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”
Sicher ist, dass nichts sicher ist. Selbst das nicht.“
(Joachim Ringelnatz 07.08.1883 - 17.11.1934)
Ich widme diese Arbeit den Menschen, die sich Tag fu¨r Tag auf die Sicherheit
unterschiedlicher Systeme im Verkehr verlassen und damit ihr Leben vertrauensvoll in
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Die Verkehrssicherheit, im ingenieurswissenschaftlichen Fokus, la¨sst sich aus vielen ver-
schiedenen Blickwinkeln betrachten. Je nach Zugeho¨rigkeit einer Doma¨ne (z.B. Schie-
nenverkehr, Straßenverkehr bzw. Luftverkehr oder Schiﬀfahrt), dem Systemblickwinkel
oder unterschiedlichen Detaillierungstiefen ergeben sich verschiedene Interpretationen
und Ansa¨tze die Sicherheit zu beeinﬂussen. Mit dem Ziel die Verkehrssicherheit zu ver-
bessern, werden zum Teil komplexe technische Lo¨sungen aufwendig entwickelt, ohne eine
direkte oder indirekte sicherheitsfo¨rdernde Auswirkung zu prognostizieren. Auf Basis lo-
kaler akuter Probleme werden ha¨uﬁg lokale Lo¨sungen erstellt, deren erhoﬀte Wirkung
jedoch teilweise ausbleibt. Mo¨gliche Ursachen fu¨r die Entwicklung vorwiegend schneller
lokaler Lo¨sungen sind zum einen der akute Handlungsbedarf, der sich zum Teil durch die
hohe Erwartungshaltung der Gesellschaft bei Unglu¨cksfa¨llen begru¨ndet, und zum ande-
ren auch die hohe Komplexita¨t des jeweils betroﬀenen Verkehrssystems selber, sowie die
eher abstrakte und nicht unmittelbar messbare Gro¨ße der Verkehrssicherheit und dem
damit verbundenen Problem, diese nicht direkt beeinﬂussen zu ko¨nnen. Die Kausalita¨t
zwischen Einﬂussnahme auf Systemkonstituenten und der mo¨glichen Auswirkung auf die
Verkehrssicherheit wird dabei ha¨uﬁg nicht vollsta¨ndig beru¨cksichtigt und zum Teil der
na¨chstliegende Angriﬀspunkt irrtu¨mlich als am erfolgversprechendsten wahrgenommen.
Die vorliegende Arbeit konzentriert sich auf eine systemische, auf systemtheoretischen
Grundlagen aufbauende Analyse der Systemsicherheit. Ein wesentlicher Bestandteil die-
ser Analyse ist die Verwendung von Begriﬀsmodellen zur Identiﬁkation einer konsisten-
ten Begriﬀswelt und somit zur Vermittlung eines umfassenden Systemwissens, um darauf
aufbauend Theorien der Systemsicherheit in Verbindung mit generischen Sicherheitsim-
plementierungskonzepten formalisieren zu ko¨nnen. Anhand dieser systemunspeziﬁschen
jedoch konsistenten Betrachtungen gelingt die Portierung der Erkenntnisse auf das Sys-
tem Verkehr und die Formalisierung der Verkehrssicherheit mit einfachen verkehrssys-
temunabha¨ngigen Modellen. Systematische Implementierungskonzepte zur gezielten Be-
einﬂussung der Verkehrssicherheit unter Beru¨cksichtigung der Eﬃzienz werden anhand
ausgewa¨hlter Anwendungsbeispiele und entwickelter Methoden ausfu¨hrlich beschrieben




Der Begriﬀ der Verkehrssicherheit la¨sst je nach Doma¨nenzugeho¨rigkeit des Betrach-
ters unterschiedliche Assoziationen zu. Zerlegt man zuna¨chst den Begriﬀ Verkehrssi-
cherheit in seine Wortbestandteile Verkehr und Sicherheit ergeben sich bereits jeweils
eigensta¨ndige Interpretationen.
Das allgemeine Versta¨ndnis des Begriﬀs Verkehr (V ) im ingenieurswissenschaftlichen
Kontext beschra¨nkt sich zweifelsfrei auf die realisierte Ortsvera¨nderung von Personen,
Gu¨tern, Energien oder Nachrichten (V1) auf entsprechenden Verkehrswegen. Gesell-
schaftlich ergibt sich jedoch eine weitere Bedeutung dieses Begriﬀs. So wird der ge-
sellschaftliche Umgang mit anderen Personen, die Pﬂege sozialer Kontakte sowie der
damit verbundene soziale oder verbale Austausch (V2) ebenfalls unter dem Begriﬀ Ver-
kehr verstanden und beschreibt somit die Interaktion verschiedener sozialer Akteure.
Zusa¨tzlich existieren weitere verschiedene Inhalte und Interpretationen des Begriﬀs Ver-
kehr bezogen auf die jeweilige Doma¨ne. Deﬁnitionen des Begriﬀs Verkehr in der Biologie,
der Gescha¨ftswelt und dem Rechtswesen zeigen nur einige weitere Mo¨glichkeiten.
Diese Homonymie eines Begriﬀs setzt sich auch bei der Betrachtung des Begriﬀs Sicher-
heit (S) fort. Wird die Sicherheit im Kontext von Maschinen, Anlagen oder technischen
bzw. biologischen Systemen als exogene Gefahrlosigkeit (S1) der betrachteten Systeme
verstanden, wird aus individueller menschlicher Sicht die Sicherheit prima¨r im Sinne
der eigenen Unversehrtheit (S2) interpretiert. Aber auch im menschlich-psychologischen
Kontext hat sich der Begriﬀ der Sicherheit im Sinne der Gewissheit (S3), bezogen auf
natu¨rliche oder moralische Sachverhalte, etabliert.
Eine Permutation der angesprochenen Begriﬀskontextkombinationen zu dem Begriﬀ
der Verkehrssicherheit (V S) ergibt folgende Relation
V Sij = Vi × Sj
und verdeutlicht die mo¨gliche Komplexita¨t und Tragweite des Begriﬀs
”
Verkehrssi-
cherheit“, sofern dieser nicht durch einen konkreten Kontextbezug begrenzt betrachtet
wird.
1.1 Stand der Wissenschaft





heit“ einzeln oder in Kombination im Titel fu¨hren bzw. den Begriﬀ der
”
Verkehrssi-
cherheit“ explizit thematisieren. Viele dieser Literaturquellen fokussieren dabei jedoch
1
1 Einleitung
ein konkretes Verkehrssystem, wie z.B. Straßen-, Schienen- oder Luftverkehr und stellen
speziﬁsche Verbesserungsmaßnahmen vor. Eine verkehrssystemu¨bergreifende und imple-
mentierungsfreie Sichtweise, d.h. die Sicherheit als allgemeine Eigenschaft des generi-
schen Systems
”
Verkehr“ zu betrachten, exisitert derzeit nicht. Im weiteren Umfeld sind
in der Literatur Ansa¨tze der Systemsicherheit, auch System Safety genannt, zu ﬁnden,
dessen Ursprung oft im Bereich der Luftfahrt zitiert wird. Diese Systemsicherheit ver-
folgt jedoch einen vollsta¨ndig systemunabha¨ngigen Ansatz, ohne die Anwendung fu¨r
das generische System
”
Verkehr“ zu thematisieren. Eine aussagekra¨ftige, dokumentier-
te Verschmelzung dieser Ansa¨tze konnte auch nach la¨ngerer Recherche nicht gefunden
werden.
1.2 Motivation, Ziel und Ansatz





lich die unbegrenzte Ausdehnung des mo¨glichen Begriﬀsumfelds zu einer nahezu endlosen
Kette von Assoziationen, kausalen Abha¨ngigkeiten, Allokationen und Theorien, die jen-
seits der Trivialita¨tsgrenze liegen. Eine gewisse Analogie la¨sst sich dabei im Bereich der
komplexen Automatisierungssysteme ﬁnden, der aufgrund der immer komplexer werden-
den technischen Systeme vor einer a¨hnlichen Herausforderung stand. Auch dort musste
die Aufgabe, eine nichttriviale Komplexita¨t in einer dem Betrachter versta¨ndlichen und
eindeutigen Beschreibung vollsta¨ndig pra¨sentieren zu ko¨nnen, gelo¨st werden.
Viele Grundlagen fu¨r Methoden und Beschreibungsmittel der Automatisierungtech-
nik lassen sich auf die Systemtheorie zuru¨ckfu¨hren. Die Erkenntnisse aus der Auto-
matisierungstechnik, von der Systembeschreibung bis zur implementierten Steuerungs-
und Sicherungstechnik, in die Doma¨ne der Verkehrssicherheit zu transferieren, bietet
eine lohnenswerte Chance um zu einer tiefergehenden Durchdringung und Nutzung zu
gelangen und stellt gleichzeitig eine große Herausforderung dar. Die gezielte und wirksa-
me Reduzierung von verkehrsbedingten Unfa¨llen und somit die Vermeidung der damit
verbundenen Scha¨den auf der Basis von systematischen Modellierungen, strukturierten
Analysen und daraus konsequent abgeleiteten Konzepten zur Implementierung von Si-
cherheitsmaßnahmen dient als Motivation fu¨r die Erstellung dieser Arbeit.
Das Ziel dieser Arbeit ist die Identiﬁkation und Beschreibung von systematischen
Zusammenha¨ngen und wirksamen Implementierungskonzepten zur Erho¨hung der Ver-
kehrssicherheit, sowie eine exemplarische Anwendung entwickelter Methoden, die auf
den erarbeiteten Grundsa¨tzen aufbauen. Die Motivation Maßnahmen und Methoden zu
entwickeln, um dieses Ziel zu erreichen, ist mit verschiedenen Teilzielen verbunden. Zum
einen muss die Verkehrssicherheit dafu¨r in einem systemtheoretischen Kontext betrach-
tet werden, ein gemeinsames Begriﬀsversta¨ndnis aufgebaut und anhand dieser Teilziele
sollen generische Maßnahmen zur Implementierung der Sicherheit im Verkehr identiﬁ-
ziert und analysiert werden. Erst darauf aufbauend lassen sich wirksame Methoden zur
Erho¨hung der Verkehrssicherheit ableiten und anwenden.
Zur Erreichung der geplanten Ziele verfolgt diese Arbeit den Ansatz einer systema-
2
1.3 Struktur der Arbeit
tischen und systemorientierten (systemischen) Analyse. Zu Beginn werden terminologi-
sche, auf den Grundlagen der Systemtheorie aufbauende, Begriﬀsanalysen durchgefu¨hrt.
Diese beschra¨nken sich zuna¨chst auf eine allgemeine systemunspeziﬁsche Sicherheit und
ermo¨glichen dadurch die Ableitung generischer Sicherheitsimplementierungskonzepte.
Dabei verfolgt diese Arbeit ausschließlich die Sichtweise der Ingenieurwissenschaften
und beru¨cksichtigt verschiedene in der Fachwelt etablierte Deﬁnitionen, die in einen
Systembezug gestellt werden.
Die U¨bertragung dieser Erkenntnisse auf das Zielsystem Verkehr und somit die Be-
schreibung der systemspeziﬁschen Verkehrssicherheit ermo¨glicht eine Konkretisierung
der Sicherheitsimplementierungskonzepte fu¨r den Verkehr und stellt die Basis fu¨r exem-
plarische Beispiele.
Im Rahmen der Forschungsta¨tigkeit entwickelte Methoden aus der Verkehrssicher-
heitsdoma¨ne werden basierend auf den Erkenntnissen verknu¨pft und veriﬁziert.
1.3 Struktur der Arbeit
Die Arbeit kann in vier inhaltliche Hauptbereiche unterteilt werden, wie in Abbildung 1.1
farblich dargestellt ist. Wa¨hrend die Einleitung und die Zusammenfassung den a¨ußeren
Rahmen aufspannen, bilden Kapitel 2 bis 7 den inhaltlichen Kern der Arbeit.
In Kapitel 2 werden die in der Arbeit verwendeten Beschreibungsmittel und allgemeine
systemtheoretische Grundlagen fu¨r den Leser vorgestellt. Des Weiteren wird die Thema-
tik der Begriﬀsbildung und -systematik erla¨utert, die in den nachfolgenden Kapiteln
sukzessiv zum Einsatz kommt.
Das Kapitel 3 beschreibt die Sicherheit doma¨nenunabha¨ngig mit Blickrichtung auf die
ingenieurswissenschaftliche Anwendung. Dabei werden das zuvor erla¨uterte Vorgehen
zur Begriﬀsbestimmung und die Grundlagen der Systemtheorie angewendet, um den
Begriﬀ Sicherheit ausfu¨hrlich und systematisch darzustellen. Verschiedene generische
Sicherheitsimplementierungskonzepte werden darauf in Anlehnung an die Automatisie-
rungstechnik erarbeitet und mo¨gliche allgemeine Maße zur Quantiﬁzierung der Sicherheit
vorgestellt.
Kapitel 4 konkretisiert die Sicherheit in Bezug auf die Anwendungsdoma¨ne Verkehr,
indem das System Verkehr sowohl begriﬄich als auch systemisch analysiert und forma-
lisiert wird. Die aus Kapitel 3 gewonnenen Konzepte zur Implementierung werden hier
konsequent angewendet. Konventionelle und neue Maße der Verkehrssicherheit runden
das Kapitel ab.
Kapitel 5 bis 7 beinhalten den vierten thematischen Bereich der Arbeit und zeigen ver-
schiedene Methoden, Ansa¨tze und Modelle, welche auf die zuvor erarbeiten Erkenntnisse
aufbauen. Sowohl eine Methode zur Identiﬁkation generischer Gefahren am Beispiel ei-
ner Stellwerksapplikation, als auch eine Methode zu sicherheitsgerichteten Anforderungs-
analyse fu¨r Fahrerassistenzsysteme zeigen die exemplarische Anwendbarkeit der zuvor
gewonnenen Erkenntnisse. Ein vernetztes Modell eines durchga¨ngigen sicherheitsgerich-
teten Entwicklungsprozesses in Kapitel 7 zeigt Schnittstellen zwischen allgemeinen und
3
1 Einleitung
sicherheitsgerichteten Aktivita¨ten sowie die Quellen und Senken der Sicherheitsnach-
weisfu¨hrung am Beispiel der Europa¨ischen Normen fu¨r Bahnanwendungen EN 5012x.
Dieses Vorgehensmodell liefert den Managementrahmen fu¨r eine erfolgreiche Umsetzung
der theoretischen und methodischen Erkenntnisse zur Verbesserung der Verkehrssicher-
heit bevor die Zusammenfassung die essenziellen Inhalte der Arbeit komprimiert darstellt










































































































































































































































































































Abbildung 1.1: Darstellung der Kapitelstruktur
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2 Grundlegende Ansa¨tze der
Systemtheorie und Begriﬀsbildung
Die in diesem Kapitel aufgefu¨hrten Grundlagen bilden die Basis der systematischen
Analyse der Verkehrssicherheit und zeigen sowohl Konzepte zur Beschreibung von Sys-
temeneigenschaften als auch methodische Vorgehensweisen der Modellierung und Ana-
lyse. Die Unterscheidung des statischen Aufbaus und des dynamischen Verhaltens von
generischen Systemen bietet hier eine fundamentale Mo¨glichkeit einer strukturierten Sys-
tembeschreibung, welche durch eine geeigenete formalisierte Modellierung nach [Sch99]
einen allgemeingu¨ltigen Charakter erlangt. Diese Erkenntnisse fo¨rdern eine systemi-
sche Betrachtungsweise und ermo¨glichen das Versta¨ndnis von abstrakten und vor allem
komplexen teilweise nicht materiellen Begriﬀssystemen, z.B. Verkehrssicherheit. Weitere
Ansa¨tze zur begriﬄichen (terminologischen) Analyse nach [Sch02b] schließen sich dem
an und erga¨nzen die Theorien der strukturierten Modellierung in einer geeigneten Form.
2.1 Grundlagen der konzeptuellen Modellierung
Ein Modell ist ein abstrahiertes Abbild eines realen oder ﬁktiven (d.h. zuku¨nftigen)
Realita¨tsausschnitts [Sei03]. Das Objekt der Abbildung kann dabei sowohl materiell
als auch immateriell sein. Der Gegenstandsbereich der Modellbildung wird ha¨uﬁg als
Diskurswelt bezeichnet und meint damit den abzubildenden Ausschnitt der realen oder
ﬁktiven Realita¨t.
In den unterschiedlichen Doma¨nen und Disziplinen werden verschiedene Arten von
Modellen verwendet. Wa¨hrend in der Ingenieursdoma¨ne neben graﬁschen Modellen (z.B.
technische Zeichnungen) zusa¨tzlich auf physische Modelle zuru¨ckgegriﬀen wird, die prima¨r
als ein maßstabsreduzierter aber funktionsidentischer Nachbau des zu konstruierenden
Gegenstands zu verstehen sind, sind in anderen Branchen eher abstraktere Abbildungen
etabliert, um Modelle einer materiellen Welt zu erschaﬀen. Architekten beispielsweise
verwenden neben abstrahierten maßstabsgerechten Grundrissen konkrete plastische Mo-
delle zur Veranschaulichung bzw. auch Ausfu¨hrung des Bauobjekts. In der Musik, die
eine vorwiegend immaterielle Welt verko¨rpert, werden Partituren zur reproduzierbaren
Aufbewahrung von Kompositionen erstellt. Eine physische oder physikalische Modellie-
rung steht hier der graﬁschen Modellierung nach.
Graﬁsche Modelle repra¨sentieren im Gegensatz zum natu¨rlichsprachlichen Text den
Gegenstandsbereich anschaulich und fo¨rdern die Kommunikation, da die Konzentration
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der verschiedenen Betrachter nicht von mo¨glichen Mehrdeutigkeiten des Textes abge-
lenkt wird. In der Softwareentwicklung, ebenfalls eine Disziplin der immateriellen Welt,
werden aufgrund des hohen Abstraktionsgrades bei gleichzeitig hoher Realita¨tskomple-
xita¨t ha¨uﬁg graﬁsche Modelle verwendet, um bei geringerer Modellkomplexita¨t speziﬁ-
sche Aspekte des Gegenstandsbereichs anschaulich zu visualisieren. Diese werden dort
ha¨uﬁg als konzeptuelle Modelle bezeichnet.
Modelle ko¨nnen dabei grundlegend deskriptiv, d.h. die aktuelle Realita¨t bzw. pra¨skrip-
tiv, d.h. eine zuku¨nftige Realita¨t beschreiben. Beide zeitlich diﬀerenzierten Modelle
ko¨nnen die jeweilige Realita¨t dabei zusa¨tzlich entweder verku¨rzend oder erweiternd dar-
stellen. Eine Verku¨rzung der Realita¨t beruht auf der Abstraktionsfa¨higkeit eines Modells,
die es ermo¨glicht eine komplexe Realita¨t vereinfacht darzustellen, indem beispielweise ei-
ne Reduzierung von Details verfolgt wird. Beispiele dafu¨r sind elektische Schaltpla¨ne, die
die Realita¨t lediglich in seiner elektrischen Struktur darstellen und Bauteilgro¨ßen, Kabel-
formen, Lagen und Geha¨useformen ausblenden. Aber auch einfache Straßennetzkarten
sind vereinfachende Modelle, die in der Realita¨t existente optische Charakteristiken von
Straßen ausblenden. Gleiches gilt fu¨r die bereits erwa¨hnten abstrakten Modelle eines
Architekten.
Modelle ko¨nnen die Realita¨t zusa¨tzlich erweitern, indem Informationen ku¨nstlich hin-
zugefu¨gt werden, die in der Realita¨t nur implizit vorhanden sind. Dieser Zusatz an artiﬁ-
ziellen Informationen dient im jeweiligen Verwendungszweck einem besseren Versta¨ndnis
bzw. einer besseren Handhabbarkeit des Modells. Eine Straßenkarte, die eine farbliche
Diﬀerenzierung von Straßen vorsieht, die beispielsweise die Unfallzahlen oder die Ver-
kehrsdichte widerspiegelt, erweitert im Modell die Realita¨t a¨hnlich wie die ku¨nstliche
Erweiterung um La¨ngen- und Breitengrad bei geograﬁschen Karten die korrekte Zuord-
nung der Kartenkoordinaten zur Realita¨t erleichtert.
Je nach Doma¨ne haben sich verschiedene Beschreibungsmittel und Methoden ent-
wickelt, um Modelle mit einer der Anwendung speziﬁzischen Notation, bzw. Semio-
tik beschreiben und interpretieren zu ko¨nnen [OR74], [Sch99]. Verschiedene Werkzeuge
ermo¨glichen den Anwendern die Umsetzung der Methoden u¨ber verschiedene Beschrei-
bungsmittel, die zum Teil in ganzen Arbeitsumgebungen zusammengefasst werden. Das
s.g.
”
BMW-Konzept“ zur Beschreibung der Zusammenha¨nge zwischen Beschreibungs-
mittel (B), Methoden (M) und Werkzeugen (W) kann erga¨nzend beru¨cksichtigt werden
[Sch99]. Im folgenden Unterabschnitt wird eine kleine Auswahl aus der Vielzahl von vor-
handenen Beschreibungsmitteln getroﬀen, die im weiteren Verlauf der Arbeit eingesetzt
werden. Die Modellierungsmethode anhand der Beschreibungsmittel wird zudem kurz
erla¨utert.
2.1.1 Beschreibungsmittelauswahl
Der Begriﬀ Beschreibungsmittel stammt aus der Doma¨ne der Automatisierungstechnik
und wird heute u¨bergreifend verwendet. Als Beschreibungsmittel werden dort textuelle,
mathematische oder graﬁsche Mittel zur Darstellung von Sachverhalten im gesamten
Lebenszyklus einer automatisierungstechnischen Einrichtung verstanden. Das behandel-
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te Spektrum reicht von einfachen Anforderungsformulierungen u¨ber Speziﬁkationen von
Strukturen und Verhalten, Implementierungssprachen bis hin zur Anlagen- bzw. Pro-
duktdokumentation sowie Wartungshandbu¨chern [Sch99], [VDI05].
Beschreibungsmittel dienen somit der Formalisierung von Sachverhalten mit verschie-
denen Zielstellungen. Es lassen sich mit Hilfe von Beschreibungsmitteln, unabha¨ngig
von der Doma¨ne, zum einen Aufgaben und Probleme einer existenten Realita¨t deskrip-
tiv dargestellen, zum anderen aber auch Lo¨sungen einer ﬁktiven Realita¨t pra¨skriptiv
beschreiben, die sich auf verschiedene Eigenschaften von Systemen konzentrieren, mit
dem Ziel, dem Betrachter ein klares und eindeutiges Versta¨ndnis zu vermitteln. Fu¨r
ein besseres Versta¨ndnis und eine eindeutige Darstellung werden im weiteren Verlauf
vorwiegend graﬁsche Beschreibungsmittel mit festgelegten Notationen verwendet. Eine
Notation kann dabei sowohl aus vereinbarten textuellen Zeichen, als auch aus deﬁnierten
Zeichen bzw. Symbolen bestehen. Eine umfangreiche Auswahl und Bewertung von Be-
schreibungsmitteln der Automatisierungstechnik ist in [Sch99] durchgefu¨hrt worden. Die
hier verwendeten Beschreibungsmittel werden in den folgenden Unterabschnitten kurz
vorgestellt.
UML - Diagramme
Die vereinheitlichte Modellierungssprache - UML (
”
Uniﬁed Modelling Language“) ist in
der ISO/IEC 19501 in der Version 1.4.2 standardisiert worden, aus der sich die aktuelle
UML 2.0 Notation entwickelt hat.
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Stark durch die objektorientierte Softwareentwicklung gepra¨gt, beinhaltet die UML weit
verbreitete Diagrammarten. Die Diagramme werden in Struktur- und Verhaltensdia-
gramme unterschieden. Dazu za¨hlen u.a. strukturelle Beschreibungen wie z.B. Klassen-
diagramme, Kompositionsstrukturdiagramme, Objektdiagramme und Paketdiagramme.
Die wichtigsten verhaltensbeschreibenden Diagramme sind Anwendungsfalldiagramme
(
”
Use-Case Diagramme“), Zustandsautomaten, Aktivita¨tsdiagramme und Sequenzdia-
gramme.
Die UML ist derzeit, nicht zuletzt aufgrund der leichten Versta¨ndlichkeit, eine der
dominierenden Sprachen in der Modellierung von Softwaresystemen, in der sie ihren
Ursprung hat. Aber auch u¨ber die Grenzen von Softwaresystemen hinaus hat sich die
UML bereits vielfach bewa¨hrt und ﬁndet eine immer gro¨ßer werdende Beliebtheit bei
Systemingenieuren und in der Speziﬁkation von Anforderungen.
Im Sinne einer Sprache deﬁniert die UML Bezeichner fu¨r die meisten Begriﬀe, die fu¨r
eine Modellierung wichtig sind, und legt mo¨gliche Beziehungen zwischen diesen Begriﬀen
fest. Die UML deﬁniert graﬁsche Notationen fu¨r diese Begriﬀe und fu¨r Modelle von
statischen Strukturen und von dynamischen Abla¨ufen, die man mit diesen Begriﬀen
formulieren kann.
Fu¨r die Modellierung von statischen Strukturen eignet sich eine Beschreibung mittels
Klassendiagrammen. Ein Menge von Objekten mit identischen Eigenschaften wird dort
als Klasse deﬁniert und namentlich bezeichnet. Klassen werden in ihren statischen Ei-
genschaften und Beziehungen durch typische Merkmale, die ein Element einer Klasse
genauer beschreiben (Attribute), speziﬁziert.
Der Aufbau von Partonomien kann durch die Ganzes-Relation (ist-Teil-von-Relation)
sowie die Gattungsrelation (ist-ein-Relation) mittels s.g. Assoziationen und Vererbungen
dargestellt werden. Bei der Spezialisierung bzw. Generalisierung von Klassen erhalten
die individuellen (Unterklassen) die Eigenschaften (Attribute, Operationen, Methoden)
der u¨bergeordneten (Oberklassen) im Sinne der Vererbung.
Eine Assoziation, die eine Teile-Ganzes-Beziehung beschreibt, wird als Aggregation
bezeichnet, sofern die Teile unabha¨ngig vom Ganzen existieren ko¨nnen. Teil-Ganzes-
Beziehungen dagegen, bei denen die Existenz der Teile abha¨ngig vom Ganzen ist, wer-
den als Komposition bezeichnet (ein Raum als Teil eines Geba¨udes existiert nicht ohne
dieses). Ein erkla¨rendes Beispiel ist in Abbildung 2.1 dargestellt.
Fu¨r die Darstellung und Erla¨uterung struktureller Zusammenha¨nge im Kontext der
Verkehrssicherheit eignen sich Klassendiagramme aufgrund ihrer einfachen aber doch
eindeutigen Notation hervorragend. Die einfache Modellierung und die Mo¨glichkeit, auch
komplexe Strukturen versta¨ndlich darstellen zu ko¨nnen, tragen zur Auswahl dieses Be-
schreibungsmittels fu¨r die Abbildung statischer Zusammenha¨nge und Eigenschaften in
dieser Arbeit bei.
Fu¨r die Beschreibung dynamischer Verhalten wird in dieser Arbeit auf die Verwen-
dung der UML Verhaltensdiagramme allerdings verzichtet. Wenngleich die UML mit der
Einfu¨hrung der Aktivita¨tsdiagramme u¨ber eine den Petrinetzen a¨hnliche Diagrammart
verfu¨gt, werden Dynamiken hier vorzugsweise mit einfachen Petrinetzen beschrieben. Die
Darstellung von Prozessen bzw. von allgmeien dynamischen Zusammenha¨ngen muss fu¨r
eine eindeutige Interpretation formaler Natur und zugleich fu¨r den Leser leicht versta¨nd-
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lich sein. Die Verwendung von Petrinetzen wird in dieser Arbeit nicht zuletzt aufgrund
ihrer einfachen Notation (lediglich drei verschiedene Elemente) sondern auch aufgrund
ihrer sonstigen Eigenschaften, die ausfu¨hrlich in [Jan97] sowie in [VDI05] mit anderen






































































































Abbildung 2.1: Notation der UML Klassendiagramme
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Petri-Netze
Petrinetze sind nach ihrem Erﬁnder, Carl Adam Petri, benannt und sind ebenso wie
Zustandsu¨bergangsdiagramme Modelle, mit denen Zusta¨nde eines Systems sowie die
U¨berga¨nge zwischen diesen aufgrund von Ereignissen modelliert werden ko¨nnen. Petri-
netze eignen sich insbesondere fu¨r die Modellierung paralleler bzw. verteilter Systeme,
die aus Komponenten bestehen, deren Zustand sich unabha¨ngig weiterentwickelt. Petri-











· Stochastisches Petrinetz (SPN)
· Generalisiertes Stochastisches Petrinetz (GSPN)
· Deterministisches Stochastisches Petrinetz (DSPN)
∗ ...
Ein Petrinetz ist ein bipartiter und gerichteter Graph. Er besteht aus Stellen und
U¨berga¨ngen bzw. Transitionen, welche durch gerichtete Kanten verbunden sind. Es exis-
tieren keine direkten Verbindungen zwischen zwei Stellen oder zwei Transitionen. Stellen
werden als Kreise, Transitionen als Rechtecke und Kanten als Pfeile dargestellt (vgl.
Abbildung 2.2). Die Belegung der Stellen mittels Token, Marken oder Zeichen wird als
Markierung bezeichnet und beschreibt den Zustand des Petri-Netzes. Jede Stelle besitzt
eine deﬁnierte Kapazita¨t und kann entsprechend viele Token, Marken bzw. Zeichen ent-
halten. Ist keine explizite Kapazita¨t angegeben, so wird von einer unbegrenzten bzw.
von einer Kapazita¨t von eins ausgegangen. Jeder Kante ist ebenfalls ein Gewicht (s.g.
Kantengewicht) zugeordnet, das die
”
Kosten“ dieser Kante festlegt. Ist einer Kante kein
explizites Gewicht zugeordnet, wird hier der Wert eins verwendet. Sind alle Kapazita¨ten
der Stellen und Kanten eines Petri-Netzes gleich eins, so wird dieses abweichend zu den
Stellen-/Transitions-Netzen (S/T-Netz) auch als Bedingungs-/Ereignis-Netz (B/E-Netz)
bezeichnet. Wird vollsta¨ndig auf Markierungen und Kapazita¨ten verzichtet, wird sogar
von einem Kanal-/Instanzen-Netz (K/I-Netz) gesprochen. Neben den einfachen low-level
Netzen sind eine Reihe von erweiterten Petrinetztypen entstanden, die in in der Lage
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sind, verhaltensorientierte Modelle mo¨glichst nah an der Realita¨t zu beschreiben und
daru¨ber hinaus durch komplexe mathematische Verfahren zu analysieren. Die Notation
der einfachen Petrinetze ist in Abbildung 2.2 anhand eines Beipiels dargestellt.
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Abbildung 2.2: Notation einfacher (low-level) Petrinetze
Im Folgenden werden vorerst einfache S/T-Netze fu¨r die Beschreibung der dynami-
schen Systemeigenschaften verwendet, bevor in einem spa¨teren Beispiel kurz auf zeit-
bewertete Petrinetze eingegangen wird. Das Verhalten eines Systems wird durch die
Schaltbarkeit der Transitionen bzw. durch die davor existierenden Schaltbedingungen
bestimmt. Transitionen sind aktiviert bzw. schaltbereit, falls sich in allen Eingangsstel-
len mindestens so viele Marken beﬁnden, wie die Transitionen
”
Kosten“ verursacht und
alle Ausgangsstellen noch genug Kapazita¨t haben, um die neuen Marken aufnehmen zu
ko¨nnen. Schaltbereite Transitionen ko¨nnen zu einem beliebigen Zeitpunkt schalten. Beim
Schalten einer Transition werden aus deren Eingangsstellen entsprechend den Kanten-
gewichten Marken entnommen und bei den Ausgangsstellen entsprechend den Kanten-
gewichten Marken hinzugefu¨gt. Die Marken eines Petri-Netzes sind in ihrer einfachsten
Form voneinander nicht unterscheidbar. Fu¨r komplexere, aussagekra¨ftigere Petri-Netze
sind u¨ber die erweiterten Netze Markeneinfa¨rbungen, Aktivierungszeiten und Hierarchi-
en deﬁniert worden.
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2.2 Systemtheorie
Auf Grundlage unterschiedlicher Methoden und Ideen setzt sich die Systemtheorie zum
Ziel einen wesentlichen Aspekt der realen Welt zu erkennen und zu beschreiben. Mit ei-
ner axiomatisch deduktiven Denkweise versucht sie, einen schwer u¨bersehbaren Gesamt-
komplex von Erscheinungen in mo¨glichst einfache und zueinander in Wechselwirkung
stehende Teilkomplexe aufzulo¨sen, zu analysieren und ggf. mathematisch zu beschreiben
[Wun85].
Die Systemtheorie befasst sich dabei mit der interdisziplina¨ren modellhaften Darstel-
lung von Systemen zur Beschreibung und Erkla¨rung unterschiedlich komplexer Pha¨no-
mene und Prozesse und wurde auch unter der Bezeichnung der “Systemlehre” durch
Ludwig van Bertalanﬀy bereits 1949 [Ber69] als wissenschaftliches Paradigma eingefu¨hrt,
da sie im Widerspruch zur klassischen Physik stand. Die Systemtheorie gilt allgemein
als doma¨nenunspeziﬁsch und la¨sst sich auf verschiedene zu analysierende (Fach-)Gebiete
anwenden und verfu¨gt dementsprechend u¨ber vielfa¨ltig ausgefu¨hrte Ansa¨tze und Theo-
rien. Als wichtigste Vertreter der am ehesten bekannten soziologischen Systemtheorie
gelten Niklas Luhmann (kommunikationstheoretische Systemtheorie) und Talcott Par-
sons (handlungstheoretische Systemtherorie). Niklas Luhmann ordnet die Wirklichkeit
auf der Grundlage der Unterscheidung bzw. Abgrenzung zwischen System und Umwelt.
Er versteht die Umwelt als eine Handlungsverla¨ngerung des Systems nach außen [Wil01].
Diese Denkweise ließe vermuten, dass die Grenze zwischen dem System und seiner Um-
welt als eine scharfe Systemgrenze verstanden wird. Luhmann allerdings beschreibt Sys-
temgrenzen als diﬀus und nicht klar und eindeutig zu bestimmen. Die Luhmannschen
Systeme deﬁnieren sich allein durch sogenannte Zuschreibungen von Eigenschaften und
Teilsystemen. Die erste Annahme fu¨r ein System auf Basis einer rein deterministischen
Systemstruktur und rein deterministischem Verhalten wa¨re demnach ein rein theore-
tischer Ansatz und nur in einem ersten Ansatz praktikabel. Talcot Parsons, einer der
Nachfolger von Max Weber, hat durch die Entwicklung des AGIL-Schemas einen Vor-
sprung im Bereich des sogenannten Strukturfunktionalismus erreicht. Das Grundkonzept
beruht auf einem Vier-Quadranten-System zur Beschreibung der erforderlichen Funktio-
nen zur Selbsterhaltung von Systemen. Die grundlegenden Funktionen eines Systems
werden dort wie folgt beschrieben [BJK07]:
• Anpassung: die Fa¨higkeit eines Systems, auf die sich vera¨ndernden a¨ußeren Bedin-
gungen zu reagieren, sich anzupassen.
• Zielverfolgung: die Fa¨higkeit eines Systems, Ziele zu deﬁnieren und zu verfolgen.
• Eingliederung: die Fa¨higkeit eines Systems, Koha¨sion (Zusammenhalt) und Inklu-
sion (Einschluss) herzustellen und abzusichern.




Fu¨r das Versta¨ndnis und die strukturierte Analyse der (Verkehrs-)sicherheit ist so-
wohl die Kenntnis der involvierten Systeme, Teilsysteme, Komponenten in einer deﬁ-
nierten Systemstruktur, als auch die Beru¨cksichtigung der Funktionsstruktur im Sinne
von Funktion und Verhalten der Systeme bzw. Teilsysteme von gleicher Bedeutung, so
dass hier fu¨r ein systematisches Konzept auf unterschiedliche Systemgrenzen aus unter-
schiedlichen Sichten zuru¨ckgegriﬀen wird. Unterschieden wird im weiteren Verlauf zwi-
schen funktionalen und konstruktiven Systemgrenzen. Wa¨hrend sich einerseits ein Sys-
tem aufgrund seiner technisch funktionalen Zugeho¨rigkeit deﬁniert (z.B. Unterscheidung
zwischen Querfu¨hrung und La¨ngsfu¨hrung bei der Fahrzeugbewegung), kann ein System
sich andererseits anhand seiner konstruktiv physikalischen Zugeho¨rigkeit deﬁnieren (z.B.
Unterscheidung zwischen (Lenk-)Achse und Antriebsstrang). Beide Sichtweisen ergeben
verschiedene Systemgrenzen und Schnittstellen innerhalb eines u¨bergeordneten Systems
(hier: Fahrzeug). Diese Sichtweisen spiegeln sich zum einen durch den klassischen Begriﬀ
der System-Umwelt-Relation nach Luhmann, der strukturell-funktionalen Systemtheroie
nach Parsons als auch zum anderen mit den Ansa¨tzen der ingenieurwissenschaftlichen
Systemtheorie, die insbesondere in der Regelungstechnik und der Elektrotechnik ihre
Anwendung ﬁndet.
2.2.1 Identiﬁkation von Systemen durch Systemgrenzen
In der Konzeption eines geschlossenen Systems wird die Existenz einer Beziehung zur
Systemaußenwelt ausgeschlossen bzw. das Systemmodell wird nicht im Bezug zu seiner
dennoch existierenden Systemumwelt betrachtet. Geschlossene Systeme verfu¨gen dem-
nach u¨ber keinerlei Schnittstellen u¨ber ihre eigenen Systemgrenzen hinweg, da die Sys-
temumwelt explizit außer Betracht liegt. In der Praxis sind solche Systeme kaum vor-
stellbar. Sie existieren fast ausschließlich auf Modellebene, da eine vollsta¨ndige Isolation
eines realen Systems in der Praxis nur schwer erreichbar ist. Ha¨uﬁg werden sie jedoch
zur Vereinfachung bei komplexen Rechenmodellen oder zur vereinfachten (freigeschnitte-
nen) Veranschaulichung verwendet. Oﬀenen Systemen hingegen, die nicht wie geschlos-
sene Systeme isoliert betrachtet werden, ermo¨glicht die Deﬁnition der Schnittstellen zur
U¨berwindung der Systemgrenzen zu anderen Systemen und zu der Systemumwelt eine
deﬁnierte Dynamik.
Ein System mit deﬁnierten Systemgrenzen (vgl. Abbildung 2.3) wird als eine Menge
von Elementen (bzw. Teilsystemen) verstanden, die in einem abgegrenzten oder abgrenz-
baren Bereich so zusammenwirken, dass dabei ein vollsta¨ndiges, sinnvolles, zweck- und
zielgerichtetes Zusammenwirken in einem funktionellen Sinne erzielbar wird. Erreicht
werden kann dieses funktionale Zusammenwirken (die Funktion) durch das Verhalten
und die Struktur des Systems in dessen Umwelt. Das in seiner Umwelt eingebettete Sys-
tem steht somit in einer deﬁnierten Beziehung zu eben dieser bzw. zu anderen Systemen;
d.h. es existieren deﬁnierte Wechselwirkungen u¨ber die Systemgrenzen hinweg, die u.a.
zu einem positiven Nutzen oder zu einer negativen Beeinﬂussung des Systems fu¨hren.
Eingaben (Einﬂu¨sse oder Stimuli von außen, denen ein System unterliegt) und Aus-
gaben (Wirkungen des Systems nach außen auf andere Systeme oder auf seine direkte
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Systemumwelt) u¨berwinden die Systemgrenzen u¨ber die Schnittstelle zur Systemum-
welt. Dazu geho¨ren z.B. der Austausch von Stoﬀ, Energie und Information sowie die
Einwirkung a¨ußerer Faktoren korrespondierender Systeme wie z.B. Temperatur, Strah-













Abbildung 2.3: Grundlegendes Systemversta¨ndnis als Basis
Die jeweilige Auspra¨gung der Einﬂussnahme bzw. Beeinﬂussung la¨sst sich einerseits
durch die inha¨renten Systemeigenschaften charakterisieren, andererseits sind es die Sys-
temeigenschaften selbst, die beeinﬂusst werden und dann zu einem vera¨nderten System-
verhalten fu¨hren. Die Exposition eines Systems (z.B. Mensch) einer einwirkenden Um-
gebung (z.B. radioaktiver Strahlung) kann zum einen die eigenen Systemeigenschaften
sowohl negativ (z.B. Krebsbildung durch Zellmutation) als auch positiv (z.B. Antitumor-
wirkung in der Strahlentherapie) beeinﬂussen. Zum Anderen ist die strahlende Wirkung
durch die jeweilige Systemeigenschaft des radioaktiven Systems gepra¨gt. Neben dieser
energetischen Beeinﬂussung von Systemen ko¨nnen viele andere externe Einﬂu¨sse unter-
schiedliche Wirkungen auf die Struktur, das Verhalten, den Zustand und somit ggf. auch
auf die Funktion und die daraus resultierende Sicherheit von Systemen auslo¨sen. Eine
genauere Betrachtung der Systemeigenschaften und -merkmale in einem systematischen
Zusammenhang folgt im na¨chsten Abschnitt.
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2.2.2 Systemeigenschaften und -merkmale
Die Art und Weise in der sich Systeme ihrer Umwelt oder anderen Systemen darstellen,
sich vera¨ndern oder andere beeinﬂussen, wird durch die Charakteristik eines Systems be-
stimmt. Die Charakteristik eines Systems wird durch seine Eigenschaften und Merkmale
gepra¨gt.
Die Unterscheidung zwischen Eigenschaft und Merkmal ist in der Terminologie und
in der Fachwelt uneinheitlich. Es existieren dabei gleichermaßen Ansa¨tze, die einer ob-
jektorientierten Sichtweise entweder im Sinne einer Klassenbildung gleichkommen, oder
eher einer reinen hierarchischen Struktur folgen.
Objektorientierte Interpretation
Die Deﬁnition von Eigenschaft und Merkmal kann auf die Unterscheidung von Gegen-
stand und Begriﬀ zuru¨ckgefu¨hrt werden [Deu93], wobei Gegensta¨nde als konkrete In-
stanziierung eines Begriﬀs lediglich u¨ber Eigenschaften verfu¨gen, wa¨hrend ein Begriﬀ
als Klasse eigenschaftsa¨hnlicher Gegensta¨nde zusa¨tzlich u¨ber Merkmale verfu¨gt [Fre02].
Diese Interpretation folgt einer Sichtweise im Sinne der Klassenbildung und Instanziie-
rung.
Als erkla¨rendes Beispiel bietet sich die Betrachtung von Personen als instanziierte
Objekte einer u¨bergeordneten Klasse Mensch an. Wa¨hrend blonde Haare fu¨r die Person
X als Eigenschaft eines Gegenstands deﬁniert werden kann, verfu¨gt Person Y als weiterer
Gegenstand u¨ber die Eigenschaft schwarze Haare. Entsprechend dem vorliegenden An-
satz verbindet beide Gegensta¨nde (Personen X und Y) als Klasse Mensch das Merkmal
Haarfarbe. Diese Interpretation stu¨tzt sich dabei auf die Prinzipien der Instanziierung
innerhalb der Objektorientierung und stellt den
”
Begriﬀ“ im objektorientierten Sinn als
”
Klasse“ dar, wa¨hrend der
”
Gegenstand“ den instanziierten Begriﬀ (hier: instanziierte
Klasse) bzw. das Objekt repra¨sentiert.
Das Beispiel in Abbildung 2.4 zeigt diesen Ansatz zusa¨tzlich auf Basis sicherheitsbezo-
gener Eigenschaften von Objekten und Merkmalen von Klassen. Das Beispiel zeigt neben
einem allgemeinen Beispiel zu Fahrzeugen zwei unterschiedlich aufgebaute Steuerungs-
komponenten als implementierte Gegensta¨nde einer Klasse Speicher-Programmierbarer-
Steuerung (SPS). Es wird deutlich, dass bei diesem Ansatz die Sicherheitsintegrita¨t als
Merkmal eines Systems betrachtet werden kann, wa¨hrend die konkret erreichte Sicher-
heitsintegrita¨tsstufe der Implementierung dessen konkrete Eigenschaft charakterisiert
und z.B. u¨ber die spa¨teren Einsatzmo¨glichkeiten entscheiden kann.
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Gegenstand1 : Begriff A
Merkmal_A1 = Wert3
Merkmal_A2 = Wert4






Gegenstand3 : Begriff B
Merkmal_B1 = Wert3
Merkmal_B2 = Wert4







Sicherheitsintegrität (SIL) = SIL2
Anforderungsklasse (AK) = AK4
Quadlog 1oo2D : SPS
Architektur = 1oo2
Sicherheitsintegrität (SIL) = SIL3
Anforderungsklasse (AK) = AK6






Leistung = 2000 kW
Dienstmasse = 80 t
ER 20 : Güterzuglokomotive
Antriebsart = elektrisch
Leistung = 6400 kW




Abbildung 2.4: Objektorientierte Sichtweise der Systemeigenschaftswelt
Dieser Ansatz ermo¨glicht zwar eine Unterscheidung zwischen konkreten und abstrak-
ten Systemen, der Mehrwert und die Handhabbarkeit bezu¨glich der systematischen
Analyse der Verkehrssicherheit ist jedoch nicht klar ersichtlich und kann eher zu Miss-
versta¨ndnissen fu¨hren als Wissen fo¨rdern. Aus diesem Grund wird ein anschaulicheres
und ebenso fundiertes Konzept nach [SS07] verfolgt, das sich bis zu den Erkenntnistheo-
rien von Carnap zuru¨ckfu¨hren la¨sst [Car34].
In diesem hierarchisch partitiven Konzept wird eine Eigenschaft allgemein als Be-
schaﬀenheit eines Objektes beschrieben, die durch verschiedene Mermale weiter cha-
rakterisiert werden kann. Die Merkmale selber werden zudem durch Gro¨ßen und die
damit verbundenen Werte konkretisiert. Das Merkmal ist dort als systematischer Ober-
begriﬀ der Gro¨ße deﬁniert. Der Ansatz ermo¨glicht es auf Basis von Hierarchisierungen
die Komplexita¨t von Systemen und insbesondere auf Merkmalsebene zu reduzieren und
somit leichter zu veranschaulichen.
In Abbildung 2.5 wird die hierarchische Struktur von Eigenschaft, Merkmal, Gro¨ße
und Wert anhand eines Beispiels verdeutlicht. Verkehr, dort als System deﬁniert, weist
u.a. die Verkehrsverla¨sslichkeit als Eigenschaft auf. Daneben ko¨nnten Eigenschaften mit
abweichenden Merkmalen existieren, z.B. Verkehrswirtschaftlichkeit o.a¨., die hier nicht
weiter vertieft werden. Als Merkmale der Verkehrsverla¨sslichkeit werden die Verkehrs-
sicherheit, Verkehrsverfu¨gbarkeit, Verkehrszuverla¨ssigkeit und Verkehrswartbarkeit deﬁ-
niert, die jeweils u¨ber verschiedene Gro¨ßen und damit verbundene Werte verfu¨gen. Die
Verkehrssicherheit la¨sst sich beispielsweise durch die beiden Gro¨ßen Unfallha¨uﬁgkeit und
Schadensausmaß konkretisieren, die durch entsprechende Werte, z.B. die konkrete Un-
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fallopferha¨uﬁgkeit von 4949 Straßenverkehrstoten in Deutschland im Jahr 2008, belegt






















4949 Tote im Straßenverkehr/2007 in Deutschland : Wert
Abbildung 2.5: Hierarchischer Strukturansatz zu den Systemeigenschaften
Die Unterscheidung zwischen Eigenschaft, Merkmal und Gro¨ße ermo¨glicht somit die
einfache hierarchische Interpretation von Systemeigenschaften anhand einfacher Dekom-
positionsprinzipien und tra¨gt damit erheblich zum Gesamtversta¨ndnis von Systemen bei.
Fu¨r weitere Beschreibungen wird aus diesem Grund dieser zweite Ansatz verfolgt.
Konkrete Systemeigenschaften
Nach [Sch99] la¨sst sich ein jedes System grundsa¨tzlich systematisch durch statische und
dynamische Grundeigenschaften beschreiben. Jedes System, gleich ob natu¨rlicher oder
ku¨nstlicher Herkunft, besitzt eine speziﬁsche Struktur, ist fu¨r die Ausfu¨hrung einer oder
mehrerer Funktionen zusta¨ndig und a¨ndert durch sein Verhalten seine lokalen und glo-
balen Zusta¨nde. Die Auspra¨gung dieser in Abbildung 2.6 gezeigten Systemeigenschaften:
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Abbildung 2.6: Grundeigenschaften eines Systems
Die vier Systemeigenschaften werden in den folgenden Unterabschnitten anhand von
Beispielen erla¨utert.
Struktur
Als Struktur wird der (innere) Aufbau eines Systems verstanden und damit die Art und
Weise wie Teile eines Ganzen untereinander und zu diesem Ganzen verbunden sind.
Eine Struktur kann sowohl den funktionalen, logischen als auch physischen Aufbau
eines Systems beschreiben. Die logische Struktur zeigt die Hierarchisierung von In-
formationen bzw. von logischen Zusta¨nden, wa¨hrend die physische Struktur die Zu-
sammensetzung eines technischen Systems, wie z.B. die Zerlegung einer Lenkung (vgl.
Abbildung 2.7) in seine Komponenten, darstellt. Neben der logischen und physischen
Struktur ko¨nnen auch Funktionen strukturiert werden. Dazu za¨hlen vor allem funktiona-
le Architekturen mit dem Ziel ein vera¨ndertes Systemverhalten zu erwirken. Redundante
oder sogar diversita¨te Strukturen, die eine deﬁnierte Funktion durch Verdoppelung der
Ressource bzw. bei gleichzeitiger Verschiedenheit der Ressource parallel ausfu¨hrt und so-




Die Struktur eines Systems beeinﬂusst somit sein Verhalten und charakterisiert da-
durch die beabsichtigte vorgesehene Funktion. Werden zudem bestimmte logische Struk-
turen z.B. in einem Gelenkgetriebe realisiert, entstehen zusa¨tzliche oder reduzierte Frei-
heitsgrade, die den Funktionsumfang entweder erweitern oder reduzieren. Erst das deﬁ-
nierte Verhalten eines Getriebes ermo¨glicht dessen Funktion, die sich auf die U¨bertragung
und Wandlung von Bewegungen konzentriert. Das speziﬁsche Verhalten von Systemen
hingegen wird in der A¨nderung seiner Zusta¨nde bedingt. Instabile Systeme neigen bei-
spielsweise aufgrund ihres instabilen Verhaltens eher dazu einen gesto¨rten oder defekten
Zustand einzunehmen als stabile Systeme.
U¨ber die Realisierung verschiedener in einer deﬁnierten Struktur angeordneten Funk-
tionen wird das beabsichtigte Verhalten eines Systems ermo¨glicht und beeinﬂusst. Um-
gekehrt kann ein bestimmtes kausales und zeitliches Verhalten durch eine deﬁnierte
Funktion oder Teilfunktion umgesetzt werden, wie es in den meisten Fertigungsanla-
gen erfolgreich demonstriert wird. Diese systematische und eng vermaschte Betrachtung
der gezeigten Systemeigenschaften kann einen großen Beitrag bei der Analyse und der
gezielten Implementierung von Sicherheit in Systemen leisten.
Zustand
Unter einem Zustand versteht man die Gesamtheit aller Eigenschaften oder Attribute,
die zur Abgrenzung und Unterscheidung des jeweils betrachteten Objekts von anderen
Objekten no¨tig sind.
Zusta¨nde ko¨nnen dabei sowohl in Form von physikalischen als auch in Form von lo-
gischen Zusta¨nden vorliegen [Sch99]. Physikalische und informationelle (logische) Ei-
genschaften eines Systems werden als abstrakter Zustandsbegriﬀ, bestehend aus einem
Attribut-Wertemengen-Paar, beschrieben. Das Attribut charakterisiert u¨ber die Art der
Zustandsgro¨ße (z.B. physikalische Auspra¨gung) die Systemeigenschaft, wa¨hrend die Wer-
temenge als Wert der Zustandsmenge die Gro¨ße beschreibt. Ein eindeutiger Wert einer
Zustandsgro¨ße wird als Elementarzustand bezeichnet. Die konkrete Temperatur von 37°C
beschreibt einen Elementarzustand des menschlichen Ko¨rpers, wa¨hrend sich der abstrak-
te logische Zustand
”
sicher“ aus einer Menge von einzelnen Elementarzusta¨nden eines
Systems zusammensetzt.
Grundsa¨tzlich wird auf diese Weise zwischen lokalen und globalen Zusta¨nden unter-
schieden. Der zu einem deﬁnierten Zeitpunkt existente Globalzustand (z.B. Systemzu-
stand) besteht aus der Menge aller zum gleichen Zeitpunkt existierenden (Elementar-)
bzw. Lokalzusta¨nde.
Ungeachtet dieser Diﬀerenzierung lassen sich Zusta¨nde unterschiedlich skalieren. Die-
se Skalierung wirkt sich auf die Auﬂo¨sungseigenschaften der Zustandsgro¨ßen aus. La¨sst




defekt“ oder durch eine
abza¨hlbare Zustandsmenge beschreiben, so wird dieser Zustand als diskreter Zustand
bezeichnet. La¨sst sich die Zustandsmenge hingegen sehr fein auﬂo¨sen (z.B. durch ei-
ne Wertedarstellung mit rationalen oder reellen Zahlen), wird dies als kontinuierliche
Auﬂo¨sung bezeichnet.
Diese Charakterisierung von Zustandsgro¨ßen und die Unterscheidung von mo¨glichen
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Zustandsu¨berga¨ngen (diskret oder kontinuierlich) bedingt das jeweilige Verhalten bzw.
die realisierte Funktion des betrachteten Systems.
Verhalten
Technische Systeme sind ku¨nstliche Gebilde, die von Menschen in der Regel nur dann
erschaﬀen werden, wenn diese ein gewu¨nschtes Verhalten erfu¨llen ko¨nnen, das mittels
deﬁnierter Funktionen realisiert wird. Aber auch natu¨rliche Systeme ko¨nnen wichtige
Funktionen erfu¨llen. Als Beispiel dafu¨r kann die biologische Schutzfunktion, durch s.g.
Antiko¨rper, innerhalb des menschlichen Immunsystems dienen. U¨ber einen wirksamen
Mechanismus (u¨ber die DNA vorbestimmtes Verhalten der einzelnen Zellen) wird bei-
spielsweise die Beka¨mpfung gefa¨hrlicher Infektionen ermo¨glicht. Das Verhalten (Vera¨nde-
rung bzw. Folge von Zusta¨nden) der Systeme, unabha¨ngig von natu¨rlicher oder ku¨nstli-
cher Herkunft, kann dabei grundlegend durch folgende ursa¨chliche Einﬂu¨sse begru¨ndet
sein:
• selbstta¨tig ohne externe Einﬂu¨sse (autonom)
• zusammenha¨ngend mit einem externen Einﬂuss (konsistent)
• widerstandsfa¨hig gegen externe Einﬂu¨sse (resistent)
Wie bereits in Unterabschnitt 2.2.1 beschrieben, kann das Verhalten im Sinne von
Einﬂuss und Wirkung in Stoﬀ- bzw. Materie-, Energie- sowie Informationsﬂu¨sse diﬀe-
renziert werden. Dabei sind sa¨mtliche Kombinationen zwischen Einﬂuss und Wirkung
mo¨glich. Die kausalen Zusammenha¨nge zwischen Einﬂuss und Wirkung ko¨nnen dabei so-
wohl qualitativ als auch quantitativ betrachtet werden (vgl. Tabelle 2.1). Anders als bei
quantitativen Reizen, die zu quantitativen Wirkungen fu¨hren ko¨nnen, lassen sich durch
qualitative Reize nicht direkt quantiﬁzierbare Wirkungen ableiten. Bei quantiﬁzierbaren
Reiz/Wirkungsbeziehungen bestimmt beispielsweise die Sta¨rke oder auch die Richtung
des Reizes wiederum die Sta¨rke bzw. Richtung der Wirkung und wird gepra¨gt durch die
speziﬁsche Funktion des Systems.
Tabelle 2.1: Einﬂuss- und Wirkungsrelationen im Vergleich
Art Einﬂuss Wirkung
Qualitativ qualitativer Reiz qualitative Reaktion
z.B. Hitze z.B. Ausdehnung
Quantitativ quantitativer Reiz quantitative Reaktion
z.B. def. Stoßvektor z.B. def. Beschleunigungsvektor
z.B. def. el. Spannung z.B. def. Drehzahl
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Die Ursache-Wirkung Beziehung ist dabei nicht auf eine intersystemische Relation be-
schra¨nkt und kann zusa¨tzlich in einer intrasystemischen Beziehung wirken. Die Funktion
eines Systems und damit sein Verhalten kann dabei zusa¨tzlich wie folgt auf den eigenen
Zustand zuru¨ckwirken:
• direkt: der mechanische Stoß erwirkt die direkte Verformung
• indirekt: die Einwirkung durch Hitze lo¨st u¨ber eine Ausdehnung eine Schutzreak-
tion des Systems aus und fu¨hrt zu dessen Stillstand
Aus der Automatisierungstechnik ergibt sich die Deﬁnition des Prozesses, der einen
speziellen Verlauf der Zusta¨nde als Ausdruck des Systemverhaltens bezeichnet [Sch99].
Wird weiter zwischen Objekt- und Steuerungsprozess unterschieden, ko¨nnen System-
funktion und Automatisierungsfunktion diﬀerenziert werden, wobei der Objektprozess
das Verhalten des zu steuernden Objektes und der Steuerungsprozess das eingreifende,
steuernde oder regelnde Verhalten der Automatisierungsfunktion beschreibt.
Funktion
Die deﬁnierte Kombination aus einzelnen Teilfunktionen und somit das kombinierte
Verhalten von Systembestandteilen kann die gezielte u¨bergeordnete Funktion und somit
das Systemverhalten ermo¨glichen.
Die gezielten strukturellen Kombinationen von Einﬂuss-Wirkungsbeziehungen (siehe
Struktur) verschiedener Funktionselemente ko¨nnen somit ausgenutzt werden, die Sys-
temfunktionen eines Systems zu ermo¨glichen und das Systemverhalten zu bestimmen.
Die prima¨re Funktion eines Kraftfahzeugs, die Umsetzung von fossilem Kraftstoﬀ bzw.
erneuerbaren Energien in kontrollierbare Bewegungsenergie und der damit verbundene
kontrollierte Transport von Objekten, wird durch eine Vielzahl von Teilfunktionen, die
auf unterschiedlichste Verhalten von Teilsystemen und Komponenten basieren, realisiert.
Das vollsta¨ndige Systemverhalten dru¨ckt sich in einer Vielzahl von gewu¨nschten wie auch
in einer Vielzahl von unerwu¨nschten, bzw. auch unbekannten Teilsystemverhalten aus.
Die A¨nderung der Trajektorie eines Fahrzeugs nach A¨nderung des Lenkwinkels kann als
gewu¨nschtes, das Ausbrechen des Hecks beim U¨bersteuern des Fahrzeugs hingegen als
ungewu¨schtes Verhalten bei der Umsetzung der Lenkfunktion interpretiert werden.
Diese Beziehung zwischen Funktion und Verhalten kann sowohl auf Systemebene
als auch auf Subsystem- und Komponentenebene beobachtet werden. Auf Subsystem-
/Komponentenebene erfu¨llt beispielsweise ein Wa¨lzlager die Funktion der Abstu¨tzung
von radialen und axialen Kra¨ften an Achsen und Wellen. Das Verhalten ha¨ngt zwar stark
von der Bauweise des Wa¨lzlagers ab, kann aber grundsa¨tzlich ebenfalls durch Einﬂuss-
Wirkungsbeziehungen beschrieben werden. Als Einﬂussgro¨ße kann die Rotation der Wel-
le oder Achse verstanden werden, wa¨hrend die Wirkung als eine resultierende mo¨glichst
geringe Reibungsenergie und der damit verbundenen Wa¨rmeentwicklung neben der Un-
vera¨nderlichkeit der geometrischen Lage der Welle deﬁniert werden kann. In Abha¨ngig-
keit von der Einﬂussgro¨ße werden die Wirkungsgro¨ßen deﬁniert. Bei unzula¨ssig großer
Drehzahl beispielsweise ko¨nnte die Reibungsenergie einen zula¨ssigen Wert u¨berschreiten
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und die daraus resultierende Wa¨rme die Lage der Welle entsprechend vera¨ndern. Das
Resultat dieses ungewollten Verhaltens ko¨nnte sogar die gewu¨nschte Funktion eliminie-
ren und zu einem Funktionsausfall fu¨hren, der sich auf die eigene Systemfunktionalita¨t
oder das Verhalten anderer auswirken ko¨nnte.
Funktionen werden, wie durch das Wa¨lzlagerbeispiel gezeigt, durch Ressourcen (Funk-
tionstra¨ger), die ein speziﬁsches Verhalten aufweisen, implementiert und erfu¨llt. In [Sch99]
sind die Merkmale und Strukturierung von Funktionstra¨gern ausfu¨hrlich behandelt wor-
den.
Die Trennung von Funktion und Ressource spielt bei einer systemischen Betrach-
tung eine große Rolle, da hierdurch eine Modularita¨t des Systems insbesondere beim
Systemdesign erhalten bleibt. Eine Funktion kann durchaus in unterschiedlicher Weise
implementiert und realisiert werden. Das schließt sowohl unterschiedliche Ressourcen
(Komponenten und Subsysteme) als auch die damit verbundenen verschiedenen Verhal-
ten ein.
In Abbildung 2.7 ist die Funktion
”
Lenken“ (U¨berfu¨hrung von Lenkwinkela¨nderun-
gen in Trajektoriena¨nderungen von Fahrzeugen) mit verschiedenen Ressourcen belegt
worden. Beispiele fu¨r implementierte Lenkungen sind Knicklenkungen, Achsschenkellen-
kungen aber auch Gabellenkungen oder andere. Sie lassen sich, wie in der Abbildung
dargestellt, in Komponenten zerteilen. Gleichzeitig ließe sich die Funktion
”
Lenken“
in generische Teilfunktionen wie z.B. Lenkwunschaufnahme, Lenkinformationsverarbei-
tung, Lenkinformationsu¨bertragung usw. dekomponieren und einzeln mit technischen
Ressourcen belegen.
Lenkfunktion
Überführung von Lenkwinkeländerungen 

































Abbildung 2.7: Trennung von Funktionen und Ressourcen
Die Allokation von Funktionen auf Ressourcen kann zusa¨tzlich bei der generischen
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Bezeichnung von technischen Systemen unterstu¨tzen. In der Verfahrenstechnik existieren
dazu beispielsweise bereits Ansa¨tze zu einer genormten Bezeichnung technischer Systeme
auf Basis der ausgefu¨hrten Funktion sowie deren zu Grunde liegenden Funktions- bzw.
Zustandsmerkmale [Hir99]:
• Informationsumsatz – Gera¨t
• Stoﬀumsatz – Apparat
• Energieumsatz – Maschine
Das System
”
Fahrzeug“ beispielsweise u¨berfu¨hrt in seiner Hauptfunktion die Eingangs-
gro¨ße (Energie) in die Ausgangsgro¨ße (mechanische Arbeit – Bewegung) und realisiert
die Funktion Fahren. Die Teilsysteme weisen dabei unterschiedliche Funktionen auf z.B.
Energiespeicherung, Energiewandlung, Antriebsenergie erzeugen, Vortrieb erzeugen, Ab-
gasemission usw. Bei Anwendung der verfahrenstechnischen Bezeichnungsstruktur wu¨rde
das Fahrzeug aufgrund des erfolgenden Energieumsatzes als Maschine bezeichnet.
Die Sicherungstechnik (logische Ebene) als Teilsystem eines technischen Gesamtsys-
tems Stellwerk u¨berfu¨hrt Eingabeinformationen (aktuelle Weichenlagen, Gleisabschnitts-
belegung, Fahrstraßenauswahl des Fahrdienstleiters etc.) in sichere Ausgabeinformatio-
nen (Stellbefehle an Weichen, Signale etc.). Dadurch erfu¨llt sie die Funktion der Fahrweg-
sicherung. Dabei setzen Teilsysteme sensierte Informationen (z.B. Weichenlagen) in an-
dere Informationen (z.B. die Anzeigen der korrekten Weichenlage u¨ber Meldungen, Sta-
tus etc.) um. Aufgrund des reinen Informationsumsatzes stellt dieses Teilsystem demnach
ein Gera¨t dar. Wird allerdings der ausfu¨hrende (stellende) Teil des Stellwerks betrachet
(Stellebene), der aus Informationen entsprechende Energien zum Stellen der Fahrwegele-
mente erzeugt, ist eine Einordnung in das vorgeschlagene Schema nicht eindeutig, sofern
man von einer Information als z.B. gepulste Energie absieht. Hilfreich kann dabei die
Darstellung der Systemstruktur sein, um die Zugeho¨rigkeit einzelner Teilsysteme und
den damit verbundenen Funktionen zu verdeutlichen.
Systemaxiome nach [Sch99]
Die dargestellten Systemeigenschaften werden von den vier Systemaxiomen [Sch99] zur
Struktur, Dekomposition, Kausalita¨t sowie zur Temporalita¨t umschlossen. Basierend auf
diesen Axiomen ko¨nnen die vier grundsa¨tzlichen Eigenschaften eines Systems mit diesen
Prinzipien in Verbindung gebracht werden.
Das Strukturprinzip bzw. die Struktur eines Systems beschreibt dessen Teile, die
untereinander und mit ihrer Umwelt in wechselseitiger Beziehung stehen, und deren
Aufbau. Die Werte der Gro¨ßen, die die Teile des Systems beschreiben, ko¨nnen den Zu-
stand des Systems kennzeichnen. Des Weiteren la¨sst sich die Menge von Teilen nach dem
Dekompositionsprinzip (vgl. Abbildung 2.8) in Unterteile zerlegen, die ihrerseits in
einer wechselseitigen Beziehung stehen. Im Detail betrachtet, weisen die Unterteile wie-
derum die Komplexita¨t, d.h. sa¨mtliche allgemeine Systemmerkmale eines Systems auf
und kennzeichnen ebenfalls durch die konrekten Eigenschaften den Systemzustand.
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Das Kausalita¨tsprinzip und das Temporalita¨tsprinzip (vgl. Abbildung 2.8) wei-
sen auf die zwischen den Systemelementen bestehenden dynamischen Relationen hin, bei
denen im Sinne eines kausalen bzw. temporalen Wirkzusammenhangs spa¨tere Zusta¨nde
von ihren vorangegangenen Zusta¨nden abha¨ngig sind und somit das Verhalten bzw. auf
Systemebene die Funktion realisieren. Kausalita¨t wird dabei als Logik von Abla¨ufen ver-
standen, wa¨hrend die Temporalita¨t die zeitliche Folge von Abla¨ufen und Vera¨nderungen
beschreibt. Abla¨ufe ko¨nnen beispielsweise nebenla¨uﬁg oder sequentiell sowie kontinuier-



















































Abbildung 2.8: Systemaxiome und deren Netzdarstellung nach [Sch99]
Neben den unmittelbaren Eigenschaften eines Systems bzw. eines Teilsystems existie-
ren Eigenschaften eines Systems (als Ganzes), die sich nur aus dem Zusammenwirken der
einzelnen Eigenschaften der beteiligten Teilsysteme ergeben. Diese neuen Eigenschaften
werden als emergente Eigenschaften bezeichnet. Emergenz1 ist die Eigenschaft eines Sys-
tems, die sich erst durch das Zusammenwirken von Funktionen der einzelnen Subsysteme
einstellt. Systemtheoretisch betrachtet steht der Begriﬀ Emergenz im ingenieurwissen-
schaftlichen Kontext fu¨r das “Erscheinen” von Pha¨nomenen bzw. neuen Merkmalen auf
der Makroebene eines Systems, die erst durch die Kombination der Teilfunktionen bzw.
Eigenschaften der Teilsysteme zustande kommen. Dadurch ergeben sich fu¨r bestimmte
Systeme neue emergente Merkmale oder Eigenschaften, die sich auf das Systemverhalten
auswirken ko¨nnen.
1Emergenz: “Das Ganze ist mehr als die Summe seiner Teile” (Aristoteles) [Rat98]
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Sicherheit, als emergente Eigenschaft eines Systems, kann somit neben der direkten
Implementierung mittels Sicherheitfunktionen indirekt durch das Zusammenwirken von
Teilfunktionen entstehen, die nicht explizit eine Sicherheitsverantwortung tragen. Eine
(sicherheitsgerichtete) Systemfunktion und insbesondere das dazu erforderliche System-
verhalten kann systemtheoretisch als Vera¨nderung eines globalen Zustands bzw. der
Zustandsgro¨ßen auf Systemebene (als Ganzes) betrachtet werden.
Die sicherheitsgerichtete Funktion eines Systems kann als gezielte U¨berfu¨hrung von
Eingangsgro¨ßen in umgewandelte sichere Ausgangsgro¨ßen verstanden werden. Ihre Funk-
tion ist die Entscheidung zwischen sicher und unsicher. Das Verhalten eines Systems
zur Ausfu¨hrung einer sicherheitsgerichteten Funktion beschreibt dabei die internen bzw.
auch zum Teil externen Zustandsa¨nderungen (und damit unter Umsta¨nden auch die
Vera¨nderungen der eigenen oder fremden Systemeigenschaften) innerhalb oder auch au-
ßerhalb der Systemgrenzen.
Abbildung 2.9 zeigt schematisch die Abgrenzung von Funktion, Verhalten, Zustand
und Struktur eines Systems. Wa¨hrend das Gesamtsystem mit seinem, durch eine deﬁ-
nierte Struktur von Teilfunktionen realisierten, Verhalten (ggf. auf mehrere Teilsysteme
verteilt) ausschließlich die Funktion der Umwandlung von Eingangsgro¨ßen zu Ausgangs-
gro¨ßen verfolgt, kann das Verhalten der einzelnen Teilsysteme Auswirkungen auf den
























































Abbildung 2.9: Dynamische Eigenschaften eines Systems
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2.3 Begriﬀssysteme zur Darstellung komplexer
Sachverhalte
“Unter einem Begriﬀ wird eine Denkeinheit verstanden, die einem abstrakten Gegen-
stand zugeordnet ist und diesen im Denken vertritt.” [Bro06]
Ein Begriﬀ selbst wird dabei durch Worte oder Laute benannt, die beispielweise durch
Symbole bezeichnet werden. Der Inhalt eines Begriﬀs wird dabei von dem Betrachter
mit der Begriﬀsbenennung/-bezeichung assoziiert und erzeugt ein mentales Modell des
Begriﬀs der zusa¨tzlich den mo¨glichen Umfang impliziert. Begriﬀe beinhalten somit mehr
als die reine Benennung/Bezeichnung eines Gegenstands durch ein oder mehrere Worte
oder Bilder.
Die in Unterabschnitt 2.2.2 gezeigten Ansa¨tze zur genormten Bezeichnung technischer
Systeme dienen einem besseren Versta¨ndnis der Sachverhalte aufgrund von Bezeich-
nungen und der klaren Abgrenzung von Begriﬀen (hier: Systemen) zueinander. Eine
grundsa¨tzliche Zuordnung von Funktionen zu technologischen Ressourcen la¨sst sich aber
wie gezeigt nicht immer konsistent einhalten. Eine relationelle Einordnung verschiede-
ner Begriﬀe sowie deren Bezeichnungen in einem ggf. formal modellierten Begriﬀssystem
kann diese Absicht unterstu¨tzen und ermo¨glicht die vereinfachte konsolidierte Darstel-
lung komplexer Sachverhalte auf begriﬄich inhaltlicher Ebene.
Insbesondere im Zusammenhang mit sicherheitsverantwortlichen Systemen ist die Dar-
stellung der Sachverhalte (Strukturen, Verhalten, Funktionen bzw. Funktionalita¨t so-
wie der sicheren und/oder gefa¨hrlichen Zusta¨nde) in einer eindeutigen Form essentiell.
Diese Eindeutigkeit dient einer korrekten und unverfa¨lschten Kommunikation zwischen
den verschiedenen Beteiligten wie sie z.B. bei der Anforderungsspeziﬁkation wa¨hrend
des Entwicklungsprozesses, einer Systemzulassung/-abnahme und insbesondere bei der
Anwendung des Systems durch den Kunden oder bei einem ggf. notwendigen oder
gewu¨nschten Re-Design erforderlich ist. Beispiele fu¨r mo¨gliche Ursachen, die zu Pro-
blemen wa¨hrend der Kommunikation zwischen beteiligten Personen fu¨hren, ko¨nnen wie
folgt aufgefu¨hrt werden:
• Unterschiedliche fachliche Wissenssta¨nde der Kommunikationspartner (z.B. An-
fa¨nger vs. Routinier)
• Unterschiedliche doma¨nenspeziﬁsche Interpretationen (z.B. Luftfahrt vs. Schienen-
verkehr)
• Unterschiedliche sprachliche Wissenssta¨nde der Kommunikationspartner (z.B. ver-
schiedene Muttersprachen)
• Verwechselungen von Bedeutungen bei mo¨glichen Mehrdeutigkeiten der Bezeich-
nungen
Ein konsistentes Begriﬀssystem zur Beschreibung von Sachverhalten kann helfen, die-
se Probleme zu vermeiden oder zu entscha¨rfen. Um die komplexen Sachverhalte bzgl.
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der Verkehrssicherheit in dieser Arbeit zu kommunizieren, werden aus diesem Grund
zuna¨chst begriﬄiche Analysen durchgefu¨hrt und vereinfachte Begriﬀssysteme erstellt
und dadurch das Ziel, unterschiedlichen Kommunikationspartnern aus unterschiedlichen
Disziplinen und Doma¨nen einen einheitlichen Zugang zu der Materie zu ermo¨glichen,
verfolgt.
Als Basis ist zuna¨chst ein umfangreiches Versta¨ndnis der Begriﬀe der Terminologie-
lehre notwendig. In den folgenden Abschnitten werden diese Aspekte na¨her beleuchtet
und ein Zusammenhang zur Systemtheorie geschaﬀen.
2.3.1 Terminologische / Linguistische Grundlagen
Einen genaueren Einblick in die Doma¨ne der Sprachwissenschaften liefern zuna¨chst die
Normen zur Terminologie DIN 2342 [Deu04] und DIN 2330 [Deu93]. Eine Terminologie
beschreibt demnach das einfachste Konstrukt zur Darstellung von Begriﬀen und deren
Benennungen. Eine referenzielle Strukturierung zwischen einzelnen Begriﬀen oder Be-
nennungen ﬁndet in der reinen Terminologie jedoch nicht statt. Fu¨r das reine Versta¨ndnis
eines Begriﬀsmodells ist dies jedoch von gro¨ßerer Bedeutung, da erst der konkrete Zu-
sammenhang einzelner Informationen zu Wissen verarbeitet werden kann und dadurch
ein emergentes Versta¨ndnis entsteht. Dies triﬀt insbesondere auf die Vernetzung von
Begriﬀen zu.
Aus diesem Grund werden in diesem Abschnitt zuna¨chst die verwendeten Gesichts-
punkte fu¨r eine begriﬀsorientierte Modellierung erkla¨rt und anschließend mo¨gliche Be-
ziehungen zwischen den Teilbegriﬀen dargestellt.
Die verwendeten Begriﬀsgesichtspunkte umfassen die Begriﬀsbezeichnung, den Be-
griﬀsinhalt, den Begriﬀsumfang sowie Begriﬀsbeziehungen, die in einem Begriﬀssystem
zusammenha¨ngend gebildet, festgelegt und geordnet werden [Sch02b]. Diese Gesichts-
punkte sind nachfolgend zusammenfassend aufgefu¨hrt:
Begriﬀsbezeichnung: Repra¨sentation eines Begriﬀs mit sprachlichen oder anderen Mit-
teln. Begriﬀe werden sprachlich vertreten durch verschiedene Bezeichnungen. Die
hauptsa¨chliche Bezeichnungsart ist die Benennung.
Begriﬀsinhalt: Gesamtheit der Eigenschaften und Merkmale eines Begriﬀs den Begriﬀ
inhaltlich zu beschreiben. Dabei charakterisieren die Merkmale die Eigenschaften
der Teilbegriﬀe.
Begriﬀsumfang: Gesamtheit aller Unterbegriﬀe, die unter einen Begriﬀ fallen. Diese
Unterbegriﬀe weisen die Eigenschaften auf, die den Begriﬀsinhalt in Form einer
identischen Merkmalmenge ausmachen und den Begriﬀsumfang bestimmen.
Begriﬀsbeziehung: Beziehung zwischen Begriﬀen, die aufgrund von Eigenschaften und/oder
Merkmalen besteht oder festgelegt wird. Begriﬀsbeziehungen sind die Grundlage
zur Ordnung von Begriﬀsmengen und zum Aufbau von Begriﬀssystemen.
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Begriﬀssystem: Geordnete Menge von Begriﬀen, die aufgrund ihrer Begriﬀsbeziehungen
verbunden sind.
Die Modellierung einer Begriﬀsstruktur, d. h. von Begriﬀen/Teil- und Unterbegriﬀen
und ihren Beziehungen, kann ausgezeichnet mit Klassendiagrammen der UML-Notation
dargestellt werden (siehe Unterabschnitt 2.1.1), da, wie bereits in Unterabschnitt 2.2.2
erwa¨hnt, eine gewisse A¨hnlichkeit zwischen der Begriﬀssystemwelt und der Objektori-
entierung, insbesondere der Hierarchisierung, existiert.
Die Begriﬀe selbst werden dabei als Klasse (Menge von Objekten mit identischen
oder a¨hnlichen Eigenschaften) deﬁniert und namentlich bezeichnet. Sie werden sowohl
in ihren statischen Eigenschaften und Beziehungen durch typische Merkmale, die ein
Element einer Klasse genauer beschreiben (Attribute), speziﬁziert und ko¨nnen in ih-
ren dynamischen Verhaltensweisen (Operationen bzw. Methoden) zusa¨tzlich beschrie-
ben werden. Auf eine Modellierung der dynamischen Eigenschaften u¨ber Operationen
bzw. Methoden wird aus Gru¨nden der U¨bersichtlichkeit hier verzichtet. Eine Modellie-
rung der dynamischen Eigenschaften wird zu einem spa¨teren Zeitpunkt durch geeignete
Beschreibungsmittel weiter vertieft, um eine anschauliche Darstellung zu ermo¨glichen.
Abbildung 2.10 zeigt die Charakteristik und die terminologischen Beziehungen aus der
DIN 2342 zwischen Begriﬀen in einem vereinfachten Klassendiagramm, welches hier ein
metaisiertes Begriﬀssystemmodell darstellt. Eine a¨hnliche Darstellung ist auch in [SS07]
und [SS08] vorgeschlagen. Ausgehend von Begiﬀ A, der sowohl fu¨r die Teilbegriﬀe A-A
und A-B den Verbandsbegriﬀ, als auch den Oberbegriﬀ fu¨r die Unterbegriﬀe A1 und
A2 darstellt, existieren weitere Begriﬀe, die in einer bidirektionalen (Begriﬀs-)Beziehung
stehen (hier zu Begriﬀ B). Begriﬀe auf einer gleichen hierarchischen Ebene gelten als
nebengeordnete Begriﬀe und stellen in ihrer Gesamtheit den Begriﬀsumfang (Extensi-
on) dar, wa¨hrend die Gesamtheit der charakterisierenden Teilbegriﬀe als Begriﬀsinhalt
(Intension) verstanden wird. Eine Bezeichnung ist in der Semiotik ein Code aus Zeichen
und Symbolen, der auf einen Gegenstand oder Sachverhalt (bzw. den Begriﬀ davon)
verweist. So besitzt jeder Begriﬀ eine oder mehrere Bezeichnungen, die entweder durch
natu¨rlichsprachliche Mittel (Wo¨rter) zu einer Benennung oder in Form von Symbolen
oder Formeln ausgedru¨ckt werden (vgl. Abbildung 2.11. Zwischen den Bezeichnungen
existieren Bezeichnungsbeziehungen.
Im Folgenden werden verschiedene bekannte Begriﬀssystemauspra¨gungen kurz vorge-
stellt und deren Abgrenzung bzw. der erweiterte Umfang erla¨utert.
2.3.2 Terminologien
Als Terminologie wird nach [Deu92] der Gesamtbestand der Begriﬀe und ihrer Bezeich-
nungen in einem Fachgebiet verstanden. Als synonyme Benennung kann auch Fach-
wortschatz verwendet werden. Eine Terminologie kann ein-, zwei-, oder mehrsprachig
sein. Terminologien werden u¨blicherweise bei der Erstellung von Wo¨rterbu¨chern oder
Glossaren verwendet und ko¨nnen somit ein nutzbares Vokabular fu¨r ein Fachgebiet zur
Verfu¨gung stellen.
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Abbildung 2.11: Unterscheidung von Bezeichnungen als vereinfachtes Klassendiagramm
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Terminologien beru¨cksichtigen weder Strukturen wie beispielsweise eine Unterschei-
dung von Begriﬀsinhalt oder -umfang auf der Basis von Unter- und Teilbegriﬀen noch
Beziehungen zu anderen Begriﬀen. Terminologien werden in der Regel alphabetisch do-
kumentiert.
2.3.3 Nomenklatur
Eine Nomenklatur beschreibt eine systematisch strukturierte Terminologie, der ein me-
thodisch stringentes Benennungsprinzip zugrunde liegt [Deu92]. Dabei wird das in der
Terminologie verfu¨gbare Vokabular durch eine verbindliche Sammlung von Benennungen
kontrolliert und eingegrenzt. Eine inhalts- oder unfangsorientierte Struktur sowie doku-
mentierte Beziehungen zu anderen Begriﬀen sind jedoch auch bei Nomenklaturen nicht
vorzuﬁnden. Eine andere Bennenung fu¨r eine Nomenklatur ist das Namensverzeichnis.
2.3.4 Taxonomien
Im Gegensatz zu einer Terminologie bzw. Nomenklatur, die auf eine strukturierte Dar-
stellung der Begriﬀsbenennungen abzielt, stellt eine Taxonomie einfache, hierarchische
Begriﬀsrelationen zur Abstraktion her. Eine Taxonomie beinhaltet somit ein einfaches
Begriﬀssystem mit einfachen Relationen in Form von Generalisierungs- und Spezialisie-
rungsbeziehungen. Die bekannteste Taxonomie reicht bis in das Jahr 1740 zuru¨ck und
wurde durch Linne´ fu¨r die Einteilung von Lebewesen verwendet [Lar68]. Bezugnehmend
auf Abbildung 2.10 beschra¨nkt sich eine Taxonomie auf die systematische Darstellung
der Begriﬀe A, A1 und A2. Mo¨gliche Beziehung zu dem Begriﬀ B, sowie der Begriﬀ B
selbst werden in einer Taxonomie nicht beru¨cksichtigt.
2.3.5 Ontologien
Eine Erweiterung der Taxonomien stellt die Ontologie dar, die neben der Beru¨cksich-
tigung von hierarchischen Relationen einen besonderen Fokus auf die Modellierung der
nicht-hierarchischen Relationen zwischen unterschiedlichen Begriﬀen gelegt hat. Zuru¨ck-
zufu¨hren sind Ontologien aus philosophischer Sicht bis auf Aristoteles, der bereits in sei-
ner Kategorienlehre [Rat98] zehn Kategorien unterscheidet: Substanz, Quantita¨t, Qua-
lita¨t, Relation, Wo, Wann, Lage, Haben, Tun und Leiden, die zur Kla¨rung der philoso-
phischen Grundfrage: “Was ist das Wesen selbst?” dienen.
In der Informatik allerdings wird eine Ontologie prima¨r zur Darstellung von Wissen
und dem damit verbundenen Wissensmanagement verwendet [SS04]. Dabei hat sich
insbesondere die Doma¨ne der ku¨nstlichen Intelligenz auf die Darstellung von abstrakten
und vereinfachten Sichten auf die Welt befasst und versucht, diese mathematisch in Form
von geschlossenen oder oﬀenen Systemmodellen zu deﬁnieren (siehe Kapitel 2).
Das semantische Netzwerk (Semantic Web)[BLHL01], als Erweiterung des World Wi-
de Web verstanden, verwendet Sammlungen von Begriﬀen (allerding meistens nur deren
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Benennungen) zusammen mit deren Relationen und stellt diese als ontologischen Zu-
sammenhang dar mit dem Ziel, vernetzte Informationen potenziellen Nutzern intuitiv
zuga¨nglich zu gestalten um Wissen zu generieren.
Aus den unterschiedlichen Anwendungsdoma¨nen der Ontologie und deren Interpretati-
on wird deutlich, dass die Analyse und Deﬁnition der Relationen zwischen den Begriﬀen
ein wichtiges Kriterium fu¨r die Begriﬀssystematik darstellt. In den folgenden Abschnit-
ten werden aus diesem Grund die grundlegenden Relationen zwischen Objekten bzw.
Begriﬀen erla¨utert.
2.3.6 Relationen zwischen Begriﬀen
Wie bereits in Unterabschnitt 2.3.1 beschrieben, stehen Begriﬀe in Beziehungen zu an-
deren Begriﬀen, um sich und somit den eigenen Inhalt und Umfang zu deﬁnieren. Die
Gesamtheit der Begriﬀsrelationen zwischen den Begriﬀen strukturiert das Begriﬀssys-
tem. Die Begriﬀsrelationen enthalten zudem den eigentlichen semantischen Inhalt eines
Begriﬀssystems.
Unter dem Begriﬀ der Relation ist grundsa¨tzlich eine Beziehung zwischen mindestens
zwei Elementen einer Menge zu verstehen. Oftmals werden Beziehung oder Begriﬀsbe-
ziehung im Bereich der Begriﬀssysteme synonym zur Benennung Relation verwendet.
Relationen selbst sind nach [Deu93] und [Deu92] abstrakte Gegensta¨nde bzw. Ei-
genschaften, die Beziehungen zu anderen Objekten (Begriﬀen) herstellen und fu¨r die
Ordnung des jeweilig betrachteten Weltausschnittes von großer Bedeutung sind. Die
Festlegung von Beziehungen zwischen Gegensta¨nden oder Begriﬀen setzt deren Ver-
gleichbarkeit voraus.
Umfang und Art der Relationen machen die wesentlichen Unterschiede zwischen den
verschiedenen Arten von Begriﬀssystemen aus. In den meisten Systemen sind die mo¨gli-
chen Relationen sehr beschra¨nkt (vgl. Taxonomien Unterabschnitt 2.3.4). Fu¨r die Ter-
minologiearbeit wird lediglich in hierarchische und nicht-hierarchische Relationen un-
terschieden, welche nicht weiter diﬀerenziert werden. Ein einfacher Thesaurus nach
DIN 1463 [Deu87], [Wer85] verwendet beispielsweise nur Bezeichnungs-/A¨quivalenz-,
Hierarchische- und Assoziationsrelationen. In einer Enzyklopa¨die gibt es zudem, abge-
sehen von den vielfa¨ltigen in natu¨rlicher Sprache dargelegten inhaltlichen Beziehungen,
nur Relationen in Form von direkten assoziativen Verweisen auf andere inhaltlich oder
sprachlich verwandte Begriﬀe.
Die Eigenschaften dieser Relationen ko¨nnen vielfa¨ltiger Art sein. Als generelle Unter-
teilung eignet sich eine Klassiﬁkation nach einem Schichtenansatz [Ha¨n08]. Hierbei kann
nach mathematischen und begriﬄich/semiotischen (genauer: taxonomischen / syntak-
tischen, semantischen und pragmatischen) Eigenschaften diﬀerenziert werden. [Ha¨n08]
unterscheidet prima¨r in Bezeichnungs- und Begriﬀsrelationen und setzt diese mit ma-
thematischen Relationen in Verbindung.
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Mathematische Grundrelationen
Eine bina¨re Relation kann nach [BSMM95] folgende neun grundlegende Eigenschaften
haben:
Reﬂexivita¨t: Eine bina¨re mathematische Relation R u¨ber einer Menge A wird als reﬂexiv
bezeichnet, wenn jedes Element bezu¨glich R mit sich selbst in Relation steht, wenn
also gilt:
∀a ∈ A : (aRa)
Irreﬂexivita¨t: Eine bina¨re mathematische Relation R u¨ber einer Menge A wird als irre-
ﬂexiv bezeichnet, wenn kein Element zu sich selbst bezu¨glich R in Relation steht,
wenn also gilt:
∀a ∈ A : ¬(aRa)
Symmetrie: Eine bina¨re mathematische Relation R u¨ber einer Menge A wird als sym-
metrisch bezeichnet, wenn gilt:
∀a, b ∈ A : (aRb) ⇒ (bRa)
Steht ein Element a mit einem Element b bezu¨glich R in Relation, so muss bei einer
symmetrischen Relation notwendigerweise auch das Element b mit dem Element
a bezu¨glich R in Relation. “Gut ist das Gegenteil von Schlecht, daher ist Schlecht
auch das Gegenteil von Gut”
Antisymmetrie: Eine bina¨re mathematische Relation R u¨ber einer Menge A wird als
antisymmetrisch bezeichnet, wenn gilt:
∀a, b ∈ A : (aRb ∧ bRa) ⇒ (a = b)
Fu¨r kein Paar verschiedener Elemente a und b steht sowohl a mit b bezu¨glich R
in Relation als auch b mit a.
Transitivita¨t: Eine bina¨re Relation R u¨ber einer Menge A wird als transitiv bezeichnet,
wenn gilt:
∀a, b, c ∈ A : (aRb ∧ bRc) ⇒ aRc
Die Elemente a, b und c bilden bezu¨glich der Relation R eine Art
”
Dreiecksbezie-
hung“. “Wenn eine Relation zwischen A und B existiert und B in einer Relation
zu C steht, dann stehen A und C ebenfalls in Relation”
Linearita¨t: Eine bina¨re Relation R u¨ber einer Menge A wird als linear bezeichnet, wenn
von zwei Elementen a und b immer mindestens eines mit dem anderen bezu¨glich
R in Relation steht, wenn also gilt:
∀a, b ∈ A : (aRb ∨ bRa)
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Inverse Relation: Eine bina¨re Relation R u¨ber den Mengen A und B wird als inverse
Relation zu einer Relation R′ u¨ber den Mengen B und A bezeichnet, wenn gilt:
∀a ∈ A, b ∈ B : (aRb) ⇔ (bR′a)
Die Relation R stellt also die Umkehrung oder das Gegenteil zur Relation R′ dar.
“Gut ist das Gegenteil von Schlecht”
Funktion: Eine bina¨re Relation R u¨ber den Mengen A und B wird als funktional oder
Funktion bezeichnet, wenn jeder Wert des Deﬁnitionsbereichs (englisch: Domain)
mit genau einem Element im Wertebereich (englisch: Range) in Relation steht,
wenn also gilt:
∀a ∈ A : ∃b ∈ B : aRb
und
∀a ∈ A b, c ∈ B : (aRb ∧ aRc) ⇒ (b = c)
Synonym mit der Bezeichnung Funktion ist die Bezeichnung Abbildung .
Ordnung: Eine bina¨re Relation R in einer Menge A wird als Ordnungsrelation bezeich-
net, wenn R reﬂexiv, antisymmetrisch und transitiv ist. Ist R zusa¨tzlich linear, so
heißt R vollsta¨ndige Ordnung(-srelation) oder Kette.
∀a ∈ A : (aRa)
und
∀a, b ∈ A : (aRb ∧ bRa) ⇒ (a = b)
und
∀a, b, c ∈ A : (aRb ∧ bRc) ⇒ aRc
fu¨r die vollsta¨ndige Ordnung gilt zusa¨tzlich
∀a, b ∈ A : (aRb ∨ bRa)
Begriﬄiche/semiotische Relationen
Begriﬀsrelationen setzen Begriﬀe zueinander in Relation. Die mathematischen Grund-
relationen ko¨nnen auf die Begriﬀsrelationen angewendet werden, um diese zu charakte-
risieren. Die Zuordnung der mathematischen Relationstypen auf die Begriﬀsrelationen
gewinnt stark an Bedeutung sobald die Relationen zwischen Begriﬀen formalisiert werden
mu¨ssen. Diese Formalisierung kann fu¨r die elektronische Informationsumsetzung z.B. fu¨r
das semantische Web [Bir06] bzw. [BP06] oder in anderen elektronischen Anwendungen
erforderlich sein, um die Bedeutung und Richtung einer Relation z.B. bei nicht beste-
hender Reﬂexivita¨t nicht zu verfa¨lschen. Die Unkenntnis einer z.B. nicht vorhandenen
Reﬂexivita¨t kann zu fehlerhaften Interpretationen und damit zu fehlerhaft dargestell-
tem Wissen fu¨hren. Begriﬀsrelationen sind den mathematischen Relationen u¨bergeord-
net und repra¨sentieren sowohl die inhaltlichen Verbindungen zwischen Begriﬀen als auch
die Beziehungen zwischen Begriﬀen auf Bezeichnungsebene.
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Ein Auszug mo¨glicher Begriﬀsrelationen in Verbindung mit der Zuordnung der ma-
thematischen Relationen wird im Folgenden aufgezeigt und anhand von Beispielen kurz
erla¨utert (Tabelle 2.2).
Die gezeigten Relationen vernetzen unterschiedliche Begriﬀe miteinander auf unter-
schiedlichen semiotischen Ebenen. Die Grundbegriﬀe der Semiotik: Sigmatik, Syntaktik,
Semantik und Pragmatik dienen dabei als Basis zur Unterscheidung. Die Sigmatik in
Verbindung mit der Syntax, die den Begriﬀ erweckt und u¨ber seine Systemgrenzen hin-
weg mittels Bezeichnungen repra¨sentiert, steht dabei fu¨r den konkreten Gegenstand auf
den sich der Begriﬀ bezieht [No¨t99]. Die Semantik stellt die inhaltliche Bedeutung und
den Umfang des Begriﬀs dar, wa¨hrend die Pragmatik dessen Interpretation bzw. auch
die Nutzung ermo¨glicht.
In Tabelle 2.3 werden die bereits in Tabelle 2.2 dargestellten Beziehungen zum einen
mit der Semiotik und zum anderen mit den in Unterabschnitt 2.3.6 beschriebenen ma-
thematischen Relationen verknu¨pft.
Die sigmatisch/syntaktischen Eigenschaften beschreiben dort die rein formale Ver-
knu¨pfung der sprachlichen Zeichen – auf Begriﬀssystemebene die sprachliche
”
System-
grenze“ des einzelnen Begriﬀs – und werden durch s.g. Bezeichnungsrelationen repra¨sen-
tiert. Die semantischen und pragmatischen Eigenschaften der Begriﬀrelationen zielen auf
inhaltliche Interpretationen und Charakteristiken der Begriﬀe ab.
Bei einer strukturbasierten Unterscheidung der inhaltlichen Relationen in hierarchi-
sche und nicht-hierarchische Relationen ko¨nnen die hierarchischen Relationen als se-
mantische Eigenschaften interpretiert werden. Die nicht-hierarchischen Relationen gehen
u¨ber den reinen Bedeutungs- bzw. Sinnbezug hinaus und nehmen eine pragmatische Rol-
le ein, die z.B. den Verwendungskontext bzw. die Interpretation der Nutzung beschreibt.
Desweiteren beinhaltet die Tabelle 2.3 aus Gru¨nden der Vollsta¨ndigkeit die zusa¨tz-
lichen Bezeichnungsrelationen Monosemie, Polysemie, Homonymie, Homographie und
Homophonie, die jedoch hier eher eine untergeordnete Rolle spielen und daher nicht wei-
ter betrachtet werden. Eine detaillierte Betrachtung dieser Bezeichnungsrelationen ist in
[Ha¨n08] durchgefu¨hrt worden.
Bezugnehmend auf Abbildung 2.10 kann das dort gezeigte Klassendiagramm zur me-
taisierten Darstellung der Begriﬀe der Terminologielehre um die semiotische Klassiﬁzie-
rung der Relationen aus Tabelle 2.3 erweitert werden. Dazu werden zwei unterschiedliche
Begriﬀe sowohl auf Bezeichnungsebene als auch auf inhaltlicher Ebene in Relation ge-
setzt. Zusa¨tzlich ko¨nnen bestimmte Systemstrukturmerkmale, wie z.B. die Systemgren-














pra¨sentiert werden (Inhalt), steht auf inhaltlicher Ebene im Gegensatz zu dem Begriﬀ
B. Die inhaltliche systemgrenzenu¨bergreifende Relation zwischen den beiden Begriﬀen ist
demnach eine oppositionelle pragmatische Relation, wa¨hrend die systeminterne Relati-
on zwischen Begriﬀ, Begriﬀsumfang und -inhalt eine semantische Relation darstellt. Auf
Bezeichnungsebene dru¨ckt sich die Gegensa¨tzlichkeit der Begriﬀe in Form einer Antony-




b“ aus. Diese Relation wird als syntaktische
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Quasisynonymie A¨hnlichkeit der begriﬄichen Bedeutung bei





















A¨quivalenz sprachu¨bergreifende A¨hnlichkeit der
















Abstraktionsrelation Generische Relation: Vererbung auf Begriﬀsebene
(Konkretisierung) z.B. Fahrzeug - Personenkraftwagen
Meronymie Zugeho¨rigkeitsrelation: Aggregation/Komposition
(Partitive Relation) Teil-Ganzes-Relation (Dekomposition)
z.B. Fahrzeug - Motor, Weiche - Weichenantrieb








Kausalita¨t kausaler Zusammenhang zwischen Begriﬀen
z.B. Ursache-Wirkung: Unfall - Schaden
Genetizita¨t Erzeugungsrelation, Ressource - Produkt
z.B. Komponenten - System, Energie - Bewegung
Intentionalita¨t Mittel-Ziel-Beziehung
z.B. Redundanz - Verfu¨gbarkeitserho¨hung
Assoziativita¨t Thematischer (pragmatischer)Zusammenhang
z.B. Nutzungsrelation PKW - Fahrer
Oppositionalita¨t inhaltlich gegensa¨tzliche Relation
z.B. Haltbegriﬀ (Hp0) - Fahrtbegriﬀ (Hp1)
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Synonymie X - X - X - - -
Quasisynonymie - X X - - - - -
Antonymie - X X - - - - -




Homographie - X X - X - - -















h Abstraktion - X - X X X - -
Konkretisierung - X - X X X - -
Meronymie X - - X X X - -







Temporalita¨t - X - X X - - -
Kausalita¨t - X - X X - - -
Genetizita¨t - - - - X - - -
Intentionalita¨t - X - X X - - -
Assoziativita¨t - - - - - - - -
Oppositionalita¨t - X X - - - - -
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Relation verstanden. Die Bezeichnung eines Begriﬀs kann, a¨hnlich wie eine Hu¨lle, als
sichtbare Repra¨sentation der Schnittstelle des Begriﬀs auf der System- (Begriﬀs-)grenze
verstanden werden. Besitzt ein Begriﬀ mehrere Bezeichnungen, stehen diese ebenfalls in
















































































































Abbildung 2.12: Semiotische Grundrelationen auf Begriﬀsebene in der Darstellung als
Klassendiagramm
Wird diese Systematik abstrahiert, ergibt sich ein einfaches systemorientiertes Modell
zur Darstellung von Relationen im Systembezug, das in Abbildung 2.13 schematisch
dargestellt wird. Die Abbildung zeigt das systemorientierte Modell eines semiotischen
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Begriﬀssystems. Die Systemaxiome aus Abbildung 2.8 lassen sich hierauf anwenden. Das
Struktur- und Dekompositionsprinzip ermo¨glicht die strukturierte Unterteilung eines
Begriﬀs in seine Unterbegriﬀe und Teilbegriﬀe (Merkmale), wa¨hrend das Kausalita¨ts-
und Temporalita¨tsprinzip die pragmatischen Relationen und somit die Wechselwirkung





































Abbildung 2.13: Semiotische Relationen auf Begriﬀsebene in systemtheoretischer
Darstellung
Eine weiterfu¨hrende Unterscheidung und detailliertere Analyse der verschiedenen Re-
lationen ist in [Ha¨n08] aufgefu¨hrt und wu¨rde in der Form den inhaltlichen Rahmen dieser
Arbeit u¨berschreiten, so dass hier nicht weiter darauf eingegangen wird. Insbesondere die
Darstellung von dynamischen Prozessen u¨ber eine ontologische Modellierung auf Basis
eines neues Ansatzes, der sowohl die Ontologie der Anwendungsdoma¨ne als auch die On-
tologie des Beschreibungsmittels u¨ber ein Prozessmodell verknu¨pft, wird dort ausfu¨hrlich
anhand von Beispielen beschrieben. Da die begriﬄiche Analyse hier ausschließlich dem
besseren Versta¨ndnis der interessierenden Begriﬀswelt und zur Herstellung des syste-
matischen Bezugs zur Erschließung des Begriﬀskontextes verwendet wird, werden Be-
griﬀsysteme hier vorwiegend zur Darstellung von statischen Eigenschaften konstruiert.
Dynamische Zusammenha¨nge zwischen einzelnen oder mehreren Begriﬀen werden auf-
grund der U¨bersichtlichkeit und des einfacheren Versta¨ndnisses darauf aufbauend mit
Petrinetzen modelliert (vgl. Unterabschnitt 2.1.1).
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2.4 Konstruktionsmethode zur Erstellung von
ontologischen Begriﬀssystemen
Als Begriﬀssystem lassen sich, wie in Unterabschnitt 2.3.1 beschrieben, verschiedene Ar-
ten von Systemen aus klar voneinander abgrenzbaren Begriﬀen und ihren Bezeichnungen
zusammenfassen, die durch verschiedene Relationen (vgl. Unterabschnitt 2.3.6) mitein-
ander verbunden sind.
Die hier verwendete Konstruktionsmethode nach [Sch02b], die auch in [Hor05] ange-
wendet wurde, beruht auf den Ta¨tigkeiten Bestandsaufnahme, Bestandsuntersuchung
und Bestandsfestlegung. Sie dient einer strukturierten Vorgehensweise zur Gestaltung
eines Begriﬀssystems.
Bestandsaufnahme: Hierzu geho¨rt die Sammlung relevanter Begriﬀe sowie deren Quel-
len. Die Bestandsaufnahme bildet die Grundlage fu¨r die aspektabha¨ngige Ordnung
einer interessierenden Begriﬀsmenge. Das Ergebnis dieses ersten Schritts ist eine
umfassende, ungeordnete (oder teilgeordnete) Zusammenstellung der Begriﬀe.
Bestandsuntersuchung: Der zweite Schritt beinhaltet die Untersuchung von Beziehun-
gen zwischen Begriﬀen sowie deren Abgrenzung. Als Mittel dieser Phase dient eine
begriﬀsbezogene Textanalyse.
Bestandsfestlegung: Durch Partitionierung und andere Strukturierungen erfolgt die
Abgrenzung von Begriﬀen, die Beibehaltung einiger bestehender sowie das Verein-
baren neuer Beziehungen zwischen Begriﬀen.
Erweiternd zu diesem Vorgehen wird hier die Bestandsuntersuchung und -festlegung
durch eine systematische, terminologische Einordnung der Begriﬀe und deren Merkmale
sowie Relationen durchgefu¨hrt. U¨ber die Merkmalsanalyse wird der Begriﬀsinhalt be-
griﬄich gekla¨rt und fu¨hrt somit zu einer terminologisch eindeutigen Begriﬀsdeﬁnition in
einem eindeutigen Begriﬀssystemkontext. Das Vorgehen und die systematische Unter-
teilung wird in Abbildung 2.14 skizziert und zeigt die unterschiedlichen Kontexte eines
Begriﬀs und greift somit die in Unterabschnitt 2.3.1 aufgefu¨hrte terminologische Syste-
matik auf.
Ein Begriﬀ kann aus dreierlei Sicht kontextuell betrachtet werden. Wa¨hrend erstens
der sprachliche Kontext sich auf die rein textuelle Beschreibung des Begriﬀs konzentriert
und damit die Bezeichnung und Deﬁnition des Begriﬀs instanziiert, ermo¨glicht zweitens
der nicht-sprachliche Kontext eine inhaltliche Konkretisierung des Begriﬀs u¨ber die For-
mulierung der charakterisierenden Merkmale und des geltenden Umfangs (vgl. Intension
und Extension in Unterabschnitt 2.3.1). Systemtheoretisch betrachtet beschreibt der rein
sprachliche Kontext somit die Betrachtung der umhu¨llenden
”
Systemgrenze“ (Repra¨sen-
tation des Begriﬀs zur Umwelt), wa¨hrend die nichtsprachlichen inhaltlichen Kontexte die
systeminternen Merkmale und Eigenschaften darstellen. Zusa¨tzlich sind Relationen, die
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das eigentliche System (hier: den jeweiligen Begriﬀ) und damit die Systemgrenzen u¨ber-
schreiten notwendig, um ein vollsta¨ndiges System- (hier: Begriﬀs-) versta¨ndnis zu erhal-
ten. Diese Relationen werden durch den ausgewiesenen Begriﬀssystemkontext beschrie-
ben, der die Bindung des fokussierten Begriﬀs zu anderen Begriﬀen (Verbindung zur an-
grenzenden Umwelt des fokussierten Begriﬀs) charakterisiert (vgl. Unterabschnitt 2.3.6.
Die unterschiedlichen Auspra¨gungen der mo¨glichen Relationen, sowohl begriﬄich als
auch mathematisch, sind bereits in Unterabschnitt 2.3.6 ausfu¨hrlich betrachtet worden
und werden hier konsequent umgesetzt.
	

(Gesamtheit der Attribute eines Begriffs)
Attribute:
- instanziiert durch die Eigenschaft  
  der Objekte/Gegenstände
- abstrahierte Eigenschaften
	
(Gesamtheit aller Gegenstände, die unter einen Begriff 
fallen)
Unterbegriffe:
- Begriffe die mindestens die 
  gleichen Attribute des 
  Oberbegriffs besitzen

	
(Beziehungen zwischen Begriffen, die aufgrund von 









(Festlegung eines Begriffs aufgrund seiner Attribute im 
Rahmen eines Begriffssystems)
Begriffsdefinition:
(Begriffsbestimmung mit sprachlichen Mitteln)

		
(Repräsentation eines Begriffs mit sprachlichen oder 
anderen Mitteln)
Begriffsbenennung:
(aus einem Wort oder mehreren Wörtern 
bestehende Bezeichnung)
Begriffssymbol:
(aus einem Symbol oder mehreren Symbolen 
bestehende Bezeichnung)
Begriffsformel:





Abbildung 2.14: Sprachliche und nicht-sprachliche Kontexte von Begriﬀen
Das Vorgehen zur Konstruktion eines Begriﬀssystems vereint die Phasen der Bestands-
untersuchung und -festlegung und ermo¨glicht durch die Analyse der begriﬄichen Rela-
tionen die Konsolidierung eines aussagekra¨ftigen Begriﬀssystems.
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In diesem Kapitel werden die systemtheoretischen und begriﬄichen Grundlagen aus
Kapitel 2 auf den Begriﬀ “Sicherheit” angewendet, um ein eindeutiges Versta¨ndnis von
Sicherheit zu vermitteln. Analog zu Unterabschnitt 2.2.2 wird hier die Sicherheit als
abstrakte ggf. emergente Eigenschaft eines Systems betrachtet. Das Kapitel entha¨lt ne-
ben der erweiterten Begriﬀsanalyse Beispiele zur Formalisierung der Systemsicherheit
und zeigt abschließend unterschiedliche Implementierungskonzepte und Maßnahmen zu
dessen Realisierung. Begleitet wird das Kapitel mit der Betrachtung und Vorstellung
verschiedener allgemeiner Sicherheitsmaße.
3.1 Begriﬀsanalyse des Begriﬀs Sicherheit
Die begriﬄiche Betrachtung der Sicherheit erscheint im ersten Ansatz ein triviales Vor-
haben zu sein, da sich der Begriﬀ allein durch die assoziative Beschreibung Gefahrlosig-
keit (vgl. Kapitel 1) zu erkla¨ren scheint. Erst bei genauerer Betrachtung zeigt sich der
zum Teil undurchsichtige und sehr weitreichende Inhalt und Umfang des Begriﬀs. Die
Ermittlung des quantitativen Risikos und dessen Relation zur Sicherheit, der kausale Zu-
sammenhang zu Unfa¨llen und den damit verbundenen Scha¨den sowie unterschiedliche
Methoden der Sicherheitsimplementierung durch Sicherungstechnik sind nur Beispiele
fu¨r Fragestellungen, die nicht rein assoziativ beantwortet werden ko¨nnen bzw. bei einer
intuitiven Herangehensweise ggf. zu widerspru¨chlichen Sachverhalten fu¨hren ko¨nnen.
In den folgenden Abschnitten wird der Begriﬀ Sicherheit terminologisch analysiert
und die erweiterte Konstruktionsmethode aus Abschnitt 2.4 unterstu¨tzend angewendet.
Es wird dabei vorrangig auf die wichtigsten Begriﬀe eingegangen, um somit ein grundle-
gendes Versta¨ndnis fu¨r die Sicherheit sowie eine beispielhafte Anwendung der Methodik
zur Begriﬀssystemkonstruktion zu vermitteln. Das Vorgehen der Analyse gliedert sich in
Bestandsaufnahme, Bestandsanalyse und Bestandsfestlegung.
3.1.1 Bestandsaufnahme: Sicherheit
Bezugnehmend auf Abschnitt 2.4 wird in diesem Abschnitt eine Bestandsaufnahme bzgl.
des Begriﬀs Sicherheit durchgefu¨hrt. Die Sammlung der relevanten Begriﬀe und deren
thematischen Quellen kann unterschiedlich erfolgen. Das Ziel dieser Bestandsaufnahme
ist die Zusammenstellung einer interessierenden Begriﬀsmenge, deren Zentrum durch den
Kernbegriﬀ Sicherheit deﬁniert ist. Die Bestandsaufnahme erfolgt assoziativ durch Re-
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cherchen, Fachgespra¨che sowie systematische U¨berlegungen. Eine assoziative Bestands-
aufnahme kann zum einen rein sprachlich durch Volltextsuchen in Lexika, Wo¨rterbu¨chern
oder z.B. dem Internet erfolgen (z.B. Sicherheit - Fahrzeugsicherheit) und zum anderen
systematisch-inhaltlich durch die Betrachtung von thematisch benachbarten Begriﬀen
unter der Verwendung von existierenden Taxonomien oder Ontologien (z.B. Sicherheit -
Gefahr, Schutzeinrichtungen etc.).
Fu¨r den Begriﬀ Sicherheit, insbesondere mit der Bezeichnung: Sicherheit, ergeben sich
folgende sprachliche und inhaltliche Assoziationen, die den ersten Umfang und Inhalt
des Begriﬀs Sicherheit repra¨sentieren. Bei der Auswahl der Begriﬀe und der entsprechen-
den Deﬁnitionen wurden vorzugsweise Normen, Richtlinien und Fachliteratur verwendet.
Eine Auswahl relevanter Begriﬀe und Deﬁnitionen zeigt nachfolgende Liste:
Sicherheit: Zustand, der frei von unvertretbaren Risiken der Beeintra¨chtigung ist oder
als gefahrenfrei angesehen wird.
Quelle: Wikipedia
Zustand, in dem das Risiko eines Personen- oder Sachschadens auf einen annehm-
baren Wert begrenzt ist.
Quelle: EN ISO 9000
Das Nichtvorhandensein eines unzula¨ssigen Schadensrisikos.
Quelle: DIN EN 50126 [Deu00]
Freiheit von nicht-akzeptablen Risiken.
Quelle: DIN EN 50128 [Deu01]
Freisein von nicht akzeptierbaren Risiken eines Schadens.
Quelle: DIN EN 50129 [Deu03b]
Abwesenheit von Gefahr. Wird durch die Erfu¨llung sicherheitsbezogener Korrektheits-
und Zuverla¨ssigkeitsanforderungen angestrebt bzw. erreicht.
Quelle: VDI 3542-4 [35400]
Sachlage, bei der das Risiko kleiner ist als das Grenzrisiko.
Quelle: VDI 4003-2 [VDI07b]
Wahrscheinlichkeit, mit der von einer Betrachtungseinheit wa¨hrend einer bestimm-
ten Zeit keine Gefahr ausgeht. Quelle: Meyna [MP02]
Risiko: Die kalkulierte Prognose eines mo¨glichen Schadens bzw. Verlustes im negativen
Fall (Gefahr).
Quelle: Wikipedia
Eine Kombination der Wahrscheinlichkeit und des Schweregrades der mo¨glichen
Verletzung oder Gesundheitsscha¨digung in einer Gefa¨hrdungssituation.
Quelle: VDI 3542-3 [35400]
Wahrscheinlichkeitsaussage, die quantitativ die zu erwartende Ha¨uﬁgkeit H des
Eintritts eines zum Schadens fu¨hrenden Ereignisses und das bei Ereigniseintritt zu
erwartende Schadensausmaß S zusammenfasst.
Quelle: VDI 3542-2 [35400]
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Die Wahrscheinlichkeit des Auftretens einer Gefahr, die einen Schaden verursacht,
sowie der Schweregrad eines Schadens.
Quelle: DIN EN 50126 [Deu00]
Kombination aus Ha¨uﬁgkeit oder Wahrscheinlichkeit und den Folgen eines spezi-
ﬁzierten gefa¨hrlichen Ereignisses.
Quelle: DIN EN 50129 [Deu03b]
Gefahr: Gefahr kann von der Nutzung eines technischen Systems ausgehen und bedeutet
die - vielfach zeitlich begrenzte - Mo¨glichkeit einer Scha¨digung von Mensch oder
Sachgut.
Quelle: Kuhlmann [Kuh81]
Gefahr ist ein Zustand bzw. eine Anzahl von Bedingungen eines Systems, die zu-
sammen mit anderen Bedingungen außerhalb des Systems unvermeidlich zu einem
Schaden fu¨hren. Quelle: Rakowski [Rak02]
Sachlage, bei der das Risiko gro¨ßer als das Grenzrisiko ist, wobei unter Grenzrisiko
das gro¨ßte noch vertretbare Risiko verstanden wird. Komplementa¨r zur Sicherheit.
Quelle: VDI 3542-4 [35400]
Die mo¨gliche Schadwirkung der Gefahrenquelle oder der Zustand einer Bedrohung
durch eine Gefahrenquelle.
Quelle: ISO/IEC Guide 51 [ISO99]
Gefahr ist eine Sachlage, bei der das Risiko gro¨ßer als das Grenzrisiko ist.
Quelle: VDE 31000 /VDE1987/
Zustand, aus dem ein Unfall entstehen kann.
Quelle: VDI 4003-4 [VDI07b]
Eine physikalische Situation, die potentiell einen Schaden fu¨r den Menschen bein-
haltet.
Quelle: DIN EN 50126 [Deu00]
Gefahrenquelle: Ein technisches System, von dem Gefahr ausgeht und sich ausbrei-
ten kann auf Gu¨ter, die gescha¨digt werden ko¨nnen. Ist eine Gefahrenquelle o¨rt-
lich bestimmbar, so deﬁniert die ortsabha¨ngige Gefa¨hrdung ein Gefahrenfeld, das
bei Festlegung eines Maßes fu¨r die Gefa¨hrdung durch Linien gleicher Gefa¨hrdung
beschrieben werden kann. Einer Gefahrenquelle werden mehrere Gefahrenfelder
zugeordnet, wenn es mehrere Schadensarten gibt mit unterschiedlicher Gefahren-
ausbreitung.
Quelle: Kuhlmann [Kuh81]
Gefa¨hrdung: Eine Gefa¨hrdung stellt eine potentiell existente Gefahrenquelle (Schadens-
quelle) dar. Die negative Auswirkung einer Gefa¨hrdung kann Personen, Sachen,
Sachverhalte, Umwelt oder Tiere treﬀen.
Quelle: Wikipedia
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Gefa¨hrdung kann sich fu¨r Mensch und Sachgut ergeben, wenn ein technisches Sys-
tem genutzt wird und sich Mensch und Sachgut in seinem Wirkungsbereich beﬁn-
den.
Quelle: Kuhlmann [Kuh81]
Eine Quelle einer mo¨glichen Verletzung oder Gesundheitsscha¨digung.
Quelle: DIN EN 292-1
Ereignis, das einen Schaden hervorrufen kann.
Quelle: DIN EN ISO 14121 [Int07]
Verhalten, das zu einer Gefahr fu¨hren kann, wenn es nicht beherrscht wird.
Quelle: VDI 4003-4 [VDI07b]
Eine potentielle Schadensquelle.
Quelle: ISO/IEC Guide 51 [ISO99], DIN EN ISO 14121 [Int07], EN 61508-4
[Deu02]
Bedingung, die zu einem Unfall fu¨hren kann.
Quelle: DIN EN 50129 [Deu03b]
Schaden: Die konkrete scha¨digende Auswirkung der Gefahrenquelle, als Mo¨glichkeit,
oder wahrgeworden.
Quelle:ISO/IEC Guide 51 [ISO99]
Physische Verletzung oder Scha¨digung der Gesundheit von Menschen, entweder
direkt oder indirekt als ein Ergebnis von Scha¨den von Gu¨tern oder der Umwelt.
Quelle:EN 61508-4 [Deu02]
Sicherungstechnik: Technischen Vorrichtungen, die der Sicherheit dienen.
Quelle: Meyna [MP02], VDI 4004-1 [40086]
Sicherungsfunktion: Funktion, die von einem E/E/PE-sicherheitsbezogenen System,
einem sicherheitsbezogenen System anderer Technologie oder externen Einrich-
tungen zur Risikominderung ausgefu¨hrt wird mit dem Ziel, unter Beru¨cksichtigung
eines festgelegten gefa¨hrlichen Vorfalls einen sicheren Zustand fu¨r die EUC (Equip-
ment under control) zu erreichen oder aufrechtzuerhalten.
Quelle: EN 61508-4 [Deu02]
Sicherheit/Gewissheit: Die subjektive Sicherheit bezu¨glich bestimmter, fu¨r gut ge-
rechtfertigt gehaltener U¨berzeugungen, die sich z. B. auf natu¨rliche oder mora-
lische Sachverhalte beziehen ko¨nnen.
Quelle: Wikipedia
3.1.2 Bestandsuntersuchung: Sicherheit
Die Bestandsaufnahme aus Unterabschnitt 3.1.1 zeigt einen Ausschnitt einer Sammlung
von Begriﬀen, die thematisch bzw. assoziativ mit dem Begriﬀ Sicherheit in Relation ste-
hen. Eine Vollsta¨ndigkeit sa¨mtlicher Assoziationen kann aufgrund der Komplexita¨t und
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des ausgedehnten Umfangs hier nicht erreicht werden. Die Begriﬀe der Bestandsaufnah-
me werden somit als interessierende Begriﬀsmenge festgelegt, die bei Bedarf jederzeit
erweitert oder reduziert werden kann.
Neben der rein assoziativen Bestandsaufnahme kann das systematisch-strukturierte
Vorgehen hilfreich sein, die Qualita¨t des Inhalts und Umfangs der Begriﬀsmenge zu ver-
bessern. Dabei kann auf die grundlegenden Eigenschaften und Merkmale des jeweiligen
Begriﬀs zuru¨ckgegriﬀen werden und anhand dieser der Inhalt und der Umfang systema-
tisch ermittelt werden. Dazu ko¨nnen unterstu¨tzend die vier Systemaxiome zur Struktur,
Dekomposition, Kausalita¨t und Temporalita¨t aus Abbildung 2.8 angewendet werden, da
die Sicherheit als Eigenschaft eines Systems betrachtet wird.
Im Rahmen der Bestandsuntersuchung werden die einzelnen Begriﬀe der interessie-
renden Menge voneinander abgegrenzt und die jeweiligen Inhalte und Umfa¨nge (nicht-
sprachlicher Kontext) analysiert. Die Bezeichnungen und Deﬁnitionen (der sprachliche
Kontext) wurden bereits wa¨hrend der Bestandsaufnahme ausreichend betrachtet und
werden an dieser Stelle nicht weiter vertieft.
Die Relationen zwischen den Begriﬀen (Begriﬀssystemkontext) werden im Anschluss
an die Analyse der nicht-sprachlichen Kontexte durchgefu¨hrt. Dabei werden insbesondere
die vier Systemeigenschaften (Zustand, Verhalten, Funktion und Struktur) herangezo-
gen, um die einzelnen Begriﬀe in eine kausale, temporale oder partitive Relation setzen
zu ko¨nnen.
Nachfolgend werden die nicht-sprachlichen und Begriﬀssystemkontexte der interessie-
renden Begriﬀsmenge beschrieben.
Analyse der nicht-sprachlichen Kontexte
Die nicht-sprachlichen Kontexte werden entsprechend der erweiterten Kontruktionsme-
thode aus Abschnitt 2.4 analysiert. wa¨hrend die sprachlichen Kontexte durch die Be-
schreibungen der Bestandsaufnahme und der dortigen Benennung ausreichend belegt
wurden. Die nicht-sprachlichen Kontexte werden hier prima¨r durch die Beschreibung
der Unterbegriﬀe zur Bestimmung des Umfangs sowie der Teilbegriﬀe (Merkmale) zur
Bestimmung des Inhalts aus den Deﬁnitionen der Bestandsaufnahme abgeleitet. Auf ei-
ne Erweiterung des sprachlichen Kontextes z.B. durch Mehrsprachigkeit oder Symbole
wird an dieser Stelle verzichtet.
Die einzelnen Inhalte und Umfa¨nge der jeweiligen Begriﬀe werden in den nachfolgen-
den Tabellen fu¨r jeden Begriﬀ der interessierenden Begriﬀsmenge einzeln aufgefu¨hrt.
Analyse der begriﬄichen Relationen
Werden die in der Bestandsaufnahme ermittelten sprachlichen Kontexte und die im vor-
angegangenen Unterabschnitt ermittelten nicht-sprachlichen Kontexte der Begriﬀe be-
trachtet, ergibt sich zwar schon der ein oder andere Bezug zwischen einzelnen Begriﬀen,
la¨sst aber weitere Relationen oﬀen, die in diesem Abschnitt analysiert werden.
Wird der gesamte Kontext des Begriﬀs
”
Gefahr“ betrachtet, kann festgestellt werden,
dass eine
”
Gefahr“ in mehreren Deﬁnitionen als Zustand beschrieben wird, wa¨hrend eine
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”
Gefa¨hrdung“ vereinzelt entweder vage umschrieben oder konkret als Ereignis, Bedin-
gung oder Verhalten verstanden wird. Kuhlmann [Kuh81] umschreibt beispielseise eine
Gefa¨hrdung als etwas, das sich ergeben kann, wenn potenzielle Objekte in den Wir-
kungskreis des gefa¨hrlichen Systems treten und widerspricht somit der Interpretation
der Gefa¨hrdung als Verhalten bzw. Zustandsu¨bergang nicht.
Die
”
Gefahr“ als Zustand wird als komplementa¨r zur
”
Sicherheit“ beschrieben, die






fahr“ kann somit gleichermaßen als Oppositionalita¨t auf Begriﬀssystemebene, als auch





Sicherheit“ sind zusa¨tzlich u¨ber eine Zustandsfolge (Kausalita¨t (r2)) voneinander
abgrenzbar. Aus dem Zustand
”
Sicherheit - kurz: sicher“ kann der Zustand
”
Gefahr“
werden und aus dem Zustand
”
Gefahr“ wiederum der Zustand
”
Sicherheit“.
Der als Verhalten verstandene Zustandsu¨bergang zwischen diesen beiden globalen
Zusta¨nden wird als
”
Gefa¨hrdung“ interpretiert, die an verschiedene Bedingungen ge-
knu¨pft werden kann, wie z.B. die Anwesenheit von verletzbaren Systemen (Menschen
oder Sachgu¨ter) im Wirkungskreis des gefa¨hrlichen Systems, oder die Benutzung des
Systems an sich. Je nach Quelle unterscheidet sich der Umfang der verletzbaren Sys-
teme und schließt Sachgu¨ter nicht immer in die Betrachtung mit ein. Hier wird jedoch
eine allgemeine Beschreibung bevorzugt und somit eine Ausgrenzung von Sachgu¨tern
vermieden. Die Relation zwischen dem Begriﬀ
”
Gefa¨hrdung“ und dem Begriﬀ
”
Sicher-
heit“ (r3) kann analog zur Relation zur ”
Gefahr“ (r8) im Sinne eines zeitlichen Ablaufs
als Temporalita¨ten interpretiert werden.
Sowohl die aufgefu¨hrten Normen als auch Kuhlmann interpretieren den Zustand einer
”
Gefahr“ inhaltlich als Bedrohung, die von einem System (z.B. technischen) ausgeht und
auf ein sekunda¨res verletzbares System (z.B. Mensch oder Sachgu¨ter) wirkt und dort im
weiteren Verlauf zu einem
”
Schaden“ fu¨hren kann. Der
”
Schaden“ beschreibt demnach
einen weiteren Zustand der in einer kausalen Relation (r12) zu dem Zustand ”
Gefahr“
und implizit auch zu dem Begriﬀ
”
Sicherheit“ steht. Aus einer
”
Gefahr“ kann sich folg-
lich der Zustand
”









Schadenseintritt“ (kausale Relation (r15)) aktiviert bzw. realisiert (Kausalita¨t (r13))
den
”
Schaden“ als globalen Zustand und deﬁniert dessen Merkmale (u.a. das Schadens-
ausmaß). Gleichzeitig wird durch den
”
Schadenseintritt“ dessen Merkmal der Schadens-











kann aus der Analyse der nicht-sprachlichen Kontexte eine Relation auf Merkmalsebene
festgestellt werden. Das
”





Schaden“ als auch das Merkmal der
”
Ha¨uﬁgkeit (Rate)“ des Begriﬀs
”
Scha-
denseintritt“. Diese Relationen stellen jedoch keine direkten Relationen zwischen den in
der interessierenden Begriﬀsmenge aufgefu¨hrten Begriﬀen dar.
Als
”
Gefahrenquelle“ wird in der Bestandsaufnahme ein z.B. technisches System be-
1sa¨mtliche Relationsindizes beziehen sich auf Tabelle 3.3, Tabelle 3.4 und Abbildung 3.1
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zeichnet, von dem eine Gefahrensituation ausgeht, wobei eine entsprechende
”
Gefa¨hr-
dung“ von verletzbaren Systemen (Menschen oder Sachgu¨ter) vorausgesetzt wird. Setzt
man die
”
Gefahrenquelle“ in Relation zur
”
Gefa¨hrdung“, kann eine kausale Abha¨ngigkeit
(r10) identiﬁziert werden. Die Gefahrenquelle lo¨st demnach als Ursache eine Gefa¨hrdung
aus. Die Auspra¨gung der
”
Gefahr“ wird durch die Art der
”
Gefahrenquelle“ im Sinne






Sicherungstechnik“ sind u¨ber eine direkte
pragmatische Relation (Assoziation (r14))im Sinne einer Bereitstellung der Funktiona-





Gefa¨hrdungen“ vermeiden (r11) bzw. Situationen, in der es
zu einer
”
Gefa¨hrdung“ kommen ko¨nnte, durch die Beherrschung von
”
Gefahrenquel-
len“ kontrollieren (Assoziation r9). ”
Sicherungsfunktionen“ bestimmen demnach u¨ber
die Vermeidung von Gefahren und die dadurch resultierende Reduktion der Schaden-
seintrittsha¨uﬁgkeit und des Schadensausmaßes das
”
Risiko“ im Sinne einer Genetizita¨t




Sicherheit/Schutz“ u¨bernimmt, anders als die
”
Sicherungsfunktion“, die
Aufgabe, verletzbare Systeme (Mensch oder Sachgu¨ter) vor den Auswirkungen von Ge-
fahren zu schu¨tzen, ohne direkten Einﬂuss auf die Gefahrenquelle auszuu¨ben. Analog
zur
”









Sicherheit/Gewissheit“ und den bereits aufgefu¨hrten Begriﬀen
der interessierenden Begriﬀsmenge kann keine relevante Relation erkannt werden, die
zu einem besseren Versta¨ndnis der Thematik beitragen kann. Aus diesem Grund wird
dieser Begriﬀ aus der Menge der interessierenden Begriﬀe entfernt.
Tabelle 3.3 zeigt zusammenfassend die analysierten direkten Relationen zwischen den
Begriﬀen der interessierenden Begriﬀsmenge.
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Sicherheit X - r1;2 - r3 - - - - - -
Risiko - X - - - - - - - - -
Gefahr r1;2 - X - - r12 - - - - r15
Gefahrenquelle - - r7 X r10 - - - - - -
Gefa¨hrdung r3 - r8 - X - - - - - -
Schaden - - - - - X - - - - -
Sicherungsfunktion r5 r6 - r9 r11 - X - - - -
Sicherungstechnik - - - - - - r14 X - - -
Sicherheit/Gewissheit - - - - - - - - X - -
Sicherheit/Schutz r4 - - - - - - - - X -
Schadenseintritt - - - - - r13 - - - - X
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3.1.3 Bestandsfestlegung: Sicherheit
Anhand der begriﬄichen Relationen aus Unterabschnitt 3.1.2 und der interessierenden
Begriﬀsmenge selbst kann das Begriﬀssystem fu¨r den Begriﬀ Sicherheit modelliert wer-
den. Die Relationen ko¨nnen durch Zuweisung von Benennungen ebenfalls attributiert
werden und somit das Begriﬀssystem erweitern. Die direkten Relationen werden nach-
folgend in Tabelle 3.4 mit Benennungen, der Relationsart sowie den mathematischen
Relationen dargestellt.
Neben den bereits analysierten und dargestellten direkten Relationen zwischen den Be-
griﬀen der interessierenden Begriﬀsmenge existieren weitere
”
Zwischen-“Begriﬀe, u¨ber
die indirekte Relationen hergestellt werden ko¨nnen. Aus der inhaltlichen Analyse (Be-
standsuntersuchung) sind vorwiegend Merkmale (Teilbegriﬀe), die wiederum als eigen-
sta¨ndige Begriﬀe zu verstehen sind, als bindende Elemente nutzbar. In Abbildung 3.1
sind diese Merkmalsbegriﬀe im Gegensatz zu den Begriﬀen der interessierenden Begriﬀs-









fu¨r merkmalsbezogene Teilbegriﬀe, u¨ber die indirekte Relationen zwischen den interes-
sierenden Begriﬀen hergestellt werden ko¨nnen. Das
”





Sachgut“ ermo¨glicht eine weitere Eingrenzung der Interpretation auf
Begriﬀssystemebene.
In Abbildung 3.1 werden sowohl die Begriﬀe der interessierenden Begriﬀsmenge als
auch die erweiterten und merkmalsbezogenen Teilbegriﬀe aufgefu¨hrt und die analysierten
Relationen dargestellt.
Der Vorteil einer solchen Modellierung ist die Eindeutigkeit der Abgrenzung zwischen
den einzelnen Begriﬀen. Durch die fest deﬁnierten Begriﬀsrelationen, die den mathemati-
schen Relationseigenschaften aus Unterabschnitt 2.3.6 unterliegen, la¨sst sich das Modell
des Begriﬀssystems mit geeigneten Werkzeugen elektronisch auslesen, analysieren und
implizites Wissen daraus ableiten. Sind beispielsweise Begriﬀe u¨ber transitive Relatio-
nen miteinander verbunden, ergeben sich indirekt modellierte Assoziationen, die dem
Betrachter als zusa¨tzliche Informationen zur Verfu¨gung stehen ko¨nnen.
Auﬀa¨llig in Abbildung 3.1 ist die zentrale Rolle des Begriﬀs
”
Gefahr“. Als Zustands-
begriﬀ steht dieser in einer direkten oppositionellen Relation zum Begriﬀ Sicherheit und
es existieren zusa¨tzlich kausale bzw. assoziative Relationen zwischen der Gefahr und
den Begriﬀen Gefahrenquelle, Schaden bzw. Schadeneintritt. Diese inhaltlichen zum Teil
pragmatischen Relationen dienen der Interpretation des Ursprungsbegriﬀs und ermo¨gli-
chen einen im Vergleich zum Begriﬀ Sicherheit leichteren inhaltlichen Zugang. U¨ber
die oppositionelle Relation zwischen Sicherheit und Gefahr kann somit ein inhaltlicher
Zusammenhang zum Schaden und Risiko als Begriﬀ implizit hergestellt werden.
Die statischen und dynamischen Zusammenha¨nge im Kontext des allgemeinen Sicher-
heitsbegriﬀs ko¨nnen aus der Begriﬀsanalyse abgeleitet werden. Dabei fa¨llt auf, dass die
Relationen zwischen den Begriﬀen aus Tabelle 3.4 vorwiegend dynamische Eigenschaf-
ten beschreiben, die es zu formalisieren gilt. Die statische, also strukturelle, Auﬀa¨lligkeit
liegt dabei wie eingangs beschrieben in der zentralen Rolle der Gefahr.
51
3 Sicherheit als Systemeigenschaft
Tabelle 3.4: Relationen der sicherheitsrelevanten Begriﬀsmenge im Detail
Relation Relationsbenennung Relationsart math. Relation
r1 ist komplementa¨r zu
Oppositionalita¨t, irreﬂexiv, symmetrisch
Antonymie






r4 fo¨rdert Genetizita¨t transitiv
r5 fo¨rdert Genetizita¨t transitiv
r6 deﬁniert Genetizita¨t transitiv
r7 deﬁniert Genetizita¨t transitiv
r8 fu¨hrt zu Temporalita¨t
irreﬂexiv, antisymmetrisch,
transitiv
r9 beherrscht Assoziation -
r10 lo¨st aus Kausalita¨t
irreﬂexiv, antisymmetrisch,
transitiv
r11 verhindert Assoziation -






















































































































































































Begriff der interessierenden 
Begriffsmenge
Begriff außerhalb der interessierenden 
Begriffsmenge
Abbildung 3.1: Sicherheit als Begriﬀssystem
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3.2 Formalisierung der Systemsicherheit
Nach der terminologisch-begriﬄichen Analyse der Sicherheit im vorangegangenen Ab-
schnitt folgt in diesem Abschnitt ein Ansatz zur Formalisierung. Ausgehend von dem
zur Sicherheit in einer oppositionellen Relation stehenden Begriﬀ Gefahr werden unter-
schiedliche Sicherheitsbedingungen beschrieben und formalisiert. Der Ansatz der For-
malisierung konzentriert sich dabei zuna¨chst auf die Darstellung der Gefahr als System-
zustandsbegriﬀ und erweitert diese Sicht um die dynamischen Systemeigenschaften (das
globale Verhalten). Unterschiedliche auf die formalisierten Sicherheitsbedingungen auf-
bauende Sicherheitsimplementierungskonzepte zeigen mo¨gliche systematische Ansa¨tze,
um die Sicherheit von Systemen bei deren Umsetzung zu gewa¨hrleisten.
3.2.1 Gefahr als globaler Zustandsbegriﬀ
Im normativen Sprachgebrauch und im vorgestellten Begriﬀssystem wird die Gefahr mit
einer Situation, die potenziell zu einer Scha¨digung eines Menschen oder einer Sache
fu¨hren kann, gleichgesetzt (vgl. Abschnitt 3.1). Zusa¨tzlich ko¨nnen drohende materielle,
ideelle oder ﬁnanzielle Verluste ebenfalls allgemein als Gefahr verstanden werden. Im
Sinne der in dieser Arbeit verwendeten Deﬁnition des Begriﬀs Sicherheit wird jedoch
ausschließlich die Gefahr einer direkten oder indirekten Scha¨digung des Menschen bzw.
seiner Umwelt sowie die in der Bestandsuntersuchung aufgefu¨hrten Kontexte verwendet,
obwohl eine abstrakte Interpretation eher einer Wahrscheinlichkeit des Eintritts eines
negativen oder unerwu¨nschten Zustands entspra¨che.
Im Bezug auf die Grundlagen aus Kapitel 2 in Verbindung mit den Ausfu¨hrungen der
begriﬄichen Analyse aus Abschnitt 3.1 wird diesbezu¨glich deutlich, dass eine gefa¨hrliche
Situation
”
Gefahr“ einen globalen in der Regel unerwu¨nschten bzw. gefa¨hrlichen Zustand
eines Systems in Verbindung zu seiner Umwelt beschreibt. Der analysierte Gefahrenzu-





ordnen und wird u¨ber das Ereignis
”
Gefa¨hrdung“ initiiert. Die Auspra¨gung der
”
Gefahr“
wird durch die jeweilige
”
Gefahrenquelle“ deﬁniert. Ein globales aus dem Begriﬀsmodell


























Abbildung 3.2: Globales Gefahrenmodell
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Werden die drei Globalzusta¨nde eines Systems interpretiert, kann der kategorische
Ausschluss der Zusta¨nde Gefahr und Schaden als Bedingung fu¨r die Sicherheit vorerst
angenommen werden.
Abbildung 3.3) zeigt die globalen Systemzusta¨nde, bestehend aus einer deﬁnierten
Menge von lokalen (Teil-) Systemzusta¨nden, die in unterschiedlichen Konstellationen
vorliegen ko¨nnen. Der Schadenzustand aus Abbildung 3.3 stellt dabei einen mo¨glichen
Schadenzustand innerhalb der betrachteten Systemgrenze dar. Dies bedeutet, dass die
Wahl der Systemgrenze bei der Modellierung sorgfa¨ltig getroﬀen werden muss. Nur so
lassen sich mo¨gliche Scha¨den, z.B. am Systemnutzer, beru¨cksichtigen. Dazu mu¨ssen diese
entweder in modellierten Systemgrenzen eines ku¨nstlich (u¨ber das Modell) geschlossenen
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Abbildung 3.3: Zusammenhang zwischen lokalen und globalen Zusta¨nden
3.2.2 Globale Gefa¨hrdungen und lokales Systemverhalten
Basierend auf den systemtheoretischen Annahmen aus Unterabschnitt 2.2.2 charakteri-
siert die A¨nderung eines Zustands das Systemverhalten. Die U¨berga¨nge zwischen den
unterschiedlichen Konstellationen der lokalen Zusta¨nde und die daraus resultierenden
A¨nderungen der Globalzusta¨nde lassen sich durch eine vereinfachte Verhaltensbeschrei-
bung des Systems darstellen. Abbildung 3.4 zeigt die Zusammenha¨nge zwischen korrek-
ter (Teil-)Systemfunktion, dem unerwu¨nschten (lokalen) Verhalten und als Folge des-
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sen den nicht erkannten lokalen Fehlzustand, der die Bedingung fu¨r einen globalen Zu-
standsu¨bergang von einem sicheren Systemzustand zum Gefahrenzustand darstellt. Un-
terschiedliche lokale Verhalten ko¨nnen somit verschiedene Gefa¨hrdungen erzeugen und
den globalen Gefahrenzustand auslo¨sen. Zum einen ko¨nnen einzelne Funktionsausfa¨lle
bereits zu einer Gefa¨hrdung (G1)und somit folglich zu einem Gefahrenzustand fu¨hren.
Zum anderen kann ein einzelner Ausfall einer einzelnen Systemfunktion zwar die Un-
verfu¨gbarkeit der Teilfunktion bedeuten aber erst in Kombination mit einem zweiten






















G1 = Gefährdung 1


















































































Abbildung 3.4: Fehlfunktion als Ursache einer Gefahr
3.2.3 Schadenseintritt als Auswirkung eines Gefahrenzustands
Die aufgezeigte Deﬁnition des Gefahrenzustands als “Situation die potenziell einen Scha-
den an Menschen oder Gu¨tern ermo¨glicht” deﬁniert nicht explizit, ob die potenziell
gefa¨hrliche Situation (z.B. resultierend aus einem nicht erkannten Fehlzustand) mit ei-
ner Mindestwahrscheinlichkeit zu einer Scha¨digung fu¨hren muss, um diese als existente
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Gefahr zu deﬁnieren. Die logischen und quantitativen Bedingungen, die aus einem glo-
balen Zustand
”
Sicherheit“ den Eintritt einer
”
Gefa¨hrdung“ aktivieren, sind dabei un-
deﬁniert. Zwar wird aus den inhaltlichen Deﬁnitionen aus Abschnitt 3.1 deutlich, dass
das Ereignis
”
Gefa¨hrdung“ als Bedingung die U¨berschreitung von s.g. Gefahrenfeldern
durch die verletzbaren Systeme vorsieht, aber der potenzielle Grad des Schadens (Scha-
densausmaß) bleibt ebenfalls undeﬁniert. Es liegt also nahe, dass ein Zusammenhang
zwischen dem U¨bergang vom sicheren zum gefa¨hrlichen Zustand (Gefa¨hrdung) und dem
U¨bergang vom Gefahrenzustand in den Schadenszustand (Schadenseintritt) mit seinen
Merkmalen Schadenseintrittsrate und Schadensausmaß besteht.
Betrachtet man diesen Ansatz weiter, so ergibt sich die durch [Rak02] gepra¨gte De-
ﬁnition der Gefahr: “Eine Gefahr ist ein Zustand bzw. eine Anzahl von Bedingungen
eines Systems und seiner Umwelt, die unvermeidlich zu einem Schaden fu¨hren.” Aller-
dings setzt diese Deﬁnition durch die angesprochene Unvermeidbarkeit des Schadens die
Gefa¨hrdungsrate der Schadensrate gleich und schließt somit Beinaheunfa¨lle aufgrund
vorausgegangener abgewendeter Gefahren ohne resultierende Scha¨den implizit katego-
risch aus. Dieses Deﬁnition deckt sich nicht vollsta¨ndig mit der systemtheoretischen
Denkweise, die in dieser Arbeit verfolgt wird.
Entscheidenden Aufschluss gibt neben der Festlegung der Bedingungen fu¨r eine Gefa¨hr-
dung die Festlegung von Bedingungen fu¨r den Schadenseintritt. Erst das Zusammen-
treﬀen unterschiedlicher ungu¨nstiger Einzelzusta¨nde als Bedingung (z.B. Fortsetzen des
Betriebs bei bestehender Gefahr), die ohne korrigierende bzw. intervenierende Maßnah-
men mit hoher Wahrscheinlichkeit zu einer drohenden Scha¨digung eines Menschen oder
seiner Umwelt fu¨hren wu¨rde, wird hier als existente Gefahr verstanden.
Der Eintritt eines Schadens ist durch sichernde (z.B. sicherungstechnische oder orga-
nisatorische) Maßnahmen vermeidbar und fu¨hrt bei positivem Ausgang zu einem Beina-
heunfall. Aber auch der zufa¨llige Nichteintritt des Schadens verhindert ein U¨berschreiten
dieser Grenze. Beide reduzieren die Wahrscheinlichkeit eines Schadens bei bestehender
Gefahr u¨ber die Merkmale Schadenseintritt und Schadensausmaß.
Aus der Abbildung 3.5 ergibt sich der Zusammenhang zwischen Schadenseintritt, Ge-
fahrenabwehr und zufa¨lliger Vermeidung eines Schadens. Eine Situation (Zustand) wird
dann als existente Gefahr (akuter Gefahrenzustand) eingestuft, wenn die Wahrschein-
lichkeit des Schadenseintritts die Summe der Wahrscheinlichkeiten zur Schadensabwehr
und -vermeidung u¨bersteigt. Diese Interpretation entspricht der begriﬄichen Deﬁniti-
on der Gefahr:
”
Situation, die potenziell eine Scha¨digung des Menschen oder Sachguts
ermo¨glicht“.
Zusammenfassend ko¨nnen aus den Deﬁnitionen und Formalisierungsansa¨tzen Bedin-
gungen fu¨r den Erhalt des globalen Zustands
”
Sicherheit“ abgeleitet werden. Im folgen-
den Abschnitt werden zwei grundsa¨tzliche Sicherheitsbedingungen beschrieben.
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Abbildung 3.5: Modellierung des Schadenseintritts und zufa¨lliger Vermeidung
3.3 Herleitung von Sicherheitsbedingungen
Aus der Verknu¨pfung des Zustands
”
Gefahr“, des gefa¨hrlichen Verhaltens
”
Gefa¨hrdung“
und der damit verbundenen Mo¨glichkeit eines
”
Schadenseintritts“ zu einem Schaden er-
geben sich zwei grundsa¨tzliche Sicherheitsbedingungen. Eine eher aus der pragmatischen
U¨berlegung heraus resultierende Bedingung stellt die absolute Sicherheitsbedingung dar,
die eine diskrete Nicht-U¨berschreitung der Gefahrenschwelle und dadurch einen Aus-
schluss einer Gefa¨hrdung fordert, wa¨hrend die auf Zustandswahrscheinlichkeiten basie-
rende probalistische Sicherheitsbedingung ein kontinuierliches Systemverhalten beru¨ck-
sichtigt und prima¨r die akzeptable Wahrscheinlichkeit im sicheren Zustand zu verharren
fordert und somit den Anforderungen zur Beru¨cksichtigung einer mo¨glichen Schadens-
abwehr und -vermeidung bei der Bestimmung der Systemsicherheit eher nachkommt.
3.3.1 Absolute Sicherheitsbedingung
Ein System gilt theoretisch als
”
absolut sicher“, wenn keine Konﬁguration der lokalen
Zusta¨nde des Systems in Verbindung mit dem Einwirken der lokalen Zusta¨nde seiner
Umwelt ein Erreichen des gefa¨hrlichen globalen Systemzustands ermo¨glicht. Die Zu-
sammensetzung der lokalen Elementarzusta¨nde, die in diesem Fall zu keinem globalen
Gefahrenzustand fu¨hren ko¨nnen, wird aus der Parametrisierung der Zustandsvariablen,
die insgesamt den Zustandsraum deﬁnieren, bestimmt.
Die in Abbildung 3.6 gezeigten Grenzen repra¨sentieren neben der Linie fu¨r den Scha-
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denseintritt (a¨ußere Grenze) die Schwelle der Gefa¨hrdung (innere Grenze), deren U¨ber-
schreitung per Deﬁnition der absoluten Sicherheitsbedingung nicht zula¨ssig ist, um das
System als
”
absolut“ sicher zu bezeichnen.
Abbildung 3.6: Zustandsraumdarstellung lokaler und globaler Zusta¨nden
Wird die Trajektorie (Zustandsvektor) in Abbildung 3.6 mit X¯ und die Gefa¨hrdungs-
grenze als X¯zul bezeichnet, ergibt sich folgende absolute Sicherheitsbedingung:
X¯ = X¯safe ,wenn X¯ < X¯zul (3.1)
Die absolute Sicherheitsbedingung kann somit als kategorischer Ausschluss sowohl des
Gefahren- als auch Schadenszustands deﬁniert werden.
Werden exemplarisch drei der unza¨hligen Zustandsvariablen einer Fahrzeugbewegung
im Straßenverkehr: Geschwindigkeit, Griﬃgkeit des Straßenbelags, und Kurvenradius be-
trachtet, wird eine starke Abha¨ngigkeit der Grenzgeschwindigkeit von den beiden ande-
ren Gro¨ßen deutlich. Ein U¨bertreten der Grenzgeschwindigkeit fu¨hrt beispielsweise zu ei-
ner existenten Gefahr mit der potenziellen Mo¨glichkeit einer Kollision mit einem voraus-
liegenden Hindernis, sofern keine vermeidenden Maßnahmen angewendet werden. Her-
vorzuheben ist dabei, dass die einzelnen Gro¨ßen, isoliert betrachtet, keine eigensta¨ndigen
Grenzen besitzen. Die Geschwindigkeit allein ist nicht durch sich selbst begrenzt, son-
dern wird durch andere Parameter, wie z.B. das angesprochene Hindernis, eingeschra¨nkt.
Auch die Griﬃgkeit und der Kurvenradius, isoliert betrachtet, fu¨hren zu keiner gefa¨hrli-
chen Situation, sondern lediglich zu einer Verfu¨gbarkeitseinschra¨nkung des Systems, da
ein Durchfahren einer zu engen Kurve oder das Beschleunigen aus dem Stillstand bei
unzureichender Griﬃgkeit nahezu unmo¨glich wu¨rden.
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3.3.2 Probabilistische Sicherheitsbedingung
Die probabilistische Sicherheitsbedingung erweitert die absolute Sicherheitsbedingung
um deﬁnierte Zustandswahrscheinlichkeiten und U¨bergangsraten. Zum besseren Versta¨nd-
nis wird daher ein vereinfachtes Modell zur Veranschaulichung von Zustandswahrschein-
lichkeiten und Zustandsu¨bergangsraten vorgestellt. Dafu¨r eigenet sich besonders die Dar-
stellung einer qualitativen Markoﬀ-Kette [Eri05], die sich besonders zur Modellierung
und Analyse stochastischer Zustandsa¨nderungen innerhalb eines Systems eignen, um
Aussagen u¨ber Wahrscheinlichkeiten fu¨r das Eintreten zuku¨nftiger Ereignisse treﬀen zu
ko¨nnen.


















Abbildung 3.7: Einfache Markoﬀ-Kette zur Darstellung probabilistischer Zu-
standsu¨berga¨nge
Die Wahrscheinlichkeit eines Zustands errechnet sich somit aus der Summe der Pro-
dukte von zulaufenden Zustandswahrscheinlichkeiten und deren Zustandsu¨bergangsra-
ten abzu¨glich der Summe der Produkte der eigenen Zustandswahrscheinlichkeit und der
jeweiligen abﬂießenden Zustandsu¨bergangsraten. Die Summe der Wahrscheinlichkeiten
der gesamten Zusta¨nde muss deﬁnitionsgema¨ß gleich eins sein.
∑
P (X¯i) = 1 (3.3)
Die Verallgemeinerung dieser Darstellung erlaubt die Berechnung von A¨nderungen der
Zustandswahrscheinlichkeiten u¨ber folgenden Ansatz einer Matrix-Diﬀerenzialgleichung.
dP¯ (X¯)
dt
= Λ · P¯ (X¯) (3.4)
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Λ · P (X¯) = 0 (3.6)
Unter Beru¨cksichtigung von gu¨ltigen Anfangsbedingungen kann eine homogene Lo¨sung
der Einzelwahrscheinlichkeiten aus den Zustandsu¨bergangsraten abgeleitet werden. Fu¨r
die probabilistische Sicherheitsbedingung bedeutet dieser Ansatz, dass die Zustands-
wahrscheinlichkeit des sicheren Systemzustands (XS) aus Abbildung 3.8 maßgebend ist.
Die probalistische Sicherheitsbedingung fordert, dass die vorhandene Zustandswahr-
scheinlichkeit des Zustands “sicher” (P (Sicherer Zustand) gro¨ßer einer minimal akzep-
tablen (Sicherheits-)Wahrscheinlichkeit (PSzul) sein muss, oder anders ausgedru¨ckt, die
Wahrscheinlichkeit, nicht in dem sicheren Zustand zu verweilen (1−P (Sicherer Zustand))
kleiner einer maximal akzeptablen Gefahrenzustandswahrscheinlichkeit (PGzul) ist. Der
Wert der Gefahrenzustandswahrscheinlichkeit ergibt sich aus dem damit verbundenen
zula¨ssigen Risiko bzw. Schadensschwere, was in dem folgenden Abschnitt erla¨utert wird.
P (Sicherer Zustand ≥ PSzul (3.7)











Abbildung 3.8: Markov-Kette zur Darstellung der probabilistischen Sicherheits-
bedingung
Zusammenfassend kann nach diesem Abschnitt die Sicherheit als Eigenschaft eines
Systems verstanden werden, die gewa¨hrleistet, dass in vorgegebenen ra¨umlichen und
zeitlichen Grenzen keine existenten Gefahrenzusta¨nde erzeugt oder zugelassen werden,
aus denen Scha¨den entstehen ko¨nnen. Diese Anforderung gezielt zu implementieren ist
Inhalt der Sicherheitsimplementierungskonzepte, die im Anschluss an die Vorstellung
allgemeiner Sicherheitsmaße abgeleitet werden.
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3.3.3 Allgemeine Maße der Systemsicherheit
Die Abscha¨tzung der Wirksamkeit unterschiedlicher Implementierungen oder Maßnah-
men zur Verbesserung der Sicherheit erfordert eine vergleichbare Bemessung der Si-
cherheit. Die Einscha¨tzung der Sicherheit ﬁndet je nach Doma¨ne und Anwendung in
unterschiedlicher Form entweder qualitativ oder quantitativ statt. Aussagen u¨ber die
Wahrscheinlichkeit eines Systems, einen gefa¨hrlichen Zustand einzunehmen bzw. gerade
diesen nicht zu erreichen, sind in der Praxis eher selten zu ﬁnden, aber dennoch existent.
Dieser Abschnitt beschreibt unterschiedliche Maße der Sicherheit, die einer Quantiﬁzie-
rung der probabilistischen Sicherheitsbedingung a¨hneln, aus unterschiedlichen Doma¨nen.
In der Automatisierungstechnik werden hinsichtlich der Bemessung der funktionalen
Sicherheit elektronischer / elektrischer und programmierbarer elektronischer Systeme u.
a. die Maße fu¨r: Mittlere Ausfallwahrscheinlichkeit bei Anforderung (engl.: Probability
of Failure on Demand (PFD)), Mittlere gefahrbringende Ausfallwahrscheinlichkeit pro
Stunde (engl.: Probability of Failure per Hour (PFH)), welches bei Gleichsetzung des
Fehlers mit einer Gefahr der (tolerierbaren) Gefa¨hrdungsrate (engl.: (Tolerable) Hazard
Rate ((T)HR)) entspricht, sowie die in Tabelle 3.5 aufgefu¨hrten Sicherheitsintegrita¨ts-
stufen (Safety Integrity Level kurz SIL) verwendet [Deu03b], [Deu02].
Die PFD beschreibt die Wahrscheinlichkeit einer Fehlfunktion einer Sicherungsfunkti-
on im Anforderungsfall, wa¨hrend die PFH, unabha¨ngig vom Anforderungsfall, die Wahr-
scheinlichkeit eines gefahrbringenden Ausfalls einer Sicherungsfunktion pro Stunde be-
schreibt. Entscheidend ist hierbei der Zusammenhang zwischen Sicherungsfunktion und
Systemfunktion, da wie bereits in Unterabschnitt 3.5.2 gezeigt, ein auftretender Sys-
temfehler bei vorhandenem Sicherheitskonzept, der ggf. Sicherungsfunktionen beinhal-
tet, einer Gefahr gleichzusetzen ist. D.h. der Ausfall einer Sicherungsfunktion entspricht
dem gefa¨hrlichen Ausfall einer Systemfunktion. Ein Ausfall einer Sicherungsfunktion,
die das Eintreten eines ansonsten wahrscheinlichen Gefahrenzustands verhindern soll,
wird somit als reziprokes Sicherheitsmaß angenommen.
Die Sicherheitsintegrita¨t (Safety Integrity) beschreibt die Wahrscheinlichkeit, dass ein
System die geforderten Sicherungsfunktionen unter allen festgelegten Bedingungen in-
nerhalb eines festgelegten Zeitraums anforderungsgema¨ß erfu¨llt. Diese ist nach [Deu02]
bzw. [Deu03b] in vier Sicherheitsintegrita¨tsstufen (Safety Integrity Level SIL) eingeteilt,
die je nach Anwendung entweder in Abha¨ngigkeit der beiden Werte PFD und PFH, bzw.
ausschließlich u¨ber die PFH/THR ermittelt werden ko¨nnen (vgl. Tabelle 3.5). Keine die-
ser Maße beru¨cksichtigt allerdings das potenzielle Schadensausmaß, sondern konzentriert
sich allein auf Wahrscheinlichkeiten eines gefa¨hrlichen Zustands, der zu einem mehr oder
weniger undeﬁnierten Schaden fu¨hrt.
Allgemein doma¨nenunspeziﬁsch kann diesbezu¨glich das Risiko als Maß der Eintritts-
wahrscheinlichkeit eines Schadens in Verbindung mit dem potenziellen Schadensaus-
maß betrachtet werden (vgl. Unterabschnitt 3.1.3). Abbildung 3.9 zeigt diesbezu¨glich
die Zusammenha¨nge der einzelnen Gro¨ßen bei der Bestimmung des Risikos in Form ei-
nes Klassendiagramms. Ausgehend von erfassten Einzelscha¨den und der entsprechenden
Mittelwertbildung in Zusammenhang mit der Schadensausmaß- und -ha¨uﬁgkeitsvertei-
lung kann durch Produktbildung das Risiko bestimmt werden.
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Tabelle 3.5: Sicherheitsintegrita¨t und gefa¨hrliche Ausfallraten nach [Deu02]
Sicherheitsintegrita¨tslevel




4 ≥ 10−9 bis < 10−8
3 ≥ 10−8 bis < 10−7
2 ≥ 10−7 bis < 10−6
1 ≥ 10−6 bis < 10−5
Das Risiko, als komplementa¨res Maß der Sicherheit, wird in unterschiedlichen Doma¨nen
verwendet. Dabei wird das Schadensausmaß, entweder in moneta¨rer Form oder in Form
von Fatalita¨ten, beru¨cksichtigt. Einige Ansa¨tze verwenden im Hinblick auf eine ange-
strebte normierte Skalierung zur U¨berfu¨hrbarkeit von Verletzung, Toten und Sachscha¨den
eine volkswirtschaftliche Monetarisierung eines Menschenlebens und unterschiedlicher























































Abbildung 3.9: Formalisierung des Risikobegriﬀs
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Aufgrund der bereits angesprochenen Problematik einer einheitlich skalierbaren Scha-
densausmaßbestimmung ﬁndet die Bestimmung und Bewertung des Risikos in der Regel
mit s.g. Risikomatrizen statt, wie sie z.B. in [Int07] und [Deu02] sowie [Deu00] aufgefu¨hrt
sind. Abbildung 3.10 zeigt nominal skalierte Koordinatenwerte, die in der Kombination
die jeweilige Risikostufe bestimmen. Eine je nach Anwendungsdoma¨ne erforderliche Ka-
librierung der Skalen ermo¨glicht zumindest einen Vergleich innerhalb einer Doma¨ne, bei
einer doma¨nenu¨bergreifenden Kalibrierung wa¨re sogar ein unabha¨ngiger Risikovergleich
mo¨glich. Eine solche Kalibrierung beinhaltet allerdings die jeweilige Beurteilung der Ri-
sikoakzeptanz, so dass eine objektive Vergleichbarkeit eher unwahrschweinlich wa¨re.
Abbildung 3.10: Risikomatrix zur Bewertung des Risikos nach [Deu00]
3.4 Generische Sicherungsimplementierungskonzepte
Das Ziel oder der Zweck der Sicherungsimplementierung ist die Minimierung der Zu-
standswahrscheinlichkeit des deﬁnierten Schadenszustands durch die Planung und Um-
setzung von Sicherungsmaßnahmen. Diese Implementierung kann in unterschiedlicher
Weise erfolgen. Die Priorisierung der unterschiedlichen Implementierungsansa¨tze wird
in der Regel durch die so genannte Sicherheitsstrategie festgelegt, die der verfolgten
Sicherheitspolitik eines Herstellers, Betreibers oder Gemeinwesens entspricht.





Die drei Auspra¨gungen beschreiben prinzipiell die Reduzierung der einzelnen Risiko-
bestandteile
”
Ha¨uﬁgkeit des Gefahreneintritts bzw. Schadenseintritts“ und
”
Schadens-





Gefa¨hrdung“) von einem sicheren zu einem gefa¨hrlichen glo-
balen Systemzustand durch geeignete Funktionen zu vermeiden bestrebt ist, lassen im-
plementierte Funktionen zur Gefahrenabwehr grundsa¨tzlich den U¨bergang in den Ge-
fahrenzustand zu und versuchen diesen mit geeigneten Mitteln abzuwehren und einen
sicheren (Ausfall-)Zustand wieder herzustellen. Die Auswirkungsminderung geht sogar
vom Erreichen eines Schadenszustands aus und konzentriert sich darauf durch geeignete
Maßnahmen das Schadensausmaß zu minimieren bzw. auf eine akzeptable Ho¨he zu be-
grenzen. Zur Auswirkungsminderung za¨hlen auch Konzepte zur Selbstrettung und Frem-
drettung im bereits eingetretenen Schadenszustand. Diese sind bestrebt Sekunda¨rfolgen,
die das Gesamtschadensausmaß ausdehnen ko¨nnen, zu vermeiden.
Die Sicherungsmaßnahmen lassen sich fu¨r alle genannten Konzepte in passive und
aktive Maßnahmen unterscheiden. Wa¨hrend passive Funktionen ihre Funktionsfa¨higkeit
grundsa¨tzlich nicht verlieren ko¨nnen (z.B. Haltefunktionen, Abstu¨tzungen etc.) und dem
entsprechend keine besonderen Handlungen oder Aktivita¨ten zur Bereitschafterhaltung
der Funktion erfordern, sind aktive Sicherheitsmaßnahmen reaktive bzw. auch proaktive
Funktionen, die ihre Eigenschaften grundsa¨tzlich verlieren ko¨nnen sofern ein Funktions-
ausfall dies verursacht. Aktive Sicherungsfunktionen verwenden i.d.R. ein grundsa¨tzli-
ches Sicherheitskonzept.
Ein einfaches Sicherheitskonzept zur Einfu¨hrung aktiver Sicherheitsmaßnahmen kann
sich in einem ersten Ansatz auf folgende Forderung beschra¨nken:
• Jeder Systemfehler muss erkannt werden
• Im erkannten Fehlerfall ist das System in einen sicheren Zustand zu u¨berfu¨hren
Das Erkennen des Systemfehlers ist dabei grundsa¨tzlich als Bedingung des aktiven Ein-
griﬀs der Sicherungsfunktion zu verstehen. Je nach Auspra¨gung der Sicherheitsstrategie
sind dazu unterschiedliche globale und/oder lokale Systemzusta¨nde zu erkennen und un-
terschiedliche Maßnahmen erforderlich. Das Erkennen eines eingetretenen gefa¨hrlichen
Zustands (
”
Gefahr“) wu¨rde bei angestrebter Gefahrenvermeidung nicht ausreichend sein,
da bereits das potenzielle Eintreten der Gefahr (
”
Gefa¨hrdung“) zu verhindern ist. Dies
impliziert die Einbindung von mo¨glichen Gefa¨hrdungsursachen bei der Implementie-
rungsplanung bzw. dem Design der Sicherheit.
3.4.1 Gefa¨hrdungsursachen
Die Ursachen fu¨r die einzelnen lokalen Zustandsa¨nderungen innerhalb eines Systems
ko¨nnen vielfa¨ltig sein. Aufgrund chemischer und physikalischer Eigenschaften technischer
und biologischer Systeme und dem damit verbundenen Zerfall ist kein System im Laufe
der Zeit vollkommen ausfallsicher und eine potenzielle Scha¨digung von Bauteilen oder
Teilsystemen kann somit bei keinem System vollsta¨ndig ausgeschlossen werden [Int07].
Die vo¨llige Gefahrenfreiheit eines Systems ist somit grundsa¨tzlich ausgeschlossen, da
diese Annahme ebenso fu¨r steuernde als auch fu¨r sichernde Systeme gilt.
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Die Reduzierung der Wahrscheinlichkeit des globalen Gefahrenzustands (vgl. gefa¨hr-
liche Konstellation von lokalen Zuzsta¨nden) durch entsprechende technische und/oder
organisatorische Maßnahmen zur gro¨ßtmo¨glichen Vermeidung einer Gefa¨hrdung kann
einen großen Beitrag zur Sicherheit leisten. Diese Reduzierung der Gefa¨hrdungsrate
kann z.B. u¨ber die Beherrschung von oﬀensichtlichen bzw. systematisch ermittelten Ge-






Auspra¨gungen unterschieden werden. Eine mechanische Auspra¨gung einer Ursache bein-
haltet deﬁnitionsgema¨ß mechanische Zusta¨nde und ein mechanisches Verhalten zum
Auslo¨sen einer Gefa¨hrdung. Als Beispiele ko¨nnen rotierende Teile oder kinetische Ener-
gien von Objekten im Wirkungskreis von Personen sein. Analog sind die weiteren Aus-
pra¨gungen erkla¨rbar.
Neben den rein physikalischen Ursachen aus dem System selbst oder der angrenzenden
Umwelt, die zu einer Gefa¨hrdung fu¨hren ko¨nnen, ist, bei vorausgesetzter vorhandener
Mensch-Maschine-Schnittstelle eines technischen Systems, das menschliche Verhalten
eine ha¨uﬁg anzutreﬀende Gefa¨hrdungsursache. Dabei ko¨nnen sowohl menschliche Un-
zula¨nglichkeiten als auch Fehlhandlungen eine Gefa¨hrdung auslo¨sen bzw. sogar eine aus-
gelo¨ste Gefahrenabwehr oder Auswirkungsminderung behindern. Diese Fehlhandlungen
bzw. Unzula¨nglichkeiten ko¨nnen unterschiedlich begru¨ndet sein. Wa¨hrend eine vorsa¨tzli-
che Handlung eher einem Sabotageakt gleichkommt, kann eine Unkenntnis der Bediener
z.B. aufgrund fehlender Ausbildung, kurzfristige Unaufmerksamkeit, Fahrla¨ssigkeit oder
beruﬂicher, politischer, perso¨nlicher Belastungen zu menschlichem Versagen fu¨hren. Die-
ser Bereich der Gefa¨hrdungsuntersuchung wird weitestgehend mit dem Begriﬀ “Human
Factors” oder
”
Human Errors“ assoziiert. Einen sehr guten U¨berblick und detaillierte
Untersuchungen im Bereich der Psychologie des sicheren Handelns liefert [BS08].
In den folgenden drei Unterabschnitten werden die drei Sicherheitsstrategien Gefahren-
vermeidung, Gefahrenabwehr und Auswirkungsminderung anhand von kurzen Beispielen
erla¨utert.
3.4.2 Gefa¨hrdungsverhinderung als Gefahrenvermeidung
Abbildung 3.11 zeigt die Implementierung einer Sicherungsfunktion, die bei intakter
Funktion einen Ausfall der korrekten lokalen Systemfunktionalita¨t erkennt und durch
geeignete Maßnahmen in einen sicheren Ausfallzustand (hier Fail-Safe) u¨berfu¨hrt. Durch
Instandsetzungsmaßnahmen wird die korrekte lokale Systemfunktionalita¨t wieder her-
gestellt, ohne dass der globale sichere Systemzustand in den gefa¨hrlichen wechselt. Zu
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beru¨cksichtigen sind bei dieser Forderung der betrachtete Systemaufbau und die Funkti-
onsstruktur des Systems. Fu¨r die erforderliche Systemsicherheit ist es nicht ausreichend
einzelne (Teil-)Systeme diesem Sicherheitskonzept zu unterstellen, sofern sie einem Ge-
samtsystem unterliegen. Selbst bei jeweils fehlerfrei (im Sinne eines “lokalen” Sicherheits-
konzeptes) arbeitenden Systemen ko¨nnen fehlerhafte Systemeingaben zu Fehlfunktionen
aus dem Gesamtsystem fu¨hren und schwerwiegende Gefahrenzusta¨nde hervorrufen und
katastrophale Folgen nach sich ziehen. Erst ein vollsta¨ndiges “globales” Sicherheitskon-
zept auf Gesamtsystemebene unter Beru¨cksichtgung der jeweiligen Teilfunktionen kann
gefa¨hrliche globale Systemzusta¨nde ausschließen, bzw. deren Eintrittswahrscheinlichkeit
auf ein akzeptables Maß reduzieren. Dies erfordert eine umfangreiche Analyse der Funk-
tionen und Funktionsabha¨ngigkeiten innerhalb eines Systems sowie eine genaue Kenntnis
der jeweilig mo¨glichen intakten und nicht-intakten Zusta¨nde, um das Systemverhalten
durch so geartete Sicherungsfunktionen entsprechend zu beeinﬂussen bzw. zu steuern.
Der Zusammenhang zwischen dem lokalen und globalen Systemverhalten ist dabei es-































D = Ausfall der Systemfunktion 
R_SF = Reparatur Sicherungsfunktion
D_SF = Ausfall Sicherungsfunktion
D_d = inkorrekte Systemfunktion erkannt












Abbildung 3.11: Sicherheitsimplementierung durch Vermeidung von Gefahren
Ein ausschließliches Vertrauen auf die vollsta¨ndige Gefahrenvermeidung ist allerdings
bei steigender Komplexita¨t ggf. nicht ausreichend. Eine gewisse Eintrittswahrscheinlich-
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keit von mo¨glichen Gefahrenzusta¨nden ist somit anzunehmen. Im folgenden Unterab-
schnitt wird das Eintreten von Gefahrenzusta¨nden mit einer gewissen Wahrscheinlich-
keit angenommen und der Fokus auf die Vermeidung des Schadenseintritts durch eine
gezielte Gefahrenabwehr gerichtet.
3.4.3 Gefahrenabwehr
Abbildung 3.12 zeigt diesbezu¨glich den bereits eingetretenen globalen Gefahrenzustand,
der potenziell zu einem Schaden fu¨hren kann. Implementierte Sicherungsfunktionen, nach
vorgestelltem Sicherheitskonzept, erkennen diesen Gefahrenzustand und u¨bernehmen
weiter die Aufgabe schnellstmo¨glich einen sicheren Globalzustand des Systems wieder-
herzustellen. Dabei ist die Funktionsfa¨higkeit des Systems meist von untergeordneter
Bedeutung, so dass ein Systemstillstand mit einigen Ausnahmen der angestrebte Zu-
stand im Fehlerfall ist. Systeme wie Flugzeuge im Luftverkehr, Magnetbahnen, aber
auch Chemieanlagen sind einige zu nennende Ausnahmen, die durch eine Systemab-
schaltung aufgrund eines Fehlers nicht grundsa¨tzlich unmittelbar in den Systemstillstand
als sicheren Zustand wechseln, sondern durch gezielte Maßnahmen zur Gefahrenabwehr































S       = Schädigung
R       = Reparatur
D       = Detektion/Erkennung
D_SF = Ausfall Sicherungsf.























Gefahr“ kann jedoch sehr vielfa¨ltig sein und bedarf ei-
ner ausfu¨hrlichen Gefahrenidentiﬁkation, die sich beispielsweise auf die Erkennung von
gefa¨hrlichen Konstellationen lokaler Zusta¨nde konzentrieren kann. Bei einer unvollsta¨ndi-
gen Gefahrenidentiﬁkation ist die Mo¨glichkeit begrenzt, auf existente Gefahren gezielt zu
reagieren, so dass bei Vernachla¨ssigung der zufa¨lligen Risikoreduktion, z.B. menschliche
intuitive Reaktionen, ein Schadenseintritt unumga¨nglich wa¨re. Sicherheitsimplementie-
rungen, die auf dem Prizip der Gefahrenabwehr aufsetzen, sind jedoch grundsa¨tzlich
geeignet existente Gefahrenzusta¨nde durch nicht beherrschte lokale Fehlfunktionen z.B.
u¨ber erkannte eingetretende Gefa¨hrdungen gezielt zu erkennen und abzuwehren, bevor
der Schadenszustand u¨ber die Scha¨digung eintritt.
3.4.4 Auswirkungsminderung
Die implementierte Auswirkungsverminderung kann als passive oder aktiv risikoreduzie-
rende Maßnahme verstanden werden, die zwar einerseits die Ha¨uﬁgkeit der Schadensfa¨lle
nicht reduziert, die Schwere der Scha¨den aber zu mindern bestrebt sind. Abbildung 3.13
zeigt eine Sicherungsfunktion, die den globalen Gefahrenzustand erkennt und durch ge-




































S        = Schadenseintritt
A        = Ausfall
R        = Reperatur
D        = Detektion/Erkennung
V        = Auswirkungsminderung









Abbildung 3.13: Sicherheitsimplementierung durch Auswirkungsminderung
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Bei nicht intakter Sicherungsfunktion wa¨re eine Schadensreduzierung nicht mo¨glich.
Eine so geartete Sicherheitsimplementierung ist dazu geeignet auf Gefahrenzusta¨nde zu
reagieren, die z.B. nicht selbstbestimmt sind, sondern i.d.R. durch andere Systeme oder
Systemnutzer zu verantworten und nicht abzuwehren sind. Beispiele dafu¨r sind drohen-
de Unfa¨lle im Straßenverkehr, bei denen die Hauptverantwortung beim Systemnutzer
liegt und eine Vermeidung des Schadenseintritts ausschließlich durch eine vollsta¨ndige
U¨bernahme der Verantwortung durch das System zu realisieren wa¨re.
Historisch gesehen sind diese Systeme die klassischen Sicherheitssysteme, die vorwie-
gend ihre Anwendung als passive Systeme fanden, um einem mo¨glichen Ausfall der Si-
cherungsfunktion entgegenzuwirken. Vorwiegend in der Automobilbranche wurden diese
Systeme unter der Bezeichnung
”
Passive Sicherheit“ implementiert. Dazu za¨hlt u.a. die
Einfu¨hrung der Knautschzone als passives System, wa¨hrend die Einfu¨hrung von Airbags
als aktiv reagierendes System zu nennen ist. Beide Systeme ko¨nnen einen Gefahrenzu-
stand nicht abwehren und lediglich das Ausmaß der Scha¨den reduzieren.
3.5 Entwicklung und Umsetzung von
Sicherungsimplementierungen
Bei der Planung und Realisierung von Implementierungskonzepten kann zwischen tech-
nischen systembezogenen und nicht-technischen prozessbezogenen Lo¨sungen unterschie-
den werden. Wa¨hrend die technischen Lo¨sungen zur Implementierung sich auf das Sys-
tem/Produkt selbst konzentrieren, zielen die nichttechnischen Lo¨sungen auf die
”
siche-
re“ System-/Produktentstehung, vom ersten Konzept u¨ber die Inbetriebnahme sowie
daru¨ber hinaus bis zur Entsorgung, ab. Die technischen Realisierungen beinhalten dabei
sowohl konstruktive als auch prozessorientierte Lo¨sungen des Systems.
Die unterschiedlichen Sicherungsimplementierungskonzepte ko¨nnen entsprechend ih-
rer Pru¨fbarkeit/Nachweisbarkeit der
”
Gefa¨hrlichkeit“ eingeordnet werden. Wa¨hrend der
Zustand und das (gefa¨hrliche) Systemverhalten von einfachen Systemen auch gro¨ßten-
teils nach Fertigstellung des Systems in der Regel zersto¨rungsfrei oder durch Pru¨fmuster
pru¨fbar sind, lassen sich eine sicherheitsgerichtete Struktur oder speziﬁzierte Sicherungs-
funktionen, die ein sicheres Teilsystemverhalten beschreiben, bei komplexen Systemen




Aus diesem Grund wird die Strategie der Sicherungsimplementierungen hier in Techni-
sche Sicherheit im Sinne der Produktsicherheit und Technisch Funktionale Sicherheit im
Sinne einer prozessorientierten Entwicklungssicherheit unterschieden. Zusa¨tzlich kann,
als weiteres Beispiel fu¨r nicht-technische Realisierungen, die betrieblich-regulatorische Si-
cherheit, die sich prima¨r auf Gesetze, Verordnungen sowie Regularien und Handbu¨cher
stu¨tzt und teilweise umgangssprachlich auch als
”
Papierverschluss“ bezeichnet wird, die
beiden Implementierungsstrategien erweitern, soll aber hier aufgrund der nur bedingten
Zuverla¨ssigkeit dieser Maßnahmen und der vorwiegend technischen Ausrichtung dieser
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Arbeit nicht weiter betrachtet werden.
3.5.1 Technische Sicherheit - Produktsicherheit
Im Allgemeinen wird unter dem Begriﬀ der Technischen (Produkt-)Sicherheit die Un-
wahrscheinlichkeit des Auftretens einer Gefahr durch die gefa¨hrlichen Eigenschaften eines
technischen Systems verstanden. Dabei steht die strukturelle und konstruktive Gestal-
tung des Produktes meist im Vordergrund. In die Bereiche der Technischen Sicherheit
fallen u.a. Vorschriften und Verordnungen wie z.B. die europa¨ische Maschinenrichtli-
nie 2006/42/EG [Eur06] oder nationale Betriebssicherheitsverordnungen [Bun02]. Die
europa¨ischen Mitgliedsstaaten haben sich gema¨ß Artikel 26 der Maschinenrichtlinie ver-
pﬂichtet, Rechtsvorschriften zur nationalen Umsetzung der Richtlinie bis zum 29. Juni
2008 zu erlassen und zu vero¨ﬀentlichen. Eine U¨bergangsfrist bis zur abschließenden An-
wendung der nationalen Vorschrift, also der ku¨nftigen Maschinenverordnung, ist ab dem
29. Dezember 2009 vorgesehen.
Grundsa¨tzlich spielen bei den genannten Verordnungen unmittelbare Kriterien, wie
eine mo¨gliche Gesundheitsgefahr durch Giftstoﬀe, das Verletzungsrisiko durch eine un-
vorteilhafte Bauweise (z.B. scharfe Kanten) oder durch unsachgema¨ße Bedienung (z.B.
eine ggf. erforderliche Zweihandbedienung bei Werkstattmaschinen) eine vordergru¨ndi-
ge Rolle. Ein besonderes Augenmerk bei der Betrachtung der technischen (Produkt-)
Sicherheit liegt zudem auf der Produkthaftung, die im Falle einer Nichteinhaltung der
geltenden Richtlinien und Vorschriften negative ﬁnanzielle und rechtliche Folgen fu¨r das
produzierende Unternehmen haben kann. Die Folge sind u.a. Ru¨ckrufe und Schadenser-
satzforderungen in zum Teil betra¨chtlichem Ausmaß.
Jede in Verkehr gebrachte Maschine muss die grundlegenden Sicherheits- und Gesund-
heitsanforderungen erfu¨llen. Diese werden ebenfalls im Anhang der Maschinenrichtlinie
beschrieben und umfassen zum Teil harmonisierte Normen. Sind allerdings keine har-
monisierte Normen vorhanden, ko¨nnen auch nationale Normen herangezogen werden.
Maßgeblich sind aber die grundlegenden aufgefu¨hrten Anforderungen, die auch auf an-
dere Weise erfu¨llt werden ko¨nnen.
Jeder Hersteller muss pru¨fen, ob neben der Maschinenrichtlinie auch andere Richtlinien
zu beru¨cksichtigen sind, wie z.B. die Niederspannungsrichtlinie oder die EMV-Richtlinie
(Elektromagnetische Vertra¨glichkeit). Diese Einhaltung der Richtlinien (Konformita¨t)
muss der Hersteller einer Maschine vor dem in Verkehrbringen nachweisen und kenn-
zeichnen.
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CE steht fu¨r Communautes Europe´ennes (Europa¨ische Gemeinschaft). Jede Maschine,
die nach dem 1.1.1995 in der EU in Verkehr gebracht wird, muss mit dem CE-Zeichen
versehen werden. Das CE-Zeichen zeigt, daß der Hersteller fu¨r die Maschine eine Konfor-
mita¨tserkla¨rung abgegeben hat, bei besonders gefa¨hrlichen Maschinen (siehe Anhang IV
der EG-Maschinenrichtlinie) zusa¨tzlich eine EG-Baumusterpru¨fung von einer benannten
Stelle durchzufu¨hren lassen hat, zumindest noch so lange, bis harmonisierte Normen fu¨r
diese Maschinen von der EG verabschiedet werden.
Die Vorraussetzung fu¨r die Kennzeichnung ist die technische Dokumentation, die un-
ter anderem einen s.g. “Sicherheitstechnischen Steckbrief” entha¨lt, der einer Analyse
mo¨glicher Gefahren und deren Vermeidung gleichkommt und eine Aufstellung der gel-
tenden Anforderungen aus EU-Richtlinien, relevanten harmonisierten und nationalen
Normen und technischen Speziﬁkationen entha¨lt. Zusa¨tzlich ist eine Gegenu¨berstellung
der getroﬀenen Maßnahmen zur Erfu¨llung dieser Anforderungen erforderlich.
Die Umsetzung der Sicherheit bzw. die Abwehr mo¨glicher erkannter Gefahren hat
gema¨ß der Gesetzgebung mit unterschiedlichen Priorita¨ten zu erfolgen. Erkannte Gefah-
ren mu¨ssen in erster Instanz konstruktiv vermieden werden, d.h. der gefa¨hrliche Zustand
des Systems ist auszuschließen (vgl. Gefahrenvermeidung). Sollte jedoch dieser gefa¨hr-
liche Zustand z.B. aufgrund von negativen funktionalen Einschra¨nkungen (Vermeidung
rotierender Teile bei einer Drehmaschine) nicht sinnvoll realisierbar sein, ist eine Schutz-
vorrichtung im Sinne einer Isolation vorzusehen, um eine unmittelbare Gefa¨hrdung des
Menschen zu vermeiden (vgl. Gefahrenabwehr). Erst wenn auch diese Sicherheitsmaß-
nahme nicht ausreichend realisierbar ist, kann durch entsprechend ausgelegte Kennzei-
chungen, Warnschilder und Anleitungen etc. auf die existente Gefahr beim Anwender
hingewiesen werden. Dabei gilt die Unterscheidung zwischen informeller (Information,
Warnung) und physikalischer (Schutzeinrichtung) Einﬂussnahme.
Fu¨r die meisten Produkte ohne komplexen Sicherheitsbezug ist diese Art der Gefah-
renbetrachtung und Umsetzung der Sicherheit ausreichend. Die Sicherheit der Produkte
wird in der Regel durch intensive Tests und Pru¨fverfahren nachzuweisen versucht. Dazu
werden zum einen umfangreiche Testfa¨lle speziﬁziert, mit dem Ziel gefa¨hrliche lokale
Zusta¨nde ku¨nstlich zu erzeugen und damit das sichere Verhalten des Gesamtsystems
(U¨berfu¨hrung des Systems in einen sicheren Zustand - Gefahrenabwehr) zu besta¨ti-
gen und zum anderen Bedientests mit Pru¨fko¨rpern (z.B. Dummies) durchgefu¨hrt, um
wa¨hrend der gesamten speziﬁzierten Bedienung ein Verlassen des sicheren globalen Zu-
stands bzw. das Erreichen eines inakzeptablen Schadenszustands (Auswirkungsminde-
rung) ausschließen zu ko¨nnen. Diese Bedientests schließen oft auch oﬀensichtliche Fehl-
bedienungen mit ein.
Der Schwerpunkt liegt dabei vorwiegend beim Testen und la¨sst sich grundlegend an ei-
nem einfachen Entwicklungsprozess veranschaulichen. Der in Abbildung 3.15 dargestellte
Entwicklungsprozess, der auch als Wasserfallmodell bekannt ist, beinhaltet die Betrach-
tung von Sicherheitsanforderungen wa¨hrend der Anforderungs- und Analysephase, um
auch aus wirtschaftlichen Gesichtspunkten ein
”
sicheres“ Produkt nach den Forderungen
der Produktsicherheit zur Vermeidung von Produkthaftungen zu entwickeln. Diese An-
forderungen basieren auf einer gewu¨nschten Funktionalita¨t und beschreiben grundsa¨tzli-
che sicherheitstechnische Belange, die das Produkt bei der Auslieferung erfu¨llen soll. Die
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sicherheitsrelevanten Anforderungen stu¨tzen sich allerdings meist auf die Gefahrenbe-
trachtung des Produktes im direkten Kontakt mit den potenziell Gescha¨digten. Beispiele
fu¨r potenzielle Risiken sind Gefahren mit dem Potenzial fu¨r Verbrennungen, Klemmen,
Quetschen und Verletzungen aufgrund beweglicher Teile, chemische, biologische oder
elektrische Scha¨digung von Systemnutzern. Auﬀa¨llig ist hierbei das ausschließlich ab-
schließende Testen des implementierten Produkts. U¨berpru¨fungen von systeminternen
Verhalten oder die Validierung von internen Teilfunktionen bzw. die Veriﬁkation der
Anforderungsverfolgung oder der durchgefu¨hrten Gefa¨hrdungsanalysen, die sich u¨ber-








Abbildung 3.15: Phasenorientierter Entwicklungsprozess
Fraglich bleibt aus diesem Grund, insbesondere fu¨r komplexe Systeme, ob durch die al-
leinige Konzentration auf einen ungefa¨hrlichen a¨ußerlichen Zustand bei Auslieferung und
ein oﬀensichtlich unbedenkliches Verhalten, sowie eine konstruktiv und materiell unbe-
denkliche Beschaﬀenheit eine indirekte Gesundheitsgefa¨hrdung aufgrund systematischer
bzw. funktionaler Fehler ausreichend ausgeschlossen werden kann. Die Gewa¨hrleistung
einer ausreichenden Sicherheit fu¨r einen Betreiber / Anwender ist nicht mo¨glich bzw. eine
Wahrscheinlichkeit in dem sicheren Zustand zu verweilen kann nicht garantiert werden.
Ein komplexes System mit direkter Sicherheitsverantwortung, z.B. ein Stellwerk zum
Stellen und Sichern der Fahrwege im Schienenverkehr, das nach diesen Richtlinien ge-
pru¨ft wu¨rde, kann zwar mit ausreichender Wahrscheinlichkeit direkte Scha¨den (z.B.
Ko¨rperschluss am Bediener) ausschließen und wird auch mit großer Wahrscheinlichkeit
ada¨quat auf zufa¨llige vor allem zuverla¨ssigkeitsbedingte Fehler reagieren ko¨nnen, schließt
aber die systematische Betrachtung unzula¨ssiger Systemzusta¨nde wie z.B. falsch projek-
tierte Signalstellungen und damit die Mo¨glichkeit einer Zugkollision oder Entgleisung
sowie Softwarefehler aufgrund fehlerhafter Systemeingaben oder systematischer Fehler
nicht grundsa¨tzlich mit ein.
Durch die gesteigerte Komplexita¨t der Systeme ist eine pragmatische Analyse der
Systemfunktionalia¨t und damit die ausreichende Beru¨cksichtigung sa¨mtlicher Systemge-
fahren allein durch abschließendes Testen nicht mehr mo¨glich. Aus diesem Grund sind
73
3 Sicherheit als Systemeigenschaft
systematische zum Teil formale Beschreibungsmittel, Methoden und Werkzeuge erfor-
derlich, die eine gezielte Analyse der Sicherheit/Gefa¨hrdungen unter Beru¨cksichtigung
der Funktionalita¨t in Verbindung mit sa¨mtlichen mo¨glichen und denkbaren Fehlern, be-
reits wa¨hrend der Entwicklung, ermo¨glichen. Auf diese Weise werden bereits wa¨hrend
der Entwicklung erkannte potenzielle Gefahren durch sichere Strukturen bzw. durch zu
implementierende Sicherungsfunktionen systematisch beru¨cksichtigt, vermieden oder be-
herrscht. Allgemein ist dieses unter der Bezeichnung “Funktionale Sicherheit” bekannt.
3.5.2 Technisch Funktionale Sicherheit - Entwicklungssicherheit
Ziel der Funktionalen Sicherheit ist es, Systeme und Teilsysteme fu¨r sicherheitskritische
Anwendungen zu entwickeln, die fu¨r den zu kontrollierenden/steuernden Prozess an-
gemessen sind und das Gesamtsystem unter Einbezug der jeweiligen Umwelt wa¨hrend
des gesamten Lebenszyklus ausreichend sicher gestalten. Dabei werden die Maßnah-
men und Methoden der Technischen (Produkt-)Sicherheit durch zusa¨tzliche Schritte
erweitert. Unter den Begriﬀ: Funktionale Sicherheit fa¨llt u.a. der eng verknu¨pfte Be-
griﬀ der Zuverla¨ssigkeit, der als “Funktionieren unter allen Bedingungen” in [Bo¨r06]
deﬁniert wird. Aufgrund der bereits erwa¨hnten Komplexita¨t vieler Systeme und dem
unumga¨nglichen natu¨rlichen Zerfall von Bauteilen ist eine vollsta¨ndige Zuverla¨ssigkeit
jedoch nicht mo¨glich. Wa¨hrend sich zufa¨llige Bauteilausfa¨lle, z.B. durch Redundanzen,
beherrschen lassen, stellt die Behandlung von systematischen Fehlern in Softewaresys-
temen einen weitaus ho¨heren Anspruch und erfordert in der Regel ein systematisches
strukturiertes Vorgehen, die Verwendung von angemessenen Methoden, Beschreibungs-
mitteln oder Werkzeugen sowie ggf. den Einsatz diversita¨ter Systeme (sowohl SW als
auch HW-Diversita¨t). Gerade systematische Fehler in Softwarefunktionen ko¨nnen nicht
vollsta¨ndig ausgeschlossen werden und stellen ein erho¨htes Potenzial dar, ein systemati-
sches Fehlverhalten zu ermo¨glichen. Trotz begrenzter Zuverla¨ssigkeit und den daraus ggf.
resultierenden Fehlern kann ein System dennoch als sicher gelten, solange es auch un-
ter diesen Umsta¨nden keine Gefahren erzeugt bzw. die Wahrscheinlichkeit der Gefahren
innerhalb akzeptabler Grenzen liegt und dieses Verhalten nachweisbar ist.
Der Lebenszyklus von Systemen (Abbildung 3.16 zeigt ein Beispiel der Softwareent-
wicklung) und der daraus resultierende Entwicklungsprozess stehen bei der Funktio-
nalen Sicherheit aus diesem Grund im Mittelpunkt. Sicherheitsgerichtete Systeme er-
fordern die Einhaltung besonderer Sicherheitsanforderungen, die auf funktionale und
nicht-funktionale Anforderungen aus der Systementwicklung aufbauen, um einen siche-
ren Zustand wa¨hrend eines deﬁnierten Prozesses im Fehlerfall schnellstmo¨glich einzu-
nehmen. Die Analyse und Erfu¨llung dieser Anforderungen wird in der Regel in einem
gesonderten beweisa¨hnlichen Dokument wa¨hrend der Entwicklung erfasst, dem s.g. Si-
cherheitsnachweis. Der Sicherheitsnachweis weist das sichere Verhalten von Systemen
bei mo¨glichen Gefa¨hrdungen nach. Aus diesem Grund geht in einer Sicherheitsanalyse
dem Nachweis der Sicherheit eine umfangreiche entwicklungsbegleitende Risiko-/ und
Gefa¨hrdungsanalyse voraus. Wa¨hrend die Risikoanalyse das implementierungsfreie Risi-
ko der Applikation/Funktion bestimmt, durch Akzeptanzkriterien dieses auf ein akzep-
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tables Maß begrenzt, dadurch die Systemsicherheitsanforderungen deﬁniert, ist das Ziel
der Gefa¨hrdungsanalyse der Nachweis der Einhaltung dieser Anforderungen durch die
beabsichtigte Entwicklung. Gleichzeitig sind wa¨hrend der Gefa¨hrdungsanalyse weitere
aus der Implementierung resultierende Gefa¨hrdungen zu identiﬁzieren und im Rahmen
der Risikoakzeptanz zu beherrschen. Die Gefa¨hrdungsanalyse liefert folglich zusa¨tzliche
Sicherheitsanforderungen fu¨r das zu entwickelnde System, die auf den jeweiligen Detail-
lierungstiefen zu validieren sind. Die zu speziﬁzierenden Anforderungen werden dabei in






































Abbildung 3.16: Entwicklungslebenszyklus sicherer Software-Systeme
Basis dieses sicherheitsgerichteten Vorgehens ist eine anforderungsgestu¨tzte Entwick-
lung, die durch ein geeignetes Anforderungsmanagement und ein geeignetes Sicherheits-
management unterstu¨tzt wird. Ziel dieser Entwicklung ist die Erfassung und Analyse
konsistenter Anforderungen, die in weiteren Entwicklungsschritten verfeinert und kon-
sequent umgesetzt, veriﬁziert und validert werden.
Dabei ﬁndet die Veriﬁkation und Validierung phasenorientiert statt. Die Veriﬁkati-
on als Mittel zur Pru¨fung der jeweiligen Phasenprodukte auf Vollsta¨ndigkeit, Konsis-
tenz und Korrektheit gewa¨hrleistet einen durchga¨ngigen korrekten Entwicklungprozess,
wa¨hrend die Validierung die (Teil-)Produkte gegen die jeweiligen Anforderungen evalu-
iert. Auf diese Weise lassen sich Anforderungen auf Bauteilebene bereits fru¨hzeitig tes-
ten, die ggf. zu einem spa¨teren Zeitpunkt nicht zersto¨rungsfrei durchfu¨hrbar wa¨ren. Die
Durchga¨ngigkeit der Anforderungen auf unterschiedlichen Detaillierungsebenen ist da-
bei eine Grundvoraussetzung. Gerade im Bezug auf die Implementierung der Sicherheit
spielt eine durchgehende Anforderungsverfolgung eine große Rolle, um erkannte Gefa¨hr-
dungen kontrolliert und nachweislich u¨ber speziﬁzierte Anforderungen und folglich u¨ber
Ressourcen implementierte Funktionen gezielt zu vermeiden.
Je nach Doma¨ne lassen sich dabei unterschiedliche Normen anwenden. Die wohl be-
kanntesten Normen der Funktionalen Sicherheit sind die IEC 61508 [Deu02] fu¨r allge-
meine elektrische, elektronische und programmierbare elektrische Systeme sowie die fu¨r
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Bahnanwendungen geltenden CENELEC Normen EN 50126 [Deu00], EN 50128 [Deu01]
und EN 50129 [Deu03b]. Eine gu¨ltige Norm zur Funktionalen Sicherheit, explizit fu¨r
Anwendungen im Automobilbereich, ist in Bearbeitung und derzeit als Entwurf (ISO
CD 26262) verfu¨gbar.
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Aufbauend auf die detaillierte Analyse der begriﬄichen Bestandteile, des Umfangs und
der Zusammenha¨nge um den Begriﬀ Sicherheit, sowie der vorgestellten Formalisierung
in Verbindung mit Implementierungsansa¨tzen im vorangegangenen Kapitel folgt die An-
wendung und Verfeinerung der Erkenntnisse in Bezug auf das System Verkehr.
Verkehr als soziotechnisches System wird im Folgenden systematisch analysiert und
analog zum Begriﬀssystem Sicherheit ebenfalls als vereinfachtes Begriﬀssystem darge-
stellt. Die Verkehrssicherheit als Eigenschaft des Systems Verkehr versteht sich somit
als Konkretisierung der Sicherheit als allgemeine Systemeigenschaft eines generischen
Systems.
Die Verkehrssicherheit la¨ßt sich nach den in Kapitel 3 vorgestellten Ansa¨tzen eben-
falls als Begriﬀssystem darstellen und formalisieren. Folglich lassen sich unterschiedliche
Sicherungsimplementierungkonzepte fu¨r Verkehrssysteme ableiten.
Das Kapitel gliedert sich in eine allgemeine Interpretation und Darstellung des Ver-
kehrs als Begriﬀssystem, die begriﬄiche Konzentration auf die Systemeigenschaft
”
Ver-
kehrssicherheit“ und die Analyse mo¨glicher Sicherungsimplementierungen im System
Verkehr. Abschließend werden konventionelle und neue verkehrsspeziﬁsche Sicherheits-
maße vorgestellt.
4.1 Verkehr als Systembegriﬀ
Das System Verkehr kann, wie grundsa¨tzlich alle Systeme, aus unterschiedlichen Per-
spektiven betrachtet werden. Wird eine rein assoziative und wissensbasierte Betrachtung
verfolgt, ergeben sich zwar weitla¨uﬁg etablierte Deﬁnitionen, Umfa¨nge und Geltungsbe-
reiche, die jedoch bei genauerer Betrachtung zum großen Teil nicht auf terminologischen
Grundlagen basieren und somit zu Konsistenzproblemen fu¨hren ko¨nnen, wie sie ausfu¨hr-
lich in Abschnitt 2.3 beschrieben sind.
Die begriﬄiche Analyse erfolgt nach dem in Abschnitt 2.4 beschriebenen Konstrukti-
onsprinzip in Anlehnung an [Sch02b].
Darauf aufbauend wird in einem weiteren Unterabschnitt, unter Verwendung von ge-
eigneten Beschreibungsmitteln und Systemkonzepten, das System Verkehr sowohl in sei-
ner statischen Struktur als auch in seinem dynamischen Verhalten in Ansa¨tzen formali-
siert. Eine a¨hnliche Vorgehensweise kann auch in [Mu¨l98] betrachtet werden, wenngleich
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dort Verkehr u.a. mit ERD (Entitiy Relationship Diagram) systematisch dargestellt wird.
4.1.1 Analyse des Begriﬀs Verkehr
Dieser Unterabschnitt befasst sich mit der begriﬄichen Analyse des Begriﬀs Verkehr
unter Verwendung der erweiterten Konstruktionsmethode zur Erstellung von Begriﬀs-
systemen aus Abschnitt 2.4. Analog zu der Begriﬀsanalyse des Begriﬀs Sicherheit wird
auch hier erneut mit der Bestandsaufnahme begonnen und u¨ber die Bestandsuntersu-
chung eine Bestandsfestlegung durchgefu¨hrt, die in der Darstellung eines Begriﬀssystems
mu¨ndet. Der inhaltliche Rahmen beschra¨nkt sich dabei auf die systemorientierte funktio-
nale Sichtweise des Verkehrs und la¨sst dabei die Unterscheidung zwischen den einzelnen
konkreten Verkehrssystemen bewusst außer Betracht. Dabei existiert eine Fu¨lle von Li-
teraturquellen, die jedoch nicht u¨ber die Grenzen des jeweiligen Verkehrssystems hinaus
gehen und Verkehr isoliert fu¨r den einzelnen Verkehrstra¨ger als Begriﬀ verwenden. Ein
systemu¨bergreifender Ansatz und die damit verbundene ganzheitliche Fokussierung wird
dadurch erschwert. Die Bestandsausfnahme beschra¨nkt sich aus diesem Grund auf die
Angabe nur weniger Literaturquellen, wenngleich eine Vielzahl unterschiedlicher Quellen
gesichtet wurden.
Bestandsaufnahme: Verkehr
Unabha¨ngig von bereits manifestierten Interpretationen und Deﬁnitionen werden in die-
sem Unterabschnitt zitierte Begriﬀsbeschreibungen vorgestellt, die zu großen Teilen aus
wissenschaftlichen Publikationen oder normativen bzw. regulatorischen Dokumentatio-
nen entnommen wurden. Das Ziel dieser Bestandsaufnahme ist die Konzentration auf
eine interessierende Begriﬀsmenge um den zentralen Begriﬀ Verkehr.
Verkehr: Prozesse bzw. Vorga¨nge der Interaktion zwischen verschiedenen sozialen Ak-
teuren; der soziale Umgang zwischen Menschen (z. B. er verkehrt in besseren Krei-
sen). Im weitesten Sinn geho¨ren dazu: Geschlechtsverkehr, Gescha¨ftsverkehr, Ver-
kehr im juristischen Sinne, Fremdenverkehr im urspru¨nglichen Sinne des Wortes.
Quelle: Glossar Verkehrswesen [AH06]
Die Ortsvera¨nderung von Objekten (z. B. Gu¨ter, Personen, Nachrichten) in einem
deﬁnierten (Verkehrs-)System.
Quelle: Glossar Verkehrswesen [AH06]
Verkehrssystem: Als Verkehrssystem bezeichnet man eine bestimmte Menge funktionell
miteinander verknu¨pfter Komponenten, welche nach bestimmten Merkmalen aus
der Gesamtheit aller im Verkehrswesen vorhandenen Systemelemente abgegrenzt
werden. Die Abgrenzung erfolgt z. B. nach ra¨umlichen, zeitlichen, technischen, or-
ganisatorischen, politischen, juristischen oder betrieblichen Gesichtspunkten und
dient der Vereinfachung des Umgangs mit den komplexen Strukturen des Verkehrs-
wesens. Es gibt oﬀene oder geschlossene Verkehrssysteme. Die isolierte Betrachtung
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eines Verkehrssystems unter Vernachla¨ssigung der Systemumgebung kann zu feh-
lerhaften Schlussfolgerungen fu¨hren.
Quelle: Glossar Verkehrswesen [AH06]
Ein Verkehrssystem verko¨rpert das Zusammenwirken von Verkehrsmitteln zwecks
Raumu¨berwindung von Personen, Gu¨tern und Nachrichten, wobei die System-
komponenten durch funktionale Zusammenha¨nge miteinander verknu¨pft sind, so
dass ein komplexes Gebilde aus verschiedenen Verkehrszweigen, Verkehrsma¨rkten
usw. entsteht, auf dem Verkehrsunternehmen mit drei Aktionsparametern auftre-
ten ko¨nnen: Variation von Preis, Menge und Gu¨te von Verkehrsdienstleistungen.
Quelle: Voigt, F. [Voi65]
Verkehrsprozess: Der Begriﬀ Verkehrsprozess (auch Transportprozess, Synonym bzw.
Kurzform Verkehr) bezeichnet eine dynamische Aufeinanderfolge verschiedener
Zusta¨nde eines Verkehrssystems zur meist zielgerichteten und zweckbestimmten
Bewegung von Personen, Gu¨tern oder Nachrichten in einem o¨rtlich, zeitlich oder
sachlich deﬁnierten Raum, i. d. R. unter Zuhilfenahme von Verkehrsmitteln, zwi-
schen einer Verkehrsquelle (Start) und einer Verkehrssenke (Ziel). Der Verkehrspro-
zess stellt die operative Komponente bzw. die eigentliche Ausfu¨hrung der am Ver-
kehrsmarkt als Produktions- bzw. Konsumgut gehandelten Verkehrsdienstleistung
dar. Die wissenschaftliche Untersuchung und Bewertung des Verkehrsprozesses, z.
B. hinsichtlich Verfu¨gbarkeit, Zuverla¨ssigkeit, Ressourceneﬃzienz, erfolgt mittels
besonderer Mess- und Kenngro¨ßen der Verkehrsmaßlehre durch die Verkehrstheo-
rie. Oft synonym verwendet fu¨r Fahrt, Reise oder Weg im Personenverkehr oder
Transport(-prozess) im Gu¨tertransport. Verkehrsprozesse setzen die Existenz von
Verkehrsbedu¨rfnissen, Verkehrsobjekten und Verkehrsmitteln (das Verkehrswesen)
voraus und bilden als Gesamtprozess eine Einheit aus Haupt- und Hilfsprozessen.
Der Gesamtprozess ist eine Kette aus Teilprozessen, die zeitlich und ra¨umlich nach-
einander ablaufen.
Quelle: Glossar Verkehrswesen [AH06]
Personenverkehr: Die allgemeine Bezeichnung fu¨r die Ortsvera¨nderung (Befo¨rderung)
von Personen umfasst die technischen, technologischen organisatorischen und o¨ko-
nomischen Erscheinungen der Personenbefo¨rderung und die zu befo¨rdernden Per-
sonen selbst, einschl. Fußga¨ngerverkehr.
Quelle: Glossar Verkehrswesen [AH06]
Transport: Ein Prozess zur Ortsvera¨nderung von Personen oder Gu¨tern von einem Ort
zu einem anderen. Der Begriﬀ beschreibt die ra¨umliche Standortvera¨nderung physi-
scher Transportobjekte mittels verschiedener Verkehrsmittel (je nach Abgrenzung
auch als Transportmittel bezeichnet). Im Unterschied hierzu ist der Begriﬀ Verkehr




Quelle: Glossar Verkehrswesen [AH06]
Verkehrsmittel: Die Verkehrsmittel (je nach Abgrenzung auch Transportmittel) sind
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i. w. S. die Gesamtheit der stationa¨ren bzw. mobilen sowie der materiellen bzw.
immateriellen Arbeits- bzw. Produktionsmittel, welche die Bewegung von Gu¨tern,
Personen und Nachrichten ermo¨glichen und damit als
”
verkehrswirtschaftliche Pro-
duktionsfaktoren“ zur Produktion von Verkehrsdienstleistungen genutzt werden,
so z. B. Verkehrsanlagen (insbes. Verkehrsweg, Stationen, Nebenanlagen), mobile
Einheiten, wie Zug- und Tragtiere, Flug-, Schwimm- oder Fahrzeuge und Gefa¨ße
(Wagen, Schiﬀe, Luftfahrzeuge, Beha¨lter wie Tanks und Container usw.) einschließ-
lich der zugeho¨rigen Verkehrsobjekte.
Quelle: Glossar Verkehrswesen [AH06]
Die Menge aller Fortbewegungsmo¨glichkeiten, einschl. Fußga¨nger und privater mo-
torisierter Verkehr, v. a. im Zusammenhang mit der Verkehrsmittelwahl
Quelle: Verkehrslogistik, Schubert [SS00]
Verkehrsobjekt: Das Verkehrsobjekt ist der Arbeitsgegenstand im Verkehrsprozess. Um-
fasst bewegliche Sachen, wie Personen (Reisender), Transportgut/Gu¨ter (einschließ-
lich Energie), Information (Nachrichten und Daten). Unterscheide Transportob-
jekt, Nachrichtenverkehrsobjekt.
Quelle: Glossar Verkehrswesen [AH06]
Verkehrsinfrastruktur: Der Begriﬀ Verkehrsinfrastruktur kann folgende Bedeutungen
haben: die Menge aller Grundeinrichtungen personeller, materieller und institutio-
neller Art, welche den Transport von Gu¨tern (Gut), die Befo¨rderung von Personen
und die U¨bertragung bzw. U¨bermittlung von Nachrichten ermo¨glichen, also be-
deutungsgleich mit Verkehrswegen. Ugs. die Menge der baulichen bzw. ortsfesten
Anlagen im Verkehrswesen (Verkehrsanlagen) und damit ein stationa¨res Produk-
tionsmittel (Verkehrsmittel) zur Produktion von Verkehrsdienstleistungen.
Quelle: Glossar Verkehrswesen [AH06]
Verkehrsweg: Der Verkehrsweg (unterscheide davon Weg) ist fu¨r ein fu¨r die Nutzung
durch Verkehrsmittel reserviertes, teilweise spezialisiertes (ausgebautes), relativ
dauerhaft genutztes Raumsegment in verschiedenen Verkehrsmedien zwischen ei-
nem Start und einem Ziel, worauf Verkehrsprozesse zum Zwecke einer eﬀektiven
und eﬃzienten Ortsvera¨nderung gebu¨ndelt und durchgefu¨hrt werden. Landverkehr:
Pfad, Weg, Straße; Schiﬀfahrt: Seeweg, Binnenwasserstraße; Luftverkehr: Luftstra-
ße bzw. Luftverkehrskorridor.
Quelle: Glossar Verkehrswesen [AH06]
Verkehrsorganisation: Die Verkehrsorganisation wird - individuell und aktuell - von
menschlichen Verkehrsmittelfu¨hrern (Fahrer, Pilot) und Weisungspersonal (Poli-
zei, Ordnungskra¨fte) oder von technischen Einrichtungen wie Autopilot, Fahreras-
sistenzsystemen, Lichtsignalanlagen oder Stellwerken wahrgenommen und aus-
gefu¨hrt. Die jeweilige Implementierung der Verkehrsorganisation (Prozess) kann
innerhalb der drei Klassen (Ressourcen) Verkehrswegeinfrastruktur, Verkehrsmit-
tel oder Verkehrsobjekte durchgefu¨hrt werden.
Quelle: Verkehrsleittechnik [Sch07]
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Verkehrsqualita¨t: Verkehrsqualita¨t ist die Gesamtheit von Merkmalen der Verkehrs-
dienstleistung bezu¨glich ihrer Eignung, festgelegte und vorausgesetzte Anforderun-
gen des Nutzers zu erfu¨llen. Die Verkehrsqualita¨t la¨sst sich mittels der Verkehrs-
wertigkeit eines Verkehrssystems ermitteln, indem den dort aufgefu¨hrten Dienst-
leistungseigenschaften die entsprechenden Anforderungen des Nutzers gegenu¨ber-
gestellt werden. Im Gegensatz zur Verkehrsaﬃnita¨t ist die Verkehrsqualita¨t eine
operative Gro¨ße zur Bewertung einer bestimmten Verkehrsdienstleistung. Gu¨tekri-
terien fu¨r die Verkehrsqualita¨t ko¨nnen z. B. sein:
• Sicherheit - das Risiko der aus der Verkehrsqualita¨t resultierenden Gefahren
bleibt bei Beru¨cksichtigung von Wirtschaftlichkeit und Leistungsfa¨higkeit (Si-
cherheit vs. Verfu¨gbarkeit) unter einer gewissen Toleranzgrenze (Verkehrssi-
cherungswesen)
• Wirtschaftlichkeit - der o¨konomische Nutzen des Verkehrs bleibt gewahrt,
Renditeerwartungen sollten mit der Sicherheit abgewogen werden
• Leistungsfa¨higkeit - die meisten Verkehrsbedu¨rfnisse ko¨nnen unter Beru¨ck-
sichtigung von Sicherheit und Wirtschaftlichkeit durch das Verkehrssystem
befriedigt werden
• Nachhaltigkeit - das Verkehrssystem fu¨gt sich in seine natu¨rliche und anthro-
pogene Umgebung mo¨glichst harmonisch ein, ohne ungewollte direkte und
indirekte Nebenwirkungen (Ressourcenbedarf, Umweltscha¨den, Sozialkonﬂik-
te) in andere Ra¨ume und Zeiten zu verlagern sowie unter Beru¨cksichtigung
kultureller, ethischer bzw. sozialer Standards des jeweils beeinﬂussten Ge-
meinweisens.
Wa¨hrend Sicherheit, Wirtschaftlichkeit und Leistungsfa¨higkeit im Verkehr allge-
mein anerkannte Gu¨tekriterien sind, wird die Forderung nach Nachhaltigkeit ge-
genwa¨rtig insbes. in Verkehrswissenschaft und Verkehrspolitik erhoben.
Quelle: Glossar Verkehrswesen [AH06]
Verkehrszustand: Der Verkehrszustand (Verkehrsstromzustand) ist die Summe aller
Eigenschaften, die einen Strom aus sich bewegenden Objekten charakterisieren,
so z. B. Art und Ha¨uﬁgkeit des Auftretens: stochastischer oder deterministischer
Massen- oder Einzelverkehr. Gegenseitige Beeinﬂussung der Verkehrsobjekte: frei-
er Verkehr, teilgebundener Verkehr, gebundener Verkehr, gestauter Verkehr.
Quelle: Glossar Verkehrswesen [AH06]
Bestandsuntersuchung: Verkehr
Die Bestandsaufnahme aus dem vorangegangenen Abschnitt zeigt lediglich einen Aus-
schnitt des mo¨glichen Umfangs und Inhalts des Begriﬀs Verkehr und repra¨sentiert die
interessierende Begriﬀsmenge. Ziel der Bestandsuntersuchung ist die Einordnung und
Abgrenzung dieser in Teil- und Unterbegriﬀe u¨ber die kontextbezogene Analyse. Gleich-
zeitig werden dabei nicht relevante Begriﬀe entfernt und Relationen zu anderen Begriﬀen
kontextbezogen beschrieben.
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Analyse der nicht-sprachlichen Kontexte
Die einzelnen Inhalte und Umfa¨nge der jeweiligen Begriﬀe werden in Tabelle 4.1 bis
Tabelle 4.3 fu¨r jeden Begriﬀ einzeln aufgefu¨hrt. Die aufgefu¨hrten Unter- und Teilbegriﬀe
sind nur exemplarisch und keinesfalls vollsta¨ndig erfasst worden. Die Auswahl ﬁel auf
die, aus Sicht des Autors, wichtigsten Begriﬀe zur Kla¨rung des Umfangs und Inhalts des
jeweiligen Begriﬀs.













Fahrzeuge Kapazita¨t fu¨r Verkehrsobjekte
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Analyse der begriﬄichen Relationen
Werden die in der Bestandsaufnahme ermittelten sprachlichen Kontexte und die im
vorangegangenen Unterabschnitt ermittelten nicht-sprachlichen Kontexte der Begriﬀe
betrachtet, ergeben sich bereits verschiedene Bezu¨ge zwischen einzelnen Begriﬀen auf
Merkmalsebene, lassen aber weitere Relationen oﬀen, die in diesem Abschnitt analysiert
werden.
”
Verkehr“ wird im klassischen Sinn durch ein
”
Verkehrssystem“ umgesetzt/produziert
(i.w.S. Genetizita¨t r2). Gleichzeitig wird das ”
Verkehrssystem“ durch die Art des Ver-
kehrs gepra¨gt. Wird beispielsweise der schienengebundene Verkehr betrachtet, pra¨gen
diverse Eigenschaften und Merkmale dieser Verkehrsart das
”
Verkehrssystem“ (i. w. S.
Genetizita¨t r1). Aufgrund der Annahme, dass ”
Verkehr“ als generischer Begriﬀ fu¨r die
Umsetzung von Verkehrs-/Transportprozessen verstanden werden kann, kann daraus ei-





r17) abgeleitet werden. Der ”
Transport“ ermo¨glicht die Ortsvera¨nderung von
”
Verkehrs-
objekten“ (Assoziation r18), die zu diesem Zweck die ”
Verkehrsmittel“ nutzen (Asso-
ziation r8) und den ”












Verkehrsobjekte“ transportieren (Assoziation r15). Sowohl ”
Verkehrsobjekte“,
”




Transport“ an sich wer-
den in ihrem Verhalten vom
”
Verkehrsprozess“ (Assoziationen r20, r23, r21 und r19)
gepra¨gt. Die Auspra¨gung des
”
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portprozesses“ deﬁniert gleichzeitig den
”
Transport“ als Begriﬀ (Assoziation r22). Des





ihrer Merkmalsmenge (Assoziationen r27 und r24) die beide ebenfalls in einer assoziati-
ven Relation zueinander stehen (r26). Die ”
Verkehrsqualita¨t“ beschreibt dazu qualita-
tiv die Auswirkungen des
”
Verkehrsprozesses“ (Assoziation r25). Der ”
Verkehrsprozess“
hingegen wird durch die
”
Verkehrsorganisation“ gesteuert bzw. geregelt (Assoziation






kehrsinfrastruktur“ werden durch die
”
Verkehrsorganisation“ beeinﬂusst (Assoziationen
r5, r9 und r13) und organisieren damit den ”
Verkehr“ (Assoziation r4). Folglich rea-
lisiert das
”
Verkehrssystem“ durch die Implementierung der Organisationsfunktionen
die
”





Verkehrsinfrastruktur“ als Funktionstra¨ger agieren (Geneti-
zita¨t r6, r10 und r14). Eine tabellarische Zusammenfassung der beschriebenen Relationen
wird in Tabelle 4.4 sowie in Tabelle 4.5 dargestellt.
































































































Verkehr X r1 - - - - - r17 - -
Verkehrssystem r2 X - - - r3 - - - -
Verkehrsmittel - - X r15 r11 r10 r23 - - -
Verkehrsobjekt - - r8 X - r6 r20 - - -
Verkehrsinfrastruktur - - r12 - X r14 r21 - - -
Verkehrsorganisation r4 - r9 r5 r13 X r7 - - -
Verkehrsprozess - - - - - - X r22 r24 r27
Transport r14 - - r18 - - r19 X - -
Verkehrsqualita¨t - - - - - - r25 - X -
Verkehrszustand - - - - - - - - r26 X
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Tabelle 4.5: Relationen der verkehrsrelevanten Begriﬀsmenge im Detail
Relation Relationsbenennung Relationsart math. Relation
r1 pra¨gt Genetizita¨t transitiv
r2 setzt um Genetizita¨t transitiv
r3 realisiert Genetizita¨t transitiv
r4 organisiert Assoziation -
r5 beeinﬂusst Assoziation -
r6 kann umsetzen Genetizita¨t transitiv
r7 regelt, steuert Assoziation -
r8 nutzt Assoziation -
r9 beeinﬂusst Assoziation -
r10 kann umsetzen Genetizita¨t transitiv
r11 nutzt Assoziation -
r12 tra¨gt,leitet Assoziation -
r13 beeinﬂusst Assoziation -
r14 kann umsetzen Genetizita¨t transitiv
r15 transportiert Assoziation -




r18 ermo¨glicht Ortsvera¨nderung Assoziation -
r19 folgt Assoziation -
r20 folgt Assoziation -
r21 folgt Assoziation -
r22 deﬁniert Assoziation -
r23 folgt Assoziation -
r24 beeinﬂusst Assoziation -
r25 beschreibt Assoziation -
r26 beschreibt Assoziation -
r27 beeinﬂusst Assoziation -
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Bestandsfestlegung: Verkehr
U¨ber die aus der Bestandsuntersuchung abgeleiteten sowohl sprachlichen, nichtsprach-
lichen als auch Begriﬀssystemkontexte kann ein konsistentes Begriﬀsystem modelliert
werden und damit ein systematisches Grundversta¨ndnis des Begriﬀs Verkehr ermo¨glicht





















































































































































































































Begriff der interessierenden 
Begriffsmenge















Abbildung 4.1: Erweiterte Darstellung des verkehrsbezogenen Begriﬀssystems
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Aus dem dargestellten Begriﬀssystem wird durch die ausgepra¨gten Begriﬀsbeziehun-
gen deutlich, dass eine starke Vernetzung zwischen den einzelnen Konstituenten (Ver-
kehrsmittel, Verkehrsobjekt, Verkehrsinfrastruktur und Verkehrsorganisation) vorliegt.
Eine Einordung und Abgrenzung der einzelnen Verkehrskonstituenten la¨sst sich durch
diese Art der Analyse strukturiert und systematisch auf begriﬄicher Ebene durchfu¨hren.
Die aus der Bestandsaufnahme ermittelte interessierende Begriﬀsmenge la¨ßt sich durch
diese kontextbezogene Analyse konsistent und in einem engen Zusammenhang durch die
angegebenen Relationen deﬁnieren.
Deutlich wird in dem Begriﬀssystem auch die zentrale Rolle der Verkehrsorganisa-
tion und des Verkehrszustands, die in einer unmittelbaren Relation zueinander stehen
und den am sta¨rksten ausgepra¨gten Begriﬀssystemkontext durch zentrale Relationen
zu den u¨brigen aufgefu¨hrten Begriﬀen besitzen. Der Transport, hier als Instanziierung
des Verkehrs betrachtet, weist eine relativ schwache direkte Relation zu den einzelnen
Konstituenten auf. Gleiches gilt auch fu¨r die Verkehrsverla¨sslichkeit, die stark von den
einzelnen Verkehrszusta¨nden abha¨ngt.
Ein Vergleich mit einem Modell u¨ber die Auspra¨gungen des Verkehrs in [Mu¨l98] zeigt
gewisse U¨berschneidungen und U¨berdeckungen, la¨sst aber keine Inkonsistenzen erken-
nen. Das zitierte Beispiel beschreibt ein dynamisches Gesamtverkehrsmodell und zeigt
die Zusammenha¨nge ausfu¨hrlich mittels eines s.g. semi-formalen Entity Relationship
Diagramms (ERD). Im Folgenden wird auf eine konsequente Formalisierung durch die
Verwendung verschiedener UML-Diagramme und Petrinetze fortgefahren.
4.1.2 Formalisierung des Verkehrsbegriﬀssystems
Die Formalisierung des Verkehrs erfolgt in diesem Abschnitt unter Beru¨cksichtung der
begriﬄichen Analyse aus Unterabschnitt 4.1.1.
Aus der Darstellung lassen sich sowohl die einzelnen Akteure und Bestandteile des Ver-
kehrs ableiten, als auch die statischen und dynamischen Zusammenha¨nge analysieren.
Unabha¨ngig vom speziﬁschen Verkehrssystem ko¨nnen dadurch Verkehrsmittel, Verkehrs-
objekte, Verkehrswegeinfrastruktur als Hauptakteure bestimmt werden. Zusa¨tzlich wird
hier die Verkehrsorganisation eingefu¨hrt, die wie in der begriﬄichen Analyse identiﬁziert,
als Bindeglied zwischen den drei dort aufgefu¨hrten physischen Verkehrskonstituenten
agiert.
Die Zusammenha¨nge aus dem festgelegten Begriﬀsmodell werden hier zuna¨chst in ei-
nem semi-formalen statischen Modell als Klassendiagramm dargestellt und u¨ber Zustands-
und Verhaltensbeschreibung um den dynamischen Anteil erweitert. Bezugnehmend auf
die Systemaxiome aus Unterabschnitt 2.2.2 ko¨nnen dabei aus der Darstellung der stati-
schen Zusammenha¨nge die Struktur abgeleitet und somit das Struktur- und Dekompo-
sitionsprinzip angewendet werden. Die dynamischen Zusammenha¨nge zeigen dabei die
unterschiedlichen Zusta¨nde und das globale Verhalten des Systems Verkehr. Hierauf sind
die Prinzipien der Kausalita¨t und Temporalita¨t anwendbar. Die Darstellung der Funkti-
on des Verkehrs, im Sinne einer Realisierung einer Ortsvera¨nderung von Verkehrsobjek-
ten, la¨sst sich allerdings nur durch die Kombination beider Modelle ableiten. Die beiden
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einzelnen angesprochenen Modelle werden in den folgenden Abschnitten dargestellt und
erla¨utert.
Darstellung als vereinfachtes Klassendiagramm
Eine vollsta¨ndige Erfassung sa¨mtlicher Facetten des Verkehrs in einem einzigen Modell
wu¨rde zum einen die Mo¨glichkeiten der Darstellung im Rahmen dieser Arbeit u¨berschrei-
ten und zum anderen ein nicht abscha¨tzbares endloses Unterfangen sein. Eine einfache
Strukturierung der einzelnen (Verkehrs-)Aspekte aus der Begriﬀsanalyse kann jedoch be-
reits einen ersten Ansatz zur Beherrschung der Komplexita¨t bieten. Aus diesem Grund
wird hier vorerst lediglich die Struktur der Verkehrskonstituenten als Untermenge der
interessierenden Begriﬀsmenge formalisiert.
Zur Kla¨rung der systematischen Eigenschaften des Systems Verkehr wird dieses zuerst
strukturell nach Maßgabe der Objektorientierung analysiert: Die Konstitutenten des
Verkehrs werden als Klassen in einem Klassendiagramm dargestellt, welches die Struktur
















































































































































Abbildung 4.2: Die Konstituenten des Verkehrs als Klassendiagramm
Das Verkehrssystem selbst besteht axiomatisch aus den elementaren Konstituenten
Verkehrsobjekt, Verkehrsmittel, Verkehrswegeinfrastruktur und Verkehrsorganisation, die
wiederum Bezu¨ge zu den obigen allgemeinen Aspekten wie auch untereinander aufwei-
sen. Reisende (Personen) oder Gu¨ter natu¨rlicher oder technischer Herkunft werden als
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Verkehrsobjekte betrachtet, die in Verkehrsmitteln (Flugzeuge, Schiﬀe, Straßen- oder
Schienenfahrzeuge) auf Luft-, Wasser- oder Landstraßen bzw. Schienenwegen, als Ver-
kehrsinfrastruktur zusammengefasst, verkehren. Die Verkehrsorganisation stellt die or-
ganisierende virtuelle Instanz zwischen den physischen Konstituenten dar.







Verkehrsinfrastruktur“, die durch die vierte Konstituente
”
Verkehrsorganisa-
tion“ vervollsta¨ndigt werden und folgt dem Ziel, Verkehr mo¨glichst verkehrssystemun-
abha¨ngig zu betrachten, ohne dabei die grundsa¨tzliche Struktur und Funktionalita¨t des
Verkehrs zu vernachla¨ssigen. Die jeweilige Implementierung der Verkehrsorganisation
(z.B. in Form von technischen Lo¨sungen) kann innerhalb der drei Klassen (Ressour-
cen) Verkehrswegeinfrastruktur, Verkehrsmittel oder Verkehrsobjekte umgesetzt wer-
den. Die klassische Verkehrsleittechnik als exemplarische Implementierung (Ressour-
ce) der (Funktion) Verkehrsorganisation innerhalb der Verkehrsinfrastruktur nimmt ne-
ben der verkehrsobjektseitigen Implementierung der Verkehrsorganisation mittels der
z.B. durch den Verkehrsmittelfu¨hrer beachteten Gesetze und Regularien derzeit einen
wichtigen Anteil des Verkehrsgeschehens ein. Eine weitere Mo¨glichkeit der Implemen-
tierung der Verkehrsorganisation kann generell auch u¨ber die Verkehrsmittel erfolgen
(vgl. Abbildung 4.3) und existiert derzeit bereits im Straßenverkehr in Form von fahr-
zeugseitigen Navigationslo¨sungen und im Schienenverkehr durch Konzepte fahrzeugaut-
arker Ortung [PBB+08] und unterschiedliche Fahrzeugsicherungskonzepte, die jedoch zu
großen Teilen auf Funktionen innerhalb der Infrastruktur angewiesen sind. Eine Verschie-
bung dieser Implementierungsallokation kann durch unterschiedliche Anforderungen aus






































































Abbildung 4.3: Allokation der Verkehrsorganisation auf die Verkehrselemente [Sch03]
Abbildung 4.3 zeigt exemplarisch verschiedene Allokationen von Funktionen der Ver-
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kehrsorganisation auf verschiedene Ressourcen (vgl. Trennung Funktion - Ressource in





Verkehrsinfrastruktur“ unterschieden und jeweils der Grad der Automatisierung
hinzugefu¨gt. Der Ressourcenanteil der
”
Verkehrsobjekte“ ist je nach deren Zugeho¨rigkeit
als human aktiver Bestandteil integriert worden. In der Darstellung wird die unterschied-
liche Pra¨senz der aktiven Funktionen durch Umsetzung als Ressource im Straßen- bzw.
Schienenverkehr deutlich und zeigt die Infrastrukturorientierung des Schienenverkehrs
im Gegensatz zu der Verkehrsmittelorientierung des Straßenverkehrs, welches auf die
zentrale bzw. dezentrale Funktionsausrichtung der Verkehrsorganisation zuru¨ckzufu¨hren
ist.
Verkehrsverhalten als vereinfachtes dreifach-hybrides dynamisches
Zustandsmodell
Dieser Abschnitt beschreibt das Verhalten des Verkehrs in einer abstrahierten Form, ba-
sierend auf einer Fahrzeugbewegung. Verwendet wird hierzu die vereinfachte Zustands-
raumdarstellung der variablen Geschwindigkeit und des zuru¨ckgelegten Wegs der Fahr-














Abbildung 4.4: Fahrzeugbewegung in Zustandsraumdarstellung und globale
Zustandsbereiche
Der Zustandsvektor innerhalb des Zustandsraums (Trajektorie) beschreibt bei fortlau-
fender Zeit die jeweils aktuellen Zusta¨nde der Geschwindigkeit im Bezug zu dem aktuell
zuru¨ckgelegten Weg. Dieses einfache Modell soll die grundlegenden zu unterscheidenden
Zusta¨nde und Zustandsu¨berga¨nge des Verkehrs in einer stark vereinfachten Darstellung
verdeutlichen. Abbildung 4.4 zeigt den Verlauf der Geschwindigkeit u¨ber dem zuru¨ckge-
legten Weg in der Auspra¨gung einer Bremsparabel eines Fahrzeugs in dem beschriebe-
nen Geschwindigkeits-Weg-Diagramm. In dieser Darstellung ko¨nnen vier grundsa¨tzlich
verschiedene globale diskrete Zustandsbereiche identiﬁziert werden. Wa¨hrend eine Ge-
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Bewegungen innerhalb der z.B. durch die Bremskurve begrenzten Fla¨che als
”
sichere
Bewegung“ interpretiert werden. Ein U¨bertreten dieser durch die Geschwindigkeit limi-
tierten Grenze kann, ohne gleichzeitig die durch den Weg limitierte Grenze zu u¨berschrei-
ten, als
”
gefa¨hrliche Bewegung“ verstanden werden. Beim Durchbrechen der Weg-Grenze
fu¨hrt jedoch die damit verbundene zeitliche U¨berschneidung der o¨rtlichen Zusta¨nde bei-
der abgebildeter Objekte zu einem durch eine Kollision verursachten
”
Schadenszustand“
in der Analogie zu der in Unterabschnitt 3.3.1 in Abbildung 3.6 gezeigten Grenze zum
Schadenseintritt bzw. zum Gefahrenzustand.
Abbildung 4.5 zeigt die abstrahierte Darstellung der einzelnen abgeleiteten Global-
zusta¨nde aus der Fahrzeugbewegung, die in Abbildung 4.4 identiﬁziert wurden, und
verbindet diese mit mo¨glichen Zustandsu¨berga¨ngen. Diese Zustandsu¨berga¨nge werden
im Kontext der technischen Zuverla¨ssigkeit stochastisch attributiert exemplarisch mit λ
fu¨r eine Ausfallrate und mit μ fu¨r eine Reparaturrate bezeichnet. Angenommen wird der
mo¨gliche U¨bergang aus dem Stillstand in eine sichere Bewegung, die wiederum zuru¨ck in
den Stillstand wechseln kann. Aus der sicheren Bewegung kann durch U¨berschreiten von
Grenzen (vgl. Unterabschnitt 3.2.3 – z.B. Geschwindigkeit) eine gefa¨hrliche Bewegung
ausgefu¨hrt werden, die beim angenommenen schadensfreien Verlassen des gefa¨hrlichen
Zustandsraums einerseits wieder in eine sichere Bewegung u¨bergehen, andererseits im
Sinne einer Fail-Safe-Funktion auch in den direkten Stillstand mu¨nden kann (z.B. Not-
/Zwangsbremsung). Wird aus der gefa¨hrlichen Bewegung weder die U¨berfu¨hrung in den
Stillstand noch in die sichere Bewegung initiiert, resultiert daraus zwangsla¨uﬁg der Ein-
tritt eines Schadens, der ausschließlich u¨ber eine angenommene mo¨gliche Instandsetzung


















Abbildung 4.5: Hybrides Zustandsmodell nach [Sch03]
Innerhalb der jeweiligen globalen Zusta¨nde kann ein kontinuierliches Systemverhalten
vorausgesetzt werden, da sich die lokalen Zusta¨nde einer sicheren Bewegung (z.B. Ge-
schwindigkeit und zuru¨ckgelegter Weg) stetig a¨ndern. Der U¨bergang bzw. der Durchtritt
durch die entsprechenden Grenzﬂa¨chen im Zustandsraum wird hingegen als diskret auf-
gefasst, so dass dieses Modell auch als hybrides, d.h. kontinuierlich-diskretes System mit
vier Globalzusta¨nden bezeichnet werden kann.
Werden die Zustandsu¨berga¨nge in Form von stochastischen Zustandsu¨bergangsraten
sek−1 und die globalen Zusta¨nde mit Wahrscheinlichkeitsgro¨ßen belegt, kann hier zusa¨tz-
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lich auch von einem dreifach hybriden Zustandsmodell gesprochen werden, welches so-
wohl diskretes als auch kontinuierliches sowie stochastisches Verhalten in einem Modell
vereint. Dieses Modell bildet neben der Formalisierung des abstrakten vereinfachten Ver-
kehrsverhaltens die Basis fu¨r die quantitative Analyse der Verkehrssicherheit, die sich
im folgenden Abschnitt anschließt.
4.2 Verkehrssicherheit als Begriﬀssystem
Die Verkehrssicherheit wird begriﬄich je nach Doma¨ne und Fokus unterschiedlich inter-
pretiert. Wa¨hrend beispielsweise [RS01] ausschließlich auf die Ursachen, Auspra¨gungen
und Auswirkungen des Straßenverkehrs bezu¨glich der Sicherheit der beteiligten Perso-
nen eingeht, konzentrieren sich andere vorwiegend auf eine verko¨rperte, eher technische
Sicherheit im Sinne von Abwehr- oder Vermeidungsmaßnahmen, ohne die Sicherheit
ganzheitlich zu thematisieren. Dabei existieren in sa¨mtlichen Verkehrssystemen eine Viel-
zahl von doma¨nenspeziﬁschen wissenschaftlich dokumentierten Analysen zu detaillierten
Fragestellungen mit dem Ziel, Unfa¨lle systemspeziﬁsch wirksam zu vermeiden. Die Be-
zeichnung
”
Verkehrssicherheit“ ﬁndet sich dabei allerdings vorwiegend im Bereich des
Straßenverkehrs wieder, wie es [Bit67], [HS95], [Eva04] und [RS01] verdeutlichen, die
diesen Begriﬀ, bzw. das englische Synonym
”
Traﬃc Safety“, verwenden. Eine Abgren-
zung bzw. ein konkreter Bezug zum jeweiligen Verkehrssystem hat sich jedoch in der
Literatur durch die Verwendung der speziﬁschen Sicherheitsbezeichungen
”
Flugsicher-
heit“ in der Luftfahrt als auch im Schienenverkehr mit der Bezeichnung
”
Eisenbahn-
sicherheit“ entwickelt. Die Umsetzung von Maßnahmen bzw. die Einﬂussnahme in die
systemspeziﬁsche Sicherheit wird dort prima¨r durch die mit dem Begriﬀ der Sicherung





mentiert [FNT03]. Allgemein pra¨gt [AH06] den Begriﬀ des
”
Verkehrssicherungswesen“,
der diesen als Aufgabenbereich zur Gewa¨hrleistung der Sicherheit im Verkehrsprozess,
also dem gefa¨hrdungs- und gefahrlosen sowie unfallfreien Verkehrsablauf beschreibt ohne
ein speziﬁsches Verkehrssystem in den Vordergrund zu heben.
Um der Zielrichtung dieser vorliegenden Arbeit treu zu bleiben und den systemischen
Kontext zu wahren, wird die Verkehrssicherheit hier begriﬄich systemu¨bergreifend ver-
standen, so dass hier entwickelte Sicherungsstretegien ihre ganzheitliche Anwendung
ﬁnden ko¨nnen.
4.2.1 Begriﬀsanalyse der Verkehrssicherheit
Die Verkehrssicherheit setzt sich, wie bereits in der Einleitung erwa¨hnt, aus den Wort-
teilen Verkehr und Sicherheit zusammen, die jeweils als Begriﬀ in den vorangegangenen
Abschnitten bzw. vorangegangenen Kapiteln ausfu¨hrlich betrachtet, analysiert und for-
malisiert wurden. Dieser Abschnitt fu¨gt die einzelnen Teile konsequent zusammen und
beschreibt unter Bezugnahme auf die jeweiligen Textstellen sowohl die Begriﬀsanalyse
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als auch die Formalisierung sowie mo¨gliche Implementierungen der systemunspeziﬁschen
Verkehrssicherheit.
Die Verkehrssicherheit wird analog zu den beiden isolierten Wortbestandteilen, basie-
rend auf den bereits vorgestellten erweiterten Analysen, begriﬄich deﬁniert. Zur einga¨ng-
lichen Kla¨rung des Begriﬀsinhaltes (charakterisierender Bestandteil des Begriﬀs) wird
eine systematische Analyse der interessierenden Begriﬀsmenge um den Begriﬀ Verkehrs-
sicherheit in Form einer kurzen Bestandsaufnahme durchgefu¨hrt.
Die Bestandsaufnahme konzentriert sich dabei vorwiegend auf die in den vorangestell-
ten Begriﬀsanalysen erzeugten Begriﬀssysteme und identiﬁzert Schnittstellen, die fu¨r die
Verkehrssicherheit von Bedeutung sind.
Eine Analyse unterschiedlicher Begriﬀsbezeichnungen (z.B. Synonyme, Homonyme,
etc.) wird hier analog zu den bisher durchgefu¨hrten Begriﬀsanalysen vernachla¨ssigt, da
sie in dem Kontext eines Grundsatzversta¨ndnisses nicht weiterfu¨hrt.
Die Relationen, die zwischen den Teilbegriﬀen/Merkmalen selbst und anderen Be-
griﬀen existieren, werden aufgrund ihrer Bedeutungsschwere systematisch in der Be-
standsuntersuchung analysiert und in der Bestandsfestlegung zu einem Begriﬀssystem
zusammengefasst.
Bestandsaufnahme: Verkehrssicherheit




Verkehr“ und einer daraus
abgeleiteten Bestandsaufnahme ergibt sich folgende interessierende Begriﬀsmenge, die






Freiheit von unvertretbaren Risiken und Gefahren bei der Ortsvera¨nderung von
Personen oder Sachgu¨tern (Verkehrsobjekte), die z.B. in Verkehrsmitteln unter







Die Sicherheit (Freiheit von unvertretbaren Risiken und Gefahren) bezogen auf
die Verkehrsobjekte (z.B. Fußga¨nger/Reisende, Sachgu¨ter/ Ladung). Darunter fa¨llt
sowohl die Sicherheit im Sinne von nicht vorhandenen ausgehenden Gefa¨hrdungen
von den Verkehrsobjekten, als auch die Sicherheit im Sinne der Vulnerabilita¨t






Die Sicherheit (Freiheit von unvertretbaren Risiken und Gefahren) bezogen auf die
Verkehrsmittel (z.B. Fahrzeuge, Trag-/Zugtiere). Darunter fallen nach [Kra06] so-
wohl aktive unfallvermeidende Maßnahmen (Fahrsicherheit, Konditionssicherheit,
Bedienungssicherheit und Wahrnehmungssicherheit) als auch passive Unfallfolgen
mindernde Maßnahmen (Selbstschutz, Kontrahentenschutz) an Verkehrsmitteln
um diese Freiheit zu erzielen. Durch diese Deﬁnition werden die Bereiche Fahr-
zeugsicherheit und Fußga¨ngersicherheit mit einbezogen.
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(Verkehrs-)Unfall: Ein Ereignis, bei dem die Abweichung zwischen vorgegebener Fahr-
aufgabe und deren Erfu¨llung ein zula¨ssiges Maß u¨berschreitet (nicht bewa¨ltigte
Regelaufgabe) und in dessen unmittelbarer Folge ein (Verkehrs-)Schaden bestimm-
ter Art und Schwere eintritt.
Quelle: Kramer [Kra06]
Wird hier im Sinne einer
”







Physische Verletzung oder Scha¨digung der Gesundheit von Verkehrsobjekten (Men-
schen oder Sachgu¨ter), entweder direkt oder indirekt als ein Ergebnis von Scha¨den
von Verkehrsobjekten, Verkehrsmitteln, Verkehrsinfastruktur oder der Umwelt.
Ein Verkehrsschaden beinhaltet somit gleichermaßen Transportscha¨den (Schaden
an Ladung) als auch Personenscha¨den (Scha¨den an Reisenden) oder Fahrzeug-






Sachlage, bei der das Verkehrsrisiko gro¨ßer als das Grenzrisiko ist, wobei unter







Verhalten des Verkehrssystems, das zu einer Verkehrsgefahr fu¨hren kann, wenn es
nicht beherrscht wird und einen Schaden an Verkehrsobjekten (Reisenden) direkt






Eine Kombination der Wahrscheinlichkeit und des Schweregrads der mo¨glichen
Verletzung oder Gesundheitsscha¨digung in einer durch den Verkehr verursachten
oder beﬁndlichen Gefa¨hrdungssituation. Wahrscheinlichkeitsaussage, die quantita-
tiv die zu erwartende Ha¨uﬁgkeit HV erkehr des Eintritts eines zum Verkehrsschaden
fu¨hrenden Ereignisses und das bei Ereigniseintritt zu erwartende Verkehrsscha-
densausmaß SV erkehr zusammenfasst.
Bestandsuntersuchung: Verkehrssicherheit
Die aufgefu¨hrten Begriﬀe werden nachfolgend in Tabelle 4.6 und Tabelle 4.7 bzgl. deren
Kontexte (nicht-sprachlicher und Begriﬀssystemkontext) analysiert.
Tabelle 4.6 und Tabelle 4.7 zeigen die verschiedenen nicht-sprachlichen Kontexte der
einzelnen Begriﬀe zu dem Begriﬀsumfeld der Verkehrssicherheit. Die wichtigsten Be-
griﬀssystemkontexte (Relationen) werden nachfolgend zuerst textuell beschrieben und
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anschließend tabellarisch dargestellt. Relationen, die bereits in den vorangegangenen
Begriﬀsanalysen/-systemen beschrieben wurden, werden hier nicht explizit wiederholt.









Ladungssicherheit Head Injury Criterion (HIC)
Fußga¨ngersicherheit Abreviated Injury Scale (AIS)
Verkehrsmittelsicherheit
Unterbegriﬀe Teilbegriﬀe (Merkmale)
Fahrzeugsicherheit EURO NCAP Sterne
Zweiradsicherheit Index aktiver Sicherheit (AkSIx) [Kra06]
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Verkehrssicherheit“ kann als Eigenschaft des
”
Verkehrssystems“ betrachtet wer-
den (Meronymie r1). Die ”








Sicherungsfunktionen“ produzieren/implementieren (i. w. S. Geneti-




(Genetizita¨t r4). Die ”
Sicherungstechnik“ wird durch die Bestandteile des
”
Verkehrssys-
tems“ (Verkehrsobjekte, Verkehrsmittel oder Verkehrsinfrastruktur) implementiert (i.




(Assoziation r6) und entweder direkt das ”





Verkehrsunfa¨lle“ (Synonym zu Verkehrsschadens-
eintritt) vermeidet (Assoziation r8). Die Umsetzung von ”
Sicherungsfunktionen“ kann
die Gefa¨hrdungsrate reduzieren, indem
”





Verkehrsgefahren“ nach Mo¨glichkeit verhindert
werden (Assoziation r10 und Kausalita¨t r12). Das Vorhandensein bzw. das Fehlen von
”





Verkehrsrisiko“ (Assoziation r11). Die ”
Verkehrsorganisation“ kann
demnach einen großen Beitrag zur Reduzierung des
”
Verkehrsrisikos“ und zur Erho¨hung
der
”
Verkehrssicherheit“ beitragen. Tabelle 4.8 fasst die beschriebenen Relationen zu-
sammen.
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Verkehrssystem X - - r5 - - - - - - - -
Verkehrssicherheit r1 X - - - - - - - - - -
Verkehrsorganisation - - X r2 - r4 - - - - - -
Sicherungstechnik - - - X r6 r3 - - - - r7 -
Verkehrsprozess - - - - X - - - - - - -
Sicherungsfunktion - - - - - X r8 r10 - r11 - r9
Verkehrsunfall - - - - - - X - - - - -
Verkehrsgefa¨hrdung - - - - - - - X r12 - - -
Verkehrsgefahr - - - - - - - - X - - -
Verkehrsrisiko - - - - - - - - - X - -
Schadensausmaß - - - - - - - - - - X -
Gefahrenquelle - - - - - - - - - - - X
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Bestandsfestlegung: Verkehrssicherheit
Aus der vorangegangenen integrierten Bestandsaufnahme und -untersuchung ist sowohl
der inhaltliche Kontext der einzelnen Begriﬀe als auch begriﬀsu¨bergreifende Zusam-
menha¨nge zwischen unterschiedlichen Begriﬀen aufgefu¨hrt. Die Bestandsfestlegung stellt
diese in einem Begriﬀssystem graﬁsch dar.
Tabelle 4.9: Relationen der verkehrssicherheitsrelevanten Begriﬀsmenge im Detail
Relation Relationsbenennung Relationsart math. Relation
r1 ist Merkmal von Meronymie
reﬂexiv, antisymmetrisch,
transitiv
r2 nutzt Assoziation -
r3 implementiert Genetizita¨t transitiv
r4 setzt um Genetizita¨t transitiv
r5 implementiert Genetizita¨t transitiv
r6 beeinﬂusst Assoziation -
r7 reduziert Genetizita¨t transitiv
r8 vermeidet Assoziation -
r9 beherrscht Assoziation -
r10 verhindert Assoziation -
r11 deﬁniert Assoziation -
r12 fu¨hrt zu Kausalita¨t
irreﬂexiv, antisymmetrisch,
transitiv
Abbildung 4.6 zeigt die graﬁsche Umsetzung der identiﬁzierten und analysierten Re-
lationen aus Tabelle 4.9. In dem dort dargestellten Begriﬀssystem ko¨nnen grundlegende





cherheit“ wiedergefunden werden. Interessant ist die bedeutende Rolle der Verkehrsor-
ganisation als Lieferant von Sicherungsfunktionen, die in Form von Sicherungstechni-
ken in den einzelnen Verkehrskonstituenten implementiert werden. U¨ber die Darstellung
der Beherrschung von Gefahrenquellen und der damit verbundenen Verhinderung von
Gefa¨hrdungen sowie die Reduktion von Verkehrschadensausmaßen kann die Verkehrs-
sicherheit verbessert werden. Dabei wird die Verkehrssicherheit in diesem Kontext als
Wahrscheinlichkeit des Verkehrssystems, sich weder in einem gefa¨hrlichen noch in einem
Schadenszustand zu beﬁnden, verstanden. Diese Interpretion der Verkehrssicherheit wird
im folgenden Abschnitt ansatzweise formalisiert.
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Begriff der interessierenden 
Begriffsmenge
Begriff außerhalb der interessierenden 
Begriffsmenge
Abbildung 4.6: Begriﬀssystem: Verkehrssicherheit
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4.2.2 Formalisierung der Verkehrssicherheit
Die Verkehrssicherheit als instanziierte Sicherheit und qualitative Eigenschaft des Ver-
kehrs kann in einfachen Modellen konzeptionell formalisiert werden. Dazu wird aus-
gehend von den zentralen Begriﬀen der Verkehrsgefahr der Zustandsraum des Verkehrs
betrachtet. Diese Zustandsmenge muss in einem engen Zusammenhang mit dem Verkehr
als System verstanden werden und schließt somit die Struktur der Verkehrskonstituenten,
die einzelnen Zusammenha¨nge zwischen diesen und dem daraus resultierenden Verhal-
ten zur Erfu¨llung der prima¨ren Funktionen des Verkehrs (Durchfu¨hrung von Transporten
u¨ber realisierte Fahrzeugbewegungen) mit ein.
Abbildung 4.7 zeigt die vier bekannten Globalzusta¨nde des Verkehrs: Stillstand, siche-
re Bewegung, gefa¨hrliche Bewegung und Schaden, mit deren Zustandsu¨berga¨ngen aus
Unterabschnitt 4.1.2. Diese Konstellation der Zusta¨nde spiegelt die enge Analogie zu
der Formalisierung der Sicherheit, deren drei globale Zusta¨nde: sicherer Zustand, Ge-
fahrenzustand und Schaden sowie deren U¨berga¨nge in Unterabschnitt 4.1.2 beschrieben































Abbildung 4.7: Verfu¨gbarkeits-Sicherheits-Ebene mit vier Quadranten
Werden die vier globalen Systemzusta¨nde des dreifach hybriden Modells weiter zu
deren Verla¨sslichkeitsmerkmalen abstrahiert, ko¨nnen daraus zwei, bzw. durch deren Ne-
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Bezogen auf die Ergebnisse der Begriﬀsanalyse, die die Verkehrssicherheit als Wahr-
scheinlichkeit eines Systems deﬁniert, wa¨hrend einer deﬁnierten Zeit in einem sicheren
Zustand zu verharren, zeigt die Modellierung dieser globalen Zuverla¨ssigkeitsgro¨ßen eine
ideale U¨bereinstimmung.
U¨ber die Verknu¨pfung der einzelnen lokalen Zustandswahrscheinlichkeiten mit den je-
weiligen Zustandsu¨bergangsraten ko¨nnen Aussagen u¨ber die globalen chrakterisierenden
Zusta¨nde Sicherheit (bzw. Unsicherheit) und Verfu¨gbarkeit (bzw. Unverfu¨gbarkeit) des
Systems Verkehr getroﬀen werden. Die untergeordneten Zusta¨nde Stillstand und siche-
re Bewegung werden als sicher angenommen, wa¨hrend die gefa¨hrliche Bewegung und
der Schaden als unsicher deﬁniert werden. Gleichzeitig werden sichere und gefa¨hrliche
Bewegung als verfu¨gbarer und der Stillstand und der Schaden als unverfu¨gbarer Zu-
stand bezeichnet. Aus den Zustandswahrscheinlichkeiten der lokalen Verkehrszusta¨nde
lassen sich die verla¨sslichkeitsspeziﬁschen globalen Wahrscheinlichkeiten der Zusta¨nde
Verkehrssicherheit und Verkehrsverfu¨gbarkeit wie folgt ableiten.
Fu¨r die Sicherheit ergibt sich folgender Zusammenhang:
Die Menge aller Zusta¨nde sei Ω. Weiter sei die Sicherheit die Menge aller Zusta¨nde Z,
die einen Stillstand (A) oder eine sichere Bewegung (B) speziﬁzieren.
Sicherheit := {Z|Z ∈ A ∪B}; (4.1)
Entsprechend sei Unsicherheit die Menge aller Zusta¨nde Z ′, die eine gefa¨hrliche Be-
wegung (C) oder einen Verkehrsschaden (D) speziﬁzieren.
Unsicherheit := {Z ′|Z ′ ∈ C ∪D}; (4.2)
A, B, C, und D sind paarweise disjunkt und es gilt:
Sicherheit ∪ Unsicherheit = Ω (4.3)
Sicherheit = Ω \ Unsicherheit (4.4)
A ∪B = Ω \ (C ∪D) (4.5)
Dann gilt:
P (A) + P (B) = 1− [P (C) + P (D)] (4.6)
Fu¨r die Verfu¨gbarkeit analog:
P (B) + P (C) = 1− [P (A) + P (D)] (4.7)
Zusa¨tzlich zu dieser Betrachtung der Verkehrssicherheit als Wahrscheinlichkeit, ko¨nnen
mit einer abweichenden Modellierung Aussagen u¨ber die Schadenseintrittsrate getroﬀen
werden, um daraus z.B. in Verbindung mit dem Schadensausmaß das Verkehrsrisiko zu
bestimmen. Dazu kann der Schadenszustand entsprechend als globaler Zustandsbereich
isoliert werden.
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Fu¨r die Schadenswahrscheinlichkeit ergibt sich folgender Zusammenhang:
P (D) = 1− [P (A) + P (B) + P (C)] (4.8)
Fu¨r die vollsta¨ndige Betrachtung sind die U¨bergangsraten zwischen den jeweiligen
Zusta¨nden zu beru¨cksichtigen. Fu¨r die Schadenswahrscheinlichkeit ist dies in Form einer
simulativen Markov-Analyse durchgefu¨hrt worden, um die Auswirkungen von Variatio-
nen der U¨bergangsraten darstellen zu ko¨nnen [Sch05].
In Abbildung 4.8 ist die Sicherheit (hier vereinfacht die Anzahl der Unfa¨lle pro Stunde)
u¨ber der Verfu¨gbarkeit in % fu¨r die Simulation dargestellt [Sch05]. Die abgebildeten
Funktionswerte zeigen die Sicherheit (hier Schadensha¨uﬁgkeit) und Verfu¨gbarkeit bei































Abbildung 4.8: Maßnahmen auf die Verfu¨gbarkeit und Sicherheit
Eine Vera¨nderung der U¨bergangsraten zwischen der sicheren Bewegung und der gefa¨hr-
lichen Bewegung zeigt dabei die deutlichste Auswirkung auf die Sicherheit bei gleichzei-
tiger Beeinﬂussung der Verfu¨gbarkeit. Bemerkenswert ist dabei die Erkenntnis, dass nur
eine Reduktion der U¨bergangsrate zwischen sicherer und gefa¨hrlicher Bewegung (λBC)
bzw. eine Erho¨hung der U¨bergangsrate in umgekehrter Richtung (μCB) sowohl die An-
zahl der resultierenden Scha¨den pro Zeiteinheit reduziert, als auch die Gesamtverfu¨gbar-
keit erho¨ht. A¨nderungen der U¨bergangsraten zwischen dem Stillstand und der sicheren
Bewegung (λBA bzw. μAB) sowie zwischen der gefa¨hrlichen Bewegung und dem Schaden
(λCD) haben zwar vergleichbare positive Auswirkungen auf die Sicherheit, wirken sich
jedoch kaum negativ und z.T. auf die Verfu¨gbarkeit aus.
Diese Art der Wirksamkeitsanalyse von A¨nderungen der Zustandsu¨bergangsraten kann
hilfreich fu¨r die Bewertung von Maßnahmen zur Steigerung der Sicherheit sein und ef-
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ﬁziente Ansatzpunkte fu¨r Sicherungsfunktionen z.B. erweiterter Fahrerassistenzsysteme
liefern und damit nachhaltig und messbar die Verkehrssicherheit erho¨hen [Slo06].
4.3 Sicherungsimplementierungen im Verkehr
Dieser Abschnitt befasst sich mit mo¨glichen Implementierungen der Verkehrssicherheit.
Dabei werden die Grundlagen der Systemeigenschaften und insbesondere deren Zu-
sammenspiel beschrieben, um die generischen Sicherungsimplementierungkonzepte (vgl.
Abschnitt 3.4) im Verkehr zu realisieren.
4.3.1 Technisch-konstruktive Beeinﬂussung von
Systemeigenschaften
Als Technisch-Konstruktive Maßnahmen werden hier die Maßnahmen bezeichnet,
die sich bei der Implementierung der Sicherheitskonzepte vorwiegend auf die Struk-
tur des jeweiligen Systems konzentrieren. Dabei sollen durch konstruktive Maßnahmen
Gefa¨hrdungen vermieden, Gefahren abgewehrt oder Auswirkungen gemindert werden.
Als Beispiele dafu¨r ko¨nnen z.B. Schutzgeha¨use um drehende Teile, abgerundete Stoß-
kanten, aber auch redundante und zuverla¨ssige Funktionsstrukturen innerhalb von Si-
cherungssystemen betrachtet werden. Der Ausfall eines Systems, der in der Folge eine
Gefa¨hrdung potenziell ermo¨glicht, soll durch eine verla¨ssliche Konstruktion verhindert
werden. Gleiches gilt insbesondere fu¨r die Implementierung von Sicherungsfunktionen
durch entsprechende Funktionstra¨ger. Die Konzipierung solcher Sicherungsfunktionen,
inklusive der notwendigen Teilfunktionen zur Steuerung von Ereignissen, ist allerdings
keine rein technisch konstruktive Maßnahme, da fu¨r einen steuernden bzw. sichernden
Eingriﬀ der Prozess (das Systemverhalten) ausreichend beru¨cksichtigt werden muss.
Weitere technisch-konstruktive Maßnahmen ko¨nnen in Form von konkreter Abwehr
bzw. erzeugter Resistenzen (Immunita¨t) gegenu¨ber einwirkenden Gefahrenquellen er-
mittelt werden. Bei der konstruktiven Beherrschung von gefa¨hrlichen Wirkungen von
Gefahrenquellen am verletzbaren System (Immunisierung) liegt das verfolgte Ziel, bzw.
das verfolgte Sicherungsimplementierungskonzept, in der Auswirkungsminderung und
somit in der Vermeidung eines inakzeptablen Schadenszustands. Wird hingegen eine
scha¨digende Ursache in der Gefahrenquelle beherrscht, so kann von einer Gefahrenab-
wehr gesprochen werden. Fu¨r die entsprechende Maßnahmenkonstruktion werden die
folgenden gefa¨hrdenden Eigenschaften von Gefahrenquellen unterschieden:
mechanisch: gegenseitige physikalische Beeinﬂussung durch kinetische Energie. (z.B.
Kollision mit einem Hindernis)
thermodynamisch: gegenseitige Beeinﬂussung durch thermische Energie. (z.B. Wa¨rme-
/Ka¨ltezufuhr, Brandfall)
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elektro-magnetisch: gegenseitige Beeinﬂussung durch elektrische und magnetische so-
wie gekoppelte Felder/Energien inkl. Teilchenstrahlung (z.B. elektrischer Schlag,
elektromagnetische Beeinﬂussung)
chemisch-biologisch: gegenseitige Beeinﬂussung durch chemische oder biologische Stof-
fe. (z.B. durch Chemikalien ausgelo¨ste biologische Reaktionen)
Eine Grundlage dieser Gefahrencharakteristiken stellt der Anhang 1 der Norm DIN EN
ISO 14121-1
”
Sicherheit von Maschinen - Risikobeurteilung“ ausfu¨hrlich dar [Int07]. Die
dort angegebenen 10 Gefahrentypen sind hier aus Gru¨nden der Vereinfachung und der
teilweise nur sehr schwer voneinander abgrenzbaren Charakteristiken zu den vier o.a.
Eigenschaften von Gefahrenquellen zusammengefasst worden.
Bezogen auf das System Verkehr mit den beteiligten Verkehrskonstituenten (vgl.
Unterabschnitt 4.1.1) ko¨nnen auf diese Weise potenzielle Gefahren systematisch ermit-
telt werden. Abbildung 4.9 zeigt am Beispiel der Verkehrskonstituenten Verkehrsobjekt
und Verkehrsmittel unterschiedliche Auspra¨gungen von Gefahren mit jeweils gegensa¨tz-





























Abbildung 4.9: Ursache-Wirkungsrelationen von Gefahrenquellen/-senken
Tabelle 4.10 zeigt Ursachen- und Wirkungskombinationen und deren Auspra¨gungen
am Beispiel der Verkehrskonstituenten Verkehrsmittel und Verkehrsobjekt (insb. Perso-
nen/Reisende). Werden technisch-konstruktive Sicherheitsmaßnahmen zur Vermeidung
der Ursachen bzw. Auswirkungen implementiert, mu¨ssen die Sicherheitsmaßnahmen die
jeweilige Auswirkung bzw. Ursache in der jeweiligen Auspra¨gung und in dem entspre-
chenden Betrag eliminieren. Wirkt ein System (hier: Verkehrsmittel) thermisch auf ein
anderes System (hier: Verkehrsobjekt in der Instanz Reisender) und erwirkt dort ei-
ne chemisch-biologische Auswirkung (z.B. Kreislaufscha¨digung durch Hitzeschaden oder
auch Vergiftungen durch Rauch) sind entsprechende Maßnahmen darauf abzustimmen.
Eine potenzielle Maßnahme ist es zum einen die thermische Ausstrahlung des Ver-
kehrsmittels auf den Fahrgast zu vermeiden oder zu reduzieren (z.B. automatische Kli-
maregelung, Verwendung halogenfreier Materialien) bzw. zum anderen die chemisch-
biologischen Auswirkungen am Reisenden zu reduzieren (z.B. ku¨hlende Schutzkleidung,
Luftzufuhr). Die am ha¨uﬁgsten anzutreﬀenden Kombinationen aus Ursachen und Wir-
kungen im Verkehrssystem sind in der Regel auf mechanische Einﬂu¨sse zuru¨ckzufu¨hren.
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Tabelle 4.10: Beispielhafte Ursache-/Wirkungsbeziehungen
Wirkungen bei System B
















Verletzungen Verbrennungen - -
(Knochenbru¨che) (durch Reibung)
therm.
Verletzungen Verbrennung - Rauch-
(Verbrennungen) (direkt) vergiftung
elekt.-magn.
Verletzungen Verbrennung gesto¨rte Verletzung
(Tumorbildung) (Strahlung) Reizleitung (Strahlung)
chem.-biol.
Verletzung Verbrennung - Vergiftung
(Vera¨tzungen) (chemisch)
Die konstruktiven Maßnahmen konzentrieren sich dann meist auf energieabsorbieren-
de Konstruktionen, wie die Einfu¨hrung der
”
Knautschzone“ im Jahr 1952 durch Be´la
Bare´nyi, die bis heute in verschiedenenen Verkehrssystemen etabliert ist, exemplarisch
zeigt. Aber auch die Einfu¨hrung der Helmpﬂicht fu¨r motorisierte Zweiradfahrer im Jahr
1976, bzw. der Helm als konstruktive Maßnahme am Verkehrsobjekt, tra¨gt zur Min-
derung der Wirkungen (Auswirkungsminderung) aufgrund mechanischer Ursachen bei.
In anderen Personentransportsystemen, z.B. Autobusse, Personenzu¨ge, Flugzeuge sowie
Schiﬀe, sind zudem diverse konstruktive Maßnahmen zur Beherrschung von Brandfa¨llen
eingefu¨hrt worden. Beispiel dafu¨r sind teilweise feuerfeste und zumindest nichttoxische
Materialien sowie ausreichende Rauchabzugsmo¨glichkeiten, um Scha¨den an Personal und
Reisenden zu vermeiden. Anforderungen an den Brandschutz in Schienenfahrzeugen sind
in normativer Form zusammengetragen worden [Deu03a].
4.3.2 Prozessorientierte Steuerung von Systemeigenschaften
Aus der Beschreibung von generischen Sicherungsimplementierungskonzepten sowie der
Begriﬀsanalyse zur Verkehrssicherheit (vgl. Abschnitt 3.4 und Abschnitt 4.2) wird deut-
lich, dass die (Verkehrs-)Sicherheit, als Wahrscheinlichkeit betrachtet, das Komplement
zur Wahrscheinlichkeit eines (Verkehrs-) Gefahrenzustands darstellt. Folglich kann dar-
aus abgeleitet werden, dass zusa¨tzlich zur kontruktiv-technischen Beeinﬂussung die ge-
zielte Beinﬂussung des Systemverhaltens bzw. die gezielte Beeinﬂussung der Wahrschein-
lichkeit des Zustands
”
Verkehrsgefahr“ die Verkehrssicherheit positiv beeinﬂusst.
Aus den in den Grundlagen erla¨uterten Systemeigenschaften (Unterabschnitt 2.2.2)
wird zudem deutlich, dass das Verhalten eines Systems u¨ber Zustandsu¨berga¨nge charak-
terisiert wird. Eine gezielte Beeinﬂussung von Zustandswahrscheinlichkeiten kann z.B.
durch die Steuerung von Zustandsu¨berga¨ngen (Ereignissen) erreicht werden. Das Verhal-
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ten (der Objektprozess) eines Systems kann auf diese Weise durch Steuerungsfunktionen,
die den Steuerprozess beschreiben, kontrolliert und beeinlusst werden. Mittels geeigne-
ter Strukturen bzw. durch Auswahl zuverla¨ssiger Funktionstra¨ger ko¨nnen verla¨ssliche
(Sicherheits-)Funktionen implementiert werden, die das Systemverhalten gezielt und
sicherheitsgerichtet beeinﬂussen. Gleichzeitig unterliegen diese, durch die Funktions-
tra¨ger implementierten, Sicherungsfunktionen zusa¨tzlich einem funktionstra¨gerspeziﬁ-
schen Verla¨sslichkeitsverhalten, welches im Systemsicherheitskontext ebenfalls zu beru¨ck-
sichtigen ist.
In [Slo06] wird das s.g. ProFunD Konzept beschrieben, das den Prozess (Pro), die
Steuerungsfunktion (Fun) und die jeweilige Zuverla¨ssigkeit der Ressource (D) modell-
basiert integrativ beru¨cksichtigt. Die Abgrenzung zwischen Prozess und Funktion er-
folgt in Abbildung 4.10 durch die Unterscheidung von Vekehrsprozess und Verkehrs-
steuerungsfunktion in der idealen (kontinuierlichen und deterministischen) Welt, sowie
die jeweils dazugeho¨rigen Verla¨sslichkeiten in der realen (diskreten und stochastischen)
































Abbildung 4.10: ProFunD-Konzept nach [Slo06]
Zur Verdeutlichung wird dieses Vorgehen am Beispiel einer Straßenverkehrskreuzung
erla¨utert. Der Verkehrprozess wird unter Beru¨cksichtigung der jeweiligen Fahrtrichtung
in Abbildung 4.11 (oben) dargestellt. Die lokalen Zusta¨nde ko¨nnen je Fahrtrichtung als
Fzg. vor Kreuzung, Fzg. auf Kreuzung und Fzg. hinter Kreuzung deﬁniert werden. Die
lokalen Zustandsu¨berga¨nge (Ereignisse), die zwischen den lokalen Zusta¨nden stattﬁnden
lauten Einfahren (Ei) und Verlassen (Vi) sowie fu¨r ein zyklisches Verhalten das Er-
eignis Na¨chstes Fahrzeug (Ni). Integriert man zusa¨tzlich die globalen Zusta¨nde (sicher,
Gefahr und Schaden) analog zu Unterabschnitt 3.2.1 lassen sich diese mit den genann-
ten Zusta¨nden und Zustandsu¨berga¨ngen verknu¨pfen. Insgesamt la¨sst sich dadurch das
Objekt-/Systemverhalten (der ungesteuerte Prozess) in Abbildung 4.11 (unten) model-
lieren.
Dieses ideale Modell la¨sst sich durch diskrete und stochastische Verhalten auf Prozess-
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Abbildung 4.11: Prozess einer Straßenverkehrskreuzung
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ebene erweitern, um das Modell an ein reales Verhalten anzuna¨hern. Die Zustandsu¨ber-
ga¨nge (Transitionen) des Modells werden dazu nach Vorgabe von zeitbewerteten Petri-
netzen stochastisch attributiert. Eine detaillierte Erkla¨rung dieser Modellierungsmetho-
de ist in [Slo06] beschrieben. Zustandsu¨berga¨nge ko¨nnen auf diese Weise mit speziﬁschen
zeitlichen Verteilungsfunktionen belegt werden.
Das Verhalten von Fahrern, die aufgrund einer vorhandenen Gefahrensituation nicht
in eine belegte Kreuzung einfahren, sowie Verhalten in denen Gefahrensituationen un-
terscha¨tzt werden und trotz existenter Gefahr die belegte Kreuzung befahren wird, sind
hierbei auf Modellebene abbildbar.
In Abbildung 4.12 ist das ProFunD Konzept auf den Prozess der Straßenverkehrs-
kreuzung aus Abbildung 4.11 angewendet worden. Das Modell ist zum einen durch eine
zusa¨tzliche Funktionalita¨t und zum anderen um Verla¨sslichkeitsaspekte erweitert wor-
den. Im vorliegenden Beispiel ist eine Sicherungsfunktion, mit der Aufgabe den gegen-
seitigen Ausschluss der Kreuzungseinfahrt zu unterstu¨tzen, integriert worden und wird
durch den Funktionstra¨ger Lichtsignalanlage (LSA) implementiert. Dabei wurde aus
Gru¨nden der U¨bersichtlichkeit auf die Modellierung der Gelbphase verzichtet. Das ge-
genla¨uﬁge Umschalten der Signale erfolgt u¨ber die zeitbehafteten Transitionen (T1) und
(T2), welche die zeitlichen Ampelphasen symbolisieren. Diese Funktionalita¨t beeinﬂusst
bzw. bedingt die Zustandsu¨berga¨nge Einfahrt (Ei.[j..n]) im betrachteten Prozess. U¨ber
die Transitionen (E1.1) und (E2.1) sind die Signale (A frei) und (B frei) aus der Funk-
tionsebene verbunden. Neben dem eher idealen Verhalten, auschließlich bei einer auto-
risierten Freigabe in die Kreuzung einzufahren, kann das reale Verhalten verschiedener
Fahrer u¨ber deren bereits erwa¨hnte Verla¨sslichkeit im Modell beru¨cksichtigt werden. Die
stochastisch attributierten Transitionen (E1.2), (E2.2), (E1.n) und (E2.n) ermo¨glichen
dazu mit einer speziﬁzierbaren Wahrscheinlichkeit das Einfahren in die Kreuzung trotz
aktiver Belegtzusta¨nde (A bel.) oder (B bel.). Gleichzeitig aktiviert dieses Prozessverhal-
ten (unautorisiertes Einfahren in die Kreuzung) den globalen Gefahrenzustand u¨ber die
Gefa¨hrdungen (G1) und (G2). Das auf die menschliche Zuverla¨ssligkeit zuru¨ckzufu¨hren-
de Verhalten wirkt sich insbesondere bei langen Rotphasen negativ aus, da aufgrund
der stochastischen Verteilung die potenzielle Anzahl der unautorisierten Einfahrten zu-
nimmt. Der Detaillierungsgrad dieser Modellierung kann je nach Bedarf weiter verfeinert
werden, um z.B. die Bildung und Auswirkung von Warteschlagen etc. beru¨cksichtigen
zu ko¨nnen .
Zusa¨tzlich zum Fahrer als Ressource ist auch die LSA einer speziﬁschen Verla¨sslichkeit
ausgesetzt, die sich unter anderem durch stochastische Zustandswechsel in zwei unter-
schiedliche Ausfallzusta¨nde vereinfacht ausdru¨cken la¨sst. Hier wurde als Beispiel einer-
seits der sichere Ausfall (Ausfall 2), der sich in der gleichzeitigen Nichtautorisierung
beider Fahrtrichtungen auswirkt, sowie andererseits der gefa¨hrliche Ausfall (Ausfall 1),
der die Autorisierung beider Fahrtrichtungen zur gleichen Zeit bewirkt, unterschieden.
Ebenfalls werden die Reparaturraten (Rep 1) und (Rep 2) zur Wiederherstellung des
intakten Zustands der LSA im Modell als zeitbehaftete (deterministische) Transitionen
beru¨cksichtigt.
Das hier gezeigte Beispiel einer Sicherungsfunktion verfolgt das Sicherungsimplemen-
tierungskonzept der
”
Gefa¨hrdungsvermeidung“, indem durch gezielte Maßnahmen die
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Abbildung 4.12: Prozess einer Straßenverkehrskreuzung nach ProFunD in PN-
Darstellung
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Vermeidung des Eintritts in den Gefahrenzustand (Gefa¨hrdung) beabsichtigt wird. Wie
bereits zuvor erla¨utert zeigt dieses Beispiel, dass eine ausschließliche Verfolgung einzelner
Sicherungsimplementierungskonzepte ggf. nicht ausreichend sein kann. Insbesondere die
nur schwer beeinﬂussbare Verla¨sslichkeit des Fahrers beim Ein- und Ausfahren zeigt hier
die Grenzen der Gefa¨hrdungsvermeidung auf. Weitere Maßnahmen z.B. der Gefahrenab-
wehr oder der Auswirkungsminderung ko¨nnten je nach Risikoakzeptanz ggf. erforderlich
oder ratsam sein.
Fu¨r eine Beurteilung des Risikos ist eine Risiko- und Gefa¨hrdungsanalyse durch-
zufu¨hren. In [Slo06] wurde auf dieser konzeptionellen Basis eine detaillierte Risiko- und
Gefa¨hrdungsanalyse u.a. am Beispiel einer funktionsorientierten Bahnu¨bergangsimple-
mentierung durchgefu¨hrt und quantiﬁziert. Dabei wurde die Verla¨sslichkeit der Steue-
rungsfunktion mit einem Verla¨sslichkeitsmodell des Funktionstra¨gers (Ressource) sowie
dem zugrunde liegenden Prozess modellbasiert verknu¨pft, um Aussagen u¨ber das er-
reichte Risiko in Verbindung mit der Systemverfu¨gbarkeit auf Basis von unterschied-
lichen Steuerungen mit verschiedenen Sicherheitsintegrita¨tsstufen zu gewinnen. [BS02]
zeigt dafu¨r u.a. eine Herleitung von Sicherheits- und Verfu¨gbarkeitsanforderungen fu¨r
Leit- und Sicherungssysteme basierend auf verschiedenen Risikoakzeptanzkriterien.
4.3.3 Maßnahmenallokation auf Verkehrskonstituenten
Wie im Vorausgegangenen als auch in Unterabschnitt 4.2.2 gezeigt wurde, haben die
Zustandsu¨bergangsraten einen großen Einﬂuss auf die jeweilige Zustandswahrschein-
licheit und somit auch auf die global ableitbaren Verla¨sslichkeitsgro¨ßen Sicherheit und
Verfu¨gbarkeit. Gleichzeitig wird deutlich, dass verschiedene Vera¨nderungen dieser Raten
unterschiedliche Auswirkungen auf die Sicherheit und vor allem Verfu¨gbarkeit haben. Da
grundsa¨tzlich der Verkehr die Ortsvera¨nderung von Verkehrsobjekten beabsichtigt und
damit die notwendig verfu¨gbare Erfu¨llung der Transportfunktion impliziert, ist ein siche-
res aber unverfu¨gbares System genauso trivial wie auch aus Gru¨nden der Verfu¨gbarkeit
inakzeptabel.
Zur Beeinﬂussung der Verkehrssicherheit ko¨nnen auf diese Weise verschiedene Maß-
nahmen, sowohl einzeln als auch in Kombination, abgeleitet werden. Tabelle 4.11 zeigt
fu¨r die jeweilige Maßnahme (konkrete Vera¨nderung der U¨bergangsrate von einem Zu-
stand zu einem anderen gema¨ß des Ergebnisses aus Abbildung 4.8) verschiedene Imple-
mentierungsbeispiele diﬀerenziert nach den vier Verkehrskonstituenten. Das Vorzeichen
des jeweiligen Implementierungsbeispiels ist mit einer Reduzierung (-) oder Vergo¨ßerung
(+) der jeweiligen U¨bergangsrate gleichzusetzen.
Wie in Unterabschnitt 4.2.2 gezeigt, verfu¨gen die Maßnahmenkategorien (3) und (4),
die gema¨ß Abbildung 4.7 die U¨bergangsraten λBC und μCB beeinﬂussen, u¨ber das gro¨ßte
Potenzial, die Verkehrssicherheit und gleichzeitig die Verfu¨gbarkeit zu erho¨hen bzw. die
Schadensrate zu reduzieren. Das verfolgte Sicherungsimplementierungkonzept der Maß-
nahmenkategorie (3) entspricht der Gefa¨hrdungsvermeidung, wa¨hrend bei der Maßnah-
menkategorie (4) die Gefahrenabwehr verfolgt wird. Diese Maßnahmenkategorien lassen
sich je nach Verkehrskonstituente unterschiedlich implementieren.
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Um die U¨bergangsrate von der sicheren zur gefa¨hrlichen Bewegung zu reduzieren (3),
ko¨nnen verkehrsobjektseitig z.B. Fahrertrainings, die das sichere Fahren schulen, bzw.
eine optimierte Ladungssicherung implementiert werden. Verkehrsmittelseitig lassen sich
dieser Kategorie Fahrerassistenzsysteme (FAS), die den U¨bergang in gefa¨hrliche Bewe-
gungen verhindern, zuordnen. Beispiele fu¨r solche Fahrerassistenzsysteme sind Spur-
oder Abstandshalteassistenten im Straßenverkehr, oder verschiedene Zugsicherungssys-
teme, die z.T. auch verkehrsinfrastrukturseitig bzw. in Kombination implementiert wer-
den. Infrastrukturseitige Implementierungen ko¨nnen neben der abschreckenden Wirkung
durch Geeschwindigkeitskontrollen und aktiver Leittechnik (Signalisierung von Richt-
geschwindigkeiten) eine sichere Weggestaltung (weniger Kreuzungen, oder Vermeidung
ho¨hengleicher Bahnu¨berga¨nge) zur Reduktion der Gefa¨hrdungsrate beitragen. Die Ver-
kehrsorgansisation, als u¨bergreifende Funktionalita¨t zur Organisation der Verkehrsob-
jekte, Verkehrsmittel und Verkehrsinfrastruktur untereinander verstanden, kann durch
organsiatorische funktionale Maßnahmen ebenfalls zu einer Gefa¨hrdungsvermeidung bei
den Konstituenten beitragen. Diese funktionalen Maßnahmen werden dann i.d.R. durch
die jeweilige Ressource in den Verkehrskonstituenten realisiert (vgl. Trennung Funktion
und Ressource Unterabschnitt 2.2.2). Andere Mo¨glichkeiten der Realisierung sind u.a.
verkehrskonstituentenunabha¨ngige Schulungsmaßnahmen oder Gesetzesa¨nderungen.






















































+ Stilllegung von Fzg.
+ mehr ÖPNV
- FAS: Lane Keeping Ass.
- Fahrzeugsicherheit erhöhen
- Höchstgeschwindigkeiten 
+ FAS: ESP etc.
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Im Gegensatz zu den Maßnahmen zur Gefa¨hrdungsvermeidung sind Implementierun-
gen der Maßnahmenkategroie (4) bestrebt, ausgehend vom Zustand der gefa¨hrlichen
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Bewegung (Gefahrenzustand) die U¨bergangsrate zuru¨ck in die sichere Bewegung zu
erho¨hen, um damit die Wahrscheinlichkeit des unmittelbar bevorstehenden Schadens-
eintritts zu reduzieren. Das entspricht dem zuvor als Gefahrenabwehr bezeichneten Si-
cherungsimplementierungskonzept. Auch hier lassen sich fu¨r jede Verkehrskonstituente
Beispiele aufzeigen. Dazu za¨hlen Fahrertrainings im Straßenverkehr, die eine Beherrsch-
barkeit des eigenen Fahrzeugs in Gefahrensituationen verkehrsobjektseitig schult und
den Fahrer ertu¨chtigt, mit geeigneten Gegenmaßnahmen die gefa¨hrliche Bewegung in
eine sichere zu u¨berfu¨hren. Eine optimierte Ladungssicherung tra¨gt ebenfalls dazu bei,
in Gefahrensituationen das Fahrzeug besser beherrschen und somit leichter in die siche-
re Bewegung u¨berfu¨hren zu ko¨nnen. Verkehrsmittelseitig tragen Fahrerassistenzsysteme,
die gefa¨hrliche Situationen erkennen und aktiv reagieren, wie z.B. das elektronische Sta-
bilita¨tsprogramm (ESP)1, zur Erho¨hung der U¨bergangsrate in die sichere Bewegung
bei. Die sichere Gestaltung der Verkehrswege, sowie eine U¨berwachung gefa¨hrlicher Be-
wegungen mit entsprechender Reaktion z.B. durch aktive Sicherungstechnik (Zugsiche-
rung - ATP2) erho¨ht verkehrsinfrastrukturseitig die U¨bergangsrate zuru¨ck in die sichere
Bewegung. Die funktionalen Maßnahmen der Verkehrsorganisation sind mit denen der
Gefa¨hrdungsvermeidung zu vergleichen.
4.4 Maße der Verkehrssicherheit
4.4.1 Konventionelle Maße der Verkehrssicherheit
Ein u¨bliches Maß fu¨r das Verkehrsrisiko auf Systemebene ist die Mortalita¨t, welche sich
im Verkehr dann als akkumulierte Zahl von to¨dlich Verunglu¨ckten ND im Verkehr in
bestimmten Gebieten und Zeitra¨umen ergibt, ggf. erga¨nzt um einen gewichteten Zuschlag
von Leicht- und Schwerverletzten, bezogen auf die jeweilige Bezugspersonenzahl N . Eine
gewisse Problematik ergibt sich durch die Bemessung der jeweiligen Bezugspersonenzahl,
z. B. die gesamte Bevo¨lkerung oder nur die jeweiligen Verkehrsmittelnutzer, insbesondere
einer Verkehrsmode. Die Mortalita¨t m entspricht begriﬄich der menschlichen Ausfallrate
λ bei technischen Systemen, welche dort idealerweise die A¨nderung der relativen Anzahl
Betrachtungseinheiten pro Zeiteinheit charakterisiert [SD08].
m = λ = lim
T→0
ND
N · T (4.9)
Allgemein ha¨ngt die Mortalita¨t auch vom jeweiligen Lebensalter t ab, d. h. zuverla¨ssig-
keitstechnisch gesprochen treten Fru¨hausfa¨lle, zufa¨llige und Spa¨tausfa¨lle auf.
Aus den statistischen Daten der Sterblichkeit und ihrer Ursachen resultiert die in
Abbildung 4.13 dargestellte altersabha¨ngige Mortalita¨t m(t) allgemein und der verkehrs-
bedingten Mortalita¨t mT (t) bzw. λ(t) in Abbildung 4.14.
1Nach aktueller EU Entscheidung mu¨ssen neu entwickelte Fahrzeuge, die nach November 2011 ausge-
liefert werden mit einem ESP System ausgeru¨stet sein.
2Automatic Train Protection
113
























Abbildung 4.13: Mortalita¨t in Deutschland 2002
Abbildung 4.14: Verkehrsbedingte Mortalita¨t in Deutschland 2002
Die Ausfallrate λ ist daher altersabha¨ngig und wird in der Zuverla¨ssigkeitstechnik
u¨blicherweise durch eine Weibullverteilung beschrieben. Aus Sicht der Theorie der Zu-
verla¨ssigkeit kann die Sterblichkeitsratenverteilung durch eine dreiparametrige Weibull-
verteilung bzw. durch einen vereinfachten Ansatz nach [Tsc05] analytisch beschrieben
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werden.
λ(t) = λ0 + λ1e
− t−t0
T1 fu¨r t ≥ t0 (4.10)
Nach der Zuverla¨ssigkeitstheorie la¨sst sich u¨ber die zeitabha¨ngige Mortalita¨t m(t) bzw.
menschliche Ausfallrate λ(t) auch die mittlere Lebensdauer TL bestimmen. Fu¨r den Fall
zeitabha¨ngiger Ausfallraten muss die mittlere Lebensdauer durch Integration bestimmt
werden. Zwischen mittlerer Lebensdauer TL und mittlerer Mortalita¨t m¯ besteht ein
reziproker Zusammenhang.




Gemessen an der durchschnittlichen Lebenserwartung TL entsprechend der Vitalita¨t
einer Gesellschaft ist im vorzeitigen Todesfall infolge von Unfa¨llen eine individuelle bzw.
mittlere Verku¨rzung der Lebenszeit (Brevitalita¨t, brevis lat. kurz) ΔT anzusetzen. Dieses
Risikomaß korrespondiert mit dem aus dem Gesundheitswesen bekannten Maß Years of
Life Lost (YLL) [OEC01]. Dabei setzt sich die mittlere Lebenszeitverku¨rzung ΔT aus
dem Erwartungswert der Diﬀerenz zwischen mittlerer Lebensdauer und tatsa¨chlichem
Lebensalter ti sowie den zeitlichen Erwartungswerten der Dauer der Verletzung Tinj und
Behinderung Tdis zusammen.
ΔT = E(TL − ti) + E(Tinj) + E(Tdis) (4.12)
Bezogen auf die in Abbildung 4.13 fu¨r Deutschland dargestellte altersabha¨ngige Sterb-
lichkeitsverteilung ergibt sich nach Auswertung der verkehrsbedingten Todesfa¨lle fu¨r das
Jahr 2002 eine Verringerung der mittleren Lebensdauer von ca. 3 Monaten.
Mit der verkehrs- und modalspeziﬁschen Angabe der verku¨rzten Lebensdauer (Brevi-
talita¨t) liegt ein absolutes Maß des Risikos im Verkehr vor.
Hinsichtlich der Risiken an Leib und Leben wird damit trotz ihrer Verschiedenar-
tigkeit eine einheitliche Bemessung mo¨glich. Sie orientiert sich an der Zuverla¨ssigkeits-
berechnung technischer Systeme hinsichtlich ihrer uneingeschra¨nkten Nutzungsdauer.
Dort wird zwischen reparierbaren und nicht reparierbaren Systemen unterschieden, was
der Unterscheidung zwischen Unfall mit Wiederherstellung durch Genesung bzw. mit
Todesfolge entspricht. Im Krankheitsfall als Unfallfolge ist auch die uneingeschra¨nkte
Lebensteilhabe um die Genesungsdauer reduziert. Im Fall von schweren Verletzungen
oder fortdauernden Behinderungen kann ihr Grad fu¨r die Verku¨rzung der weiteren un-
eingeschra¨nkten Lebensteilhabe angesetzt werden.
Fu¨r verkehrsunfallbedingte Scha¨den an Leib und Leben ergibt sich danach ein Maß
(Vitalita¨t und Brevitalita¨t) mit zeitbezogener Einheit. Zwischen der Mortalita¨t und
dem Verha¨ltnis auf die mittlere Lebensdauer bezogene mittlere Lebensdauerverku¨rzung
(relative Brevitalita¨t) besteht folgender Zusammenhang:
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Hinsichtlich des Begriﬀs Sicherheit, insbesondere seines Begriﬀsumfangs, wird gern von
einer hundertprozentigen Sicherheit in idealer Weise gesprochen. Diese Angabe hat zwei
Aspekte, einmal ist der Sicherheitsbegriﬀ explizit als Gro¨ße ausgewiesen und benannt,
zum anderen ist sie hinsichtlich einer maximal erreichbaren Auspra¨gung quantitativ de-
ﬁniert, wenn auch relativ und damit verha¨ltnisskaliert. Der zur Sicherheit emotional
negativ belegte Risiko- bzw. komplementa¨re Gefahrenbegriﬀ mit der ebenfalls negativ
besetzten Gro¨ße Mortalita¨t wird so vermieden. Es stellt sich die Frage, ob fu¨r die Ver-
kehrssicherheit ebenfalls eine derartige positiv besetzte Begriﬀsbildung mit neutraler
Dimension und quantitativ aufsteigender Skalierung in Korrelation zum Sicherheitsbe-
griﬀ gefunden werden kann.
Ein sehr anschauliches Sicherheitsmaß wurde von Heilmann in [Hei02] im Gesundheits-
wesen vorgeschlagen. Dabei werden die speziﬁschen Todesfa¨lle ND in einem deﬁnierten
Zeitraum auf die jeweilige Gesamtpopulation N bezogen. Als Sicherheitsgrad Sg deﬁniert
Heilmann den negativen dekadisch logarithmierten Quotienten, der bei ho¨chster Sicher-
heit unbeschra¨nkt wa¨chst. Logarithmische Maße und Skalen sind in anderen Lebens-
und Wissenschaftsbereichen etabliert, z. B. der pH-Wert in der Chemie, der dB-Wert in
der Akustik, die Richter-Skala in der Seismologie. Der Heilmannsche Sicherheitsgrad ist
auch mit der speziﬁschen Mortalita¨tsrate ermittelbar:
Sg = − log ND
N
= − log(Δλ · 1Jahr) ∈ [0,∞) (4.14)
Dieses positiv besetzte, relative Sicherheitsmaß beru¨cksichtigt allerdings noch keine
nationalen oder kulturellen Unterschiede, wie es z. B. der Life Quality Index (LQI) vor-
sieht [Rac02]. Dieses allgemein positiv empfundene Maß fu¨r die Lebensqualita¨t setzt sich
in komplexer Weise aus mehreren Einzelindikatoren weitgehend multiplikativ zusammen.
Einer seiner Faktoren ist die mittlere Lebenserwartung, die insgesamt fu¨r den Vergleich
der Lebensqualita¨t unterschiedlicher Nationen und Gesellschaften eine signiﬁkante Rolle
spielt. Auch diese kulturell unterschiedliche Wahrnehmung von Risiken wurde wissen-
schaftlich diskutiert, was auf verschiedene Bewusstseins- und gesellschaftliche Zusta¨nde
hinweist. Dies kann u. U. erkla¨ren, warum Sicherheitskennzahlen national so verschieden
sein ko¨nnen.
4.4.2 Neue Maße der Verkehrssicherheit
In [SD08] wurde daher als Sicherheitsmaß ein speziﬁscher Sicherheitsindex ψ vorgeschla-
gen, der die durch speziﬁsche Ursachen, z.B. den Verkehr, verku¨rzte Lebenszeit auf die
mittlere Lebensdauer einer Gesellschaft bezieht und aus diesem Verha¨ltnis ein logarith-
misches Maß bestimmt.





Dieser Sicherheitsindex steigt monoton mit verringerter Lebensverlustzeit und hat
derzeit fu¨r deutsche Verha¨ltnisse den verkehrsspeziﬁschen Wert 2,49 [SD08].
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Durch einfache Umrechnung ﬁndet man auch hier den Heilmann-Sicherheitsgrad wie-
der, allerdings beru¨cksichtigt der Sicherheitsindex auch die Umsta¨nde der o¨rtlichen Le-
bensqualita¨t durch die mittlere Lebensdauer TL.






Ha¨uﬁg werden fu¨r die Angabe des Verkehrsrisikos in ja¨hrlicher Folge nur die abso-
luten Werte fu¨r Verkehrstote oder Verletzte gemeldet, um deren fortlaufenden Ru¨ck-
gang hervorzuheben. Noch beeindruckender sind diese Zahlen im Verha¨ltnis bezogen
auf die modale ja¨hrliche Verkehrsleistung, zumeist in Fahrzeug- oder Personenkilometer
pro Jahr, weil hier noch sta¨rkere Ru¨ckga¨nge zu verzeichnen sind. Bei dieser Skalierung
ist eine eindeutige qualitative Ordnung der Risiken der jeweiligen Verkehrsmoden klar
erkennbar. Werden die absoluten Risikowerte auf den jeweiligen Zeitraum der Verkehrs-
mittelnutzung bezogen, ergibt sich jedoch eine andere Reihung. Der einseitige Bezug auf
die Verkehrsleistung - fu¨r gewisse Verkehrsmoden durchaus vorteilhaft - verliert an Ar-
gumentationskraft, denn wissenschaftlich ha¨ngen die Werte jedoch durchaus zusammen
und ko¨nnen ineinander u¨berfu¨hrt werden. Ansatz ist die Deﬁnition der obigen Risikoma-
ße und ihr Verha¨ltnis, aus dem sich die modalspeziﬁsche mittlere Reisegeschwindigkeit
ergibt. U¨ber den Modal Split und das fragliche Mobilita¨tsbudget lassen sich die Risiko-
maße ineinander u¨berfu¨hren.
Abbildung 4.15: Verkehrsleistungs- und zeitliche verkehrsteilhabebezogene Risikowerte
Abbildung 4.15 zeigt die unterschiedliche Reihung der Verkehrsmoden und deren U¨ber-
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fu¨hrung u¨ber die mittlere Reisegeschwindigkeit.
Die mittlere ja¨hrliche Reisedauer τ¯i pro Person la¨sst sich u¨ber den Modal Split V und
das landesspeziﬁsche Mobilita¨tsbudget b bestimmen, welches fu¨r 2002 in Deutschland
mit 85 min pro Person und Tag ermittelt wurde [Inf03].
τ¯i = V · b · 365Tage
60min
(4.17)
Die mittlere ja¨hrliche Reiseentfernung s¯i pro Person ha¨ngt mit der mittleren Reise-





Aus den zumeist vorliegenden Werten der Verkehrsopfer NDi , Verkehrsleistung und
mittleren Geschwindigkeit la¨sst sich dann auch die Ausfallrate berechnen. Dabei muss
immer beru¨cksichtigt werden, welche Expositionszeit zugrunde gelegt wird. Die Angabe
der Verkehrsleistung beru¨cksichtigt nur die tatsa¨chliche Expositionszeit, d. h. Reisezeit τ .
Die wegbezogenene Mortalita¨t mTs ha¨ngt somit direkt u¨ber die mittlere Reisegeschwin-




N · s¯i (4.19)
mτt =
NDi














Die expositionszeitbezogenen Angaben sind fu¨r Risikoprognosen bedeutsam, die von
Gefa¨hrdungsanalysen ausgehen, welche auf den grundsa¨tzlich zeitbezogenen Ausfallraten
von einzelnen Komponenten beruhen. Mit den Methoden der Technischen Zuverla¨ssig-
keit kann dann eine Systemgefa¨hrdungsrate ermittelt werden. Diese sollte unterhalb
existierender Risikowerte liegen und ist nur so akzeptierbar. Das akzeptable Risiko wird
dann durch die so genannte Tolerable Hazard Rate THR bestimmt.
4.4.3 Sicherheitsmaße der Verkehrskonstituenten
Im Laufe der Weiterentwicklung der verschiedenen Verkehrssysteme haben sich verschie-
dene Sicherheitsmaße innerhalb der einzelnen Verkehrsdoma¨nen durchgesetzt. Wa¨hrend
sich im Schienenverkehr eine eher risikoorientierte Denkweise auf Systemebene ausge-
pra¨gt hat, wird im Straßenverkehr vorwiegend die in unterschiedliche Schwereklassen
eingeteilte Scha¨digung als Ha¨uﬁgkeit in den Vordergrund gestellt. Dabei wird in den
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meisten Fa¨llen zwischen Personenscha¨den sowie leichten und schweren Sachscha¨den un-
terschieden. Auﬀallend ist dort auch die stark isolierte konstituentenbezogene Ausrich-
tung der verschiedenen Kenngro¨ßen im Straßenverkehr, die im Schienenverkehr auf diese
Weise nicht vorzuﬁnden ist.
Wird beispielsweise die Konstituente Verkehrsmittel betrachtet, werden im Stra-
ßenverkehr Sicherheitsbewertungen von Fahrzeugen auf Basis von standardisierten Un-
fallversuchen durchgefu¨hrt. Die Bemessung der Fahrzeugsicherheit wird mit einem auf
die U¨berlebenswahrscheinlichkeit der Insassen abgestimmten Punktesystem und einer
abschließenden Bewertung in Form von Sternen durchgefu¨hrt. Diese U¨berlebenswahr-
scheinlichkeit basiert auf der Auswertung von Messpunkten an unterschiedlichen Ko¨rper-
partien eines ku¨nstlichen Versuchsmenschen (Dummy). Der s.g. 50%-Hybrid III Dummy,
der beispielsweise fu¨r Frontalcrashversuche eingesetzt wird, verfu¨gt u¨ber Messpunkte zur
Aufnahme von Beschleunigungen, Kra¨ften und Momenten an bis zu sechs unterschiedli-
chen Positionen (Kopf, Hals, Brust, Oberschenkel, Schienbein und Fuß) [Sei92].
Abbildung 4.16 zeigt eine Zusammenfassung der im EURO NCAP1 am ha¨uﬁgsten
verwendeten Pru¨fverfahren.
Frontalcrash 40%-Offset mit 
deformierbarer Barriere
64km/h
Seitencrash Deformierbare Barriere 
auf Fahrermitte gerichtet
50km/h
Pfahlcrash Stahlpfahl auf Kopfmitte 
des Fahrers gerichtet
29km/h




Kopfaufprall im Innenraum Punkte auf Basis des 
angegurteten Fahrers
24km/h
Heckcrash Barriere auf das Heck in 
Fahrzeuglängsrichtung 
50km/h
Überschlagtest Vom 23° geneigten 
Schlitten
50km/h
Abbildung 4.16: Tabellarische Zusammenfassung der Euro-NCAP Pru¨fverfahren
Zusa¨tzlich zur Bewertung des reinen Insassenschutzes haben sich die Bewertung der
Fahrzeugsicherheit und damit auch die Unfallversuche auf den Fußga¨ngerschutz und die
Kindersicherheit ausgerichtet und eigens darauf abgestimmte Bewertungen eingefu¨hrt,
1EURO NCAP - European New Car Assessment Programme ist eine Vereinigung europa¨ischer Ver-
kehrsministerien, Automobilclubs und Versicherungsverba¨nden.
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die jedoch derzeit noch nicht in die Gesamtbewertung eines Fahrzeugs mit einbezogen
werden. Kopfaufprall, Heckcrash und U¨berschlagtest sind nicht Bestandteil des Standard
Euro NCAP und werden nach Bedarf entsprechend Amerikanischer Normen (FMVSS -
Federal Motor Vehicle Safety Standard) durchgefu¨hrt [Kra06].
Derzeit existieren weltweit unterschiedliche Pru¨fverfahren zur Fahrzeugsicherheit, die
sich in Euro NCAP, US NCAP (NHTSA), Japanese NCAP und Australian NCAP auf-
teilen. Abbildung 4.17 zeigt die einzelnen Pru¨fverfahren der einzelnen Programme und
deren Unterschiede. Die einzelnen Pru¨fmethoden weichen teilweise erheblich voneinan-
der ab, so dass Bestrebungen einer Zusammenfu¨hrung zu einem World oder auch Glo-
bal NCAP existieren, mit der Absicht, die Pru¨fverfahren zu harmonisieren und so eine
objektive Vergleichbarkeit zu schaﬀen. Im Gegensatz zu den anderen NCAP verfolgt
derzeit das Euro NCAP als einziges ein Pru¨fverfahren zum Fußga¨ngerschutz. Beim Sei-
tenaufprall werden grundsa¨tzlich, mit Ausnahme des Australian NCAP, vergleichbare
Verfahren angewendet. Im vorgeschlagenen World NCAP ko¨nnten sa¨mtliche Pru¨fver-
fahren harmonisiert werden, um die gro¨ßtmo¨gliche Aussagekraft fu¨r die Bewertung der































Abbildung 4.17: Bestehende internationale NCAP-Pru¨fverfahren im U¨berblick
Als Kenngro¨ßen der Verkehrsobjekte lassen sich ebenfalls etablierte Beispiele ﬁn-
den. Es haben sich fu¨r die Personen- /Fahrgastsicherheit zwei grundlegende ineinander
u¨berfu¨hrbare Bewertungen etabliert, die jedoch bei genauerem Hinsehen ebenfalls eher
einer Bewertung des Insassenschutzes zugeordnet sein sollten. Das
”
Head Injury Crite-
rion (HIC)“ und die
”
Abbreviated Injury Scale (AIS)“ bewerten nach einem ebenfalls
standardisierten Verfahren zum Pru¨fablauf und Vermessung der Auswirkungen die Ver-
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letzungsschwere des Fahrgastes. Die Klassiﬁkation, die bei der Bewertung der U¨berle-
benswahrscheinlichkeit durch die AIS-Skala getroﬀen wurde, ist unabha¨ngig von der Art
der Behandlung und Behandlungsqualita¨t. Sie reicht von
”
Minor“-Verletzungen (AIS-
Code 1), welches in etwa Schu¨rfwunden entspricht, bis hin zu
”
nicht behandelbar“ (AIS-
Code 6) und somit zum Todesfall. Der Kopfverletzungs-Faktor (Head Injury Criterion -
HIC) beschreibt indes ein Kriterium zur Bewertung von Kopfverletzungen in Folge eines
Fahrzeugunfalls. Das HIC berechnet sich aus der resultierenden Kopfbeschleunigung a






a(t)dt]2,5(t2 − t1) (4.23)
Eine Bewertung der Sicherheit von Sachgu¨tern ist nicht bekannt, sofern von den Ge-
fahrgutklassen als eher komplementa¨res Maß abgesehen wird [Ver07].
Eine Sicherheitseinstufung der Verkehrswegeinfrastruktur hat sich erst in den letz-
ten 10 Jahren durch Bewertungen von Straßennetzen entwickelt. Im Jahr 2005 wur-
de die durch den deutschen Automobilclub ADAC1 maßgeblich in Form von Straßen-
tests durchgefu¨hrte Bewertung
”
EuroRAP“ (European Road Assessment Programme)
eingefu¨hrt (vgl. http://www.eurorap.org vom Februar 2009) sowie die 2005 eingefu¨hr-
te U¨berpru¨fung der Tunnelsicherheit
”
EuroTAP“ (European Tunnel Assessment Pro-
gramme) (vgl. http://www.eurotap.eu vom Februar 2009). Im Rahmen dieser Straßen-
tests wurden insgesamt 8000 km Straßen in Deutschland befahren und deren passi-
ve Sicherheit von Experten bewertet. Europaweit wurden 152 Tunnel durch systema-
tische Tests, die aus rund 250 Pru¨fpunkten bestehen, beurteilt. Sicherheitsrelevante








tungen vor Hindernissen“ an Kreuzungen sowie an den Knoten die
”
Ausbildung von
Kreuzungen und Einmu¨ndungen mit U¨berfu¨hrungsbauwerken oder Kreisverkehren“. Die
Bewertung der Straßenabschnitte erfolgt analog zum NCAP auf einer Skala von bis zu
vier Sternen wa¨hrend die Sicherheit von Tunneln in fu¨nf Gu¨teklassen bewertet wird.
Dabei ergibt sich die Gesamtnote aus dem Durchschnittswert der Einzelnoten zum Tun-
nelsystem, der Beleuchtung und Stromversorgung, der Verkehrsinformations- und leit-
technik, den Kommunikationsmo¨glichkeiten, Fluchtweggestaltung, dem Brandschutzkon-
pzept, der Beleuchtung und dem vorhandenen Notfallkonzept. Ein Bezug zum tatsa¨chli-
chen Unfallgeschehen wird allerdings weder in der Bewertung der Straßenabschnitte noch
in der Tunnelbewertung hergestellt.
Auf Grundlage der von der Forschungsgesellschaft fu¨r Straßen und Verkehrswesen
(FGSV) erstellten
”
Empfehlung fu¨r die Sicherheitsanalyse von Straßenverkehrsnetzen“
wird ein s.g.
”
Sicherheitspotenzial“ vorgestellt [For03]. Dieses Maß resultiert aus ei-
nem Verfahren, das fu¨r alle Straßenarten, unter Beu¨rcksichtung des tatsa¨chlichen Un-
fallgeschehens, die Abschnitte ermittelt, bei denen durch straßenbauliche Maßnahmen
ein großes
”
Sicherheitspotenzial“ gegeben ist. Dieses
”
Sicherheitspotenzial“ errechnet
sich aus der durch bauliche oder verkehrsregelnde Maßnahmen vermeidbaren Anzahl
1Allgemeiner Deutscher Automobil-Club
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und Schwere der Straßenverkehrsunfa¨lle, ausgedru¨ckt durch die vermeidbaren volkswirt-
schaftlichen Verluste pro Kilometer und Jahr.
Eine etablierte Bewertung bzw. Kenngro¨ßen der Verkehrsorganisation konnten im
Rahmen der Arbeit nicht identiﬁzert werden. Aufgrund der physischen Implementie-
rung der zugeho¨rigen Funktionen innerhalb der drei anderen Verkehrskonstituenten als
Funktionstra¨ger ist eine bisherige Fokussierung auch eher unwahrscheinlich.
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generischer Gefahren
Eine Gefahr ist, wie bereits in Unterabschnitt 3.2.1 beschrieben, deﬁniert als Situati-
on, die potenziell zu einen Schaden fu¨hren kann. Ein ha¨uﬁg anzutreﬀendes Problem
ist die Abgrenzung von Gefahren auf unterschiedlichen Systemebenen, z.B. zwischen
Komponentenausfa¨llen und Situationen (Zusta¨nden) eines Systems zu diﬀerenzieren.
Zu identiﬁzierende Gefahren, deren Risiko im Rahmen einer Systementwicklung zu be-
trachten ist, sind auf einer deﬁnierten Systembebene zu identiﬁzeren und so zu beschrei-
ben, dass sie unmissversta¨ndlich von allen Beteiligten wahrgenommen und interpretiert
werden ko¨nnen. In den folgenden Abschnitten wird eine Methode vorgestellt, die es
ermo¨glicht aus einer Systemstruktur potenzielle Gefa¨hrdungen systematisch zu identiﬁ-
zieren, und potenzielle Auswirkungen zuzuordnen, um eine einheitliche Dokumentation
von Gefahren(-situationen), unter Beru¨cksichtigung der speziﬁschen Gefa¨hrdungen und
Auswirkungen, zu erwirken.
5.1 Gefahrenartefakte am Beispiel Stellwerksapplikation
In der Systemsicherheitsdoma¨ne existieren unterschiedliche Methoden zu Identiﬁkati-
on und Analyse von Gefahren. [Eri05] zeigt eine umfangreiche Auswahl von Methoden,
die je nach Lebenszyklusphase und Zielsetzung ihre unterschiedliche Anwendung ﬁnden.
Meist sind die Methoden jedoch nicht allein auf die Identiﬁkation von Gefahren aus-
gelegt, sondern dienen gleichzeitig zur Gefahrenanalyse und -bewertung und erfordern
oft eine nicht zu vernachla¨ssigende hohe Disziplin, um sich nicht auf unterschiedlichen
Systemebenen zu verzetteln.
Das prima¨re Problem der verfu¨gbaren Methoden ist die leicht zu verlierende Systema-
tik und eine schwer zu beurteilende Vollsta¨ndigkeit des betrachteten Gefahrenumfangs
im Vergleich zu dem theoretisch aus den Systemeigenschaften abbleitbaren Gefahrenum-
fang. Aus diesem Grund verwendet die vorgestellte Methode ein formales Systemmodell
als Basis und konstruiert systematisch Gefahrensituationen, nachfolgend als Gefahren-
artefakte bezeichnet. Eine Vermischung der unterschiedlichen Systemebenen (Detaillie-
rungsebenen) wird unter der Voraussetzung eines konsistenten Systemmodells vermie-
den.
In einem ersten Ansatz werden doma¨nenspeziﬁsche Situationen, die mit einem Scha-
den in Verbindung stehen, untersucht. Fu¨r das Beispiel Stellwerksapplikation lassen sich
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Sonstige Unfa¨lle“ einteilen, die verschiedene Ursachen als Auslo¨ser haben
ko¨nnen. Eine Entgleisung im Schienenverkehr kann beispielsweise durch einen Schienen-
bruch hervorgerufen werden. Allerdings fu¨hrt nicht jeder Schienenbruch zwangsla¨uﬁg
zu einer Entgleisung inkl. Schaden. Zwischen dem Zustand der Gefahr und dem dar-
aus mo¨glicherweise resultierenden Schadenszustand ereignet sich ein Zustandsu¨bergang,
der generell mit dem Begriﬀ “Unfallereignis”, welcher der in Unterabschnitt 3.2.3 be-
schriebenen
”
Scha¨digung“ entspricht, umschrieben wird. Diese Unfallereignisse lassen
sich baumartig in weitere Untergruppen klassiﬁzieren, die je nach Anwendungsdoma¨ne
unterschiedlich ausfallen ko¨nnen. Abbildung 5.1 zeigt eine angenommene Diﬀerenzierung




































Abbildung 5.1: Diﬀerenzierung der Unfallereignisse im Schienenverkehr
Fu¨r die Festlegung mo¨glicher Gefahrenzusta¨nde sind verschiedene Unfallursachen zu
beru¨cksichtigen. Fu¨r das Eintreten eines gefa¨hrlichen Zustandes (Gefahrenzustand) be-
darf es einer speziﬁschen Anzahl von Bedingungen. Beispielsweise muss ein Schienen-
bruch mindestens mit der Mo¨glichkeit von daru¨ber verkehrenden Schienenfahrzeugen
zusammentreﬀen, um eine Gefa¨hrdung auszulo¨sen. Zusa¨tzlich wird davon ausgegangen,
dass wiederum jede Bedingung eine unbestimmte Anzahl von Vorbedingungen (Ursa-
chen) hat, die jeweils erneut durch Vorbedingungen kausal verknu¨pft sind.
Die Kombinationen aus Gefahrenursache, als Auslo¨ser einer Gefa¨hrdung (Gefahrenein-
tritt), und mo¨glichem daraus resultierenden Unfallereignis bilden somit die wesentlichen
Bestandteile eines Gefahrenartefaktes. Die Deﬁnition eines Gefahrenartefaktes wird so-
mit wie folgt beschrieben:
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“Die Dokumentation einer Menge gefa¨hrlicher Bedingungen (Gefa¨hrdung), die zu ei-
nem gefa¨hrlichen Zustand (Gefahr) mit dem Potenzial der Scha¨digung fu¨r Personen und
Gegensta¨nde (Schadenszustand) aufgrund eines Unfallsereignisses fu¨hren.”
5.1.1 Struktur- und Funktionsanalyse
Bei einem formalen, systematischen Vorgehen zur vollsta¨ndigen Auﬂistung von Gefahren
ist ein umfangreiches Systemwissen mit einer eindeutigen Systemdeﬁnition erforderlich.
Hier wird daher die statische Systemstruktur der logischen Funktionen und physischen
Elemente (Ressourcen) eines generischen Stellwerks in einem Strukturdiagramm (vgl.
Abbildung 5.2) zusammengestellt. Elemente wie Signale, Weichen, Bahnu¨bergang, Gleis-
sperre u.v.m. werden allgemeingu¨ltig einbezogen und stellen weder die implementierte
Architektur von Software noch von Komponenten dar. Die Darstellung der Struktur
beschreibt eine Sicht auf die beteiligten Elemente und deren Zusammenha¨nge inner-
halb einer Stellwerksapplikation. Entscheidend bei der Einteilung dieser Systemstruktur
sind die Relationen zwischen den einzelnen Objekten, die dadurch das Zusammenwirken







































Abbildung 5.2: Abstrakte Struktur des Systems “Stellwerk”
Die in der Eisenbahnfachwelt weit verbreitete Vorgehensweise, Systeme auf der Kom-
ponentenebene Bottom-Up zu analysieren, ist hier durch eine Analyse der einzelnen
1BU¨ - Bahnu¨bergang, triﬀt nur zu bei signalabha¨ngiger Einbindung in Fahrstraßen.
2ATP - Automatic Train Protection (Zugsicherungssystem), triﬀt nur zu bei direkt mit dem Stellwerk
verbundenen Systemen.
3GFM - Gleisfreimeldeeinrichtung, z.B. Gleisstromkreise, Achsza¨hlsysteme etc.)
4SBS - Standard Bedienschnittstelle, Schnittstelle zum Bedienplatz des Fahrdienstleiters
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Funktionen aus Stellwerkssicht ersetzt worden. Funktionen werden dabei durch Abla¨ufe
unterschiedlicher Prozesse vereinfacht betrachtet. Beispielsweise werden fu¨r einen Wei-
chenantrieb die Funktionen der Weichenlagena¨nderung mit anschließender Endlagener-
kennung festgelegt. Der interne Aufbau der Komponenten bleibt dabei unberu¨cksichtigt,
da dies im spa¨teren Aufgabenbereich des jeweiligen Herstellers liegt. Grundsa¨tzlich liegt
der Betrachtung dabei stets das in Abbildung 5.3 skizzierte, an einen geschlossenen Re-
gelkreis angelehnte, Prinzip zugrunde.









Meldungen“. Dabei werden als “Meldungen” die vorhande-
nen Systemzusta¨nde sowohl der physikalischen Elemente (z.B. Weichenendlage) als auch
der logischen Elemente (z.B. Variablen) erkannt. Die
”
Logische Funktion“ setzt die so er-
kannten Ist-Systemzusta¨nde mit den erforderlichen Soll-Systemzusta¨nden (z.B. aus Vor-
schriften, Signalisierungsprinzipien, Flankenschutzregeln, Vorgaben etc.) in Beziehung,
um mit den daraus ggf. resultierenden Abweichungen entsprechende Entscheidungen zu
treﬀen (z.B. notwendiges Umlaufen einer Weiche fu¨r erforderlichen Flankenschutz). Die-
se Entscheidungen werden in Form von Kommandos bzw. Befehlen (hier:
”
Stellgro¨ßen/-
befehle“ an das jeweilige (Feld-)Element u¨bertragen (z.B. Befehl: Richtungsa¨nderung an














Abbildung 5.3: Regelkreisstruktur als Basis funktionaler Analysen
Nach einem U¨berblick u¨ber die allgemeine Systemstruktur sowie deren funktiona-
le Regelkreisstruktur wird das Verhalten tiefer gehend in der Form untersucht, dass die
funktionsinternen Prozesse sowie die zwischen den Prozessen auszutauschenden Informa-
tionen analysiert werden. Erkennbar ist in Abbildung 5.4 die Interaktion des physischen
Feldelements “A” (z.B. Weiche mit dem physischen Prozess Weichenlagena¨nderung), mit
der zugeho¨rigen Stellwerkslogik
”
A“ mitsamt des internen Prozesses (z.B. Weichenlagen-
entscheidung). Die zwischen den Prozessen auszutauschenden Informationen stellen die
Stellgro¨ßen und Meldungen zur Gewa¨hrleistung der Funktion dar.
Unter Beru¨cksichtigung der Systemstruktur aus Abbildung 5.2 und den jeweiligen
Funktionsstrukturen mitsamt der Prozesse, Stellgro¨ßen und Meldungen werden sa¨mtli-
che Informationen, die zwischen den logischen und physischen Elementen ausgetauscht
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Abbildung 5.4: Funktionale Analyse unter Einbindung der Ressourcen (exemplarisch)
werden, systematisch ermittelt und in Form einzelner Kommunikationsdiagramme auf-

















Abbildung 5.5: Informationsaustausch zwischen physischer und logischer Komponente
Wie aus der Struktur in Abbildung 5.4 zusa¨tzlich zu erkennen ist, existiert ein In-
formationsaustausch nicht allein zwischen physischen und logischen Elementen, son-
dern auch zwischen den verschiedenen logischen Elementen selbst. Auszugsweise sind
in Abbildung 5.6 die abstrakten Informationen aufgefu¨hrt, welche innerhalb der Fahr-
straßenlogik eines Stellwerkes fu¨r eine Auswahl an Komponenten ausgetauscht werden.
Den auf generischer Ebene in vier Phasen aufgeteilten logischen Prozess der Fahrstra-
ßenbildung (Initialisierungs-, Verschluss-, Freigabe- und Auﬂo¨sephase) ist hier durch die
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farbigen Bereiche innerhalb des Blocks Stw. Fahrstraßen Logik ausgedru¨ckt. Der Aus-
tausch von Informationen (Stellgro¨ßen und Meldungen) ist hier jeweils mit den einzelnen
logischen Teilprozessen des Elements der Fahrstraßenlogik verknu¨pft.
Abbildung 5.6: Informationsaustausch logischer Elemente
Im weiteren Verlauf mu¨ssen fu¨r das Gesamtsystem aus Abbildung 5.2 sa¨mtliche gene-
rischen Funktionen und Informationen aufgestellt, analysiert und auf Vollsta¨ndigkeit in
mehreren Iterations- und Evaluationsschritten u¨berpru¨ft werden. Dabei sollte fallweise
auf Expertenwissen zuru¨ckgegriﬀen werden, wobei an dieser Stelle der einzelne Fachex-
perte jeweils einen u¨bersichtlichen – nicht allzu komplexen – Systemteil betrachtet und
somit ein verteiltes Arbeiten mo¨glich ist.
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5.1.2 Gefa¨hrdungsstrukturierung
Nach der Aufstellung der System- und Funktionsstruktur kann davon ausgegangen wer-
den, dass die analysierte Funktionalita¨t der Stellwerksapplikation mit ihren Prozessen
und Informationen eine derzeit gro¨ßtmo¨gliche Vollsta¨ndigkeit auf einer einheitlichen De-
taillierungstiefe aufweist. Zur Ermittlung der potenziellen Gefa¨hrdungen werden die
analysierten Kommunikationsdiagramme herangezogen und einzeln betrachtet. Unter
der Annahme, dass sa¨mtliche Teilprozesse und Informationsaustausche potenziell nicht
erfu¨llt werden, entstehen, analog zur beschriebenen Gefahrendeﬁnition, potenziell an-
genommene gefa¨hrliche Bedingungen. Bei dieser Annahme werden ausschließlich einzel-
ne “Nicht-Erfu¨llungen” mit tabellarischer Unterstu¨tzung betrachtet. Wird eine Nicht-
Erfu¨llung eines Teilprozesses angenommen, wird davon ausgegangen, dass sa¨mtliche vor-
ausgehenden und nachfolgenden Teilprozesse – isoliert betrachtet – korrekt und folge-
richtig ablaufen. Fehlerhafte Weichenlageninformationen ko¨nnten dazu fu¨hren, dass z.B.
der Fahrstraßenlogik eine tatsa¨chlich nicht vorhandene Weichenlage mit gewa¨hrendem
Flankenschutz u¨bermittelt wu¨rde. Basierend auf diesen fehlerhaften Informationen ko¨nn-
ten Fahrstraßen unwissentlich ohne vorhandenen Flankenschutz gebildet werden, die als
Folge zu einem erho¨hten Risiko fu¨hren wu¨rden.
Die Tabelle in Abbildung 5.7 zeigt einen Auszug des Vorgehens am Beispiel des Ele-
mentes “Weiche”. Auf der linken Tabellenseite ist das zu betrachtende Objekt aufgefu¨hrt
– in diesem Fall die Weiche. Der linke obere Tabellenteil beinhaltet, bezogen auf den
Kommunikationspartner (hier: Weichen (Logik) im Stellwerk), sa¨mtliche anfallenden
Meldungen, logische Prozesse, Stellgro¨ßen und physische Prozesse, die zuvor in den kom-
munikationsdiagrammen ermittelt wurden. Dabei lassen sich Meldungen und physische
Prozesse den Feldelementen, Stellgro¨ßen und logische Prozesse der Stellwerkslogik zu-
ordnen.
Zur einfacheren Zuordnung wurden die jeweiligen Gefa¨hrdungen (Ursachen sind po-
tenzielle Fehler der Meldungen, Prozesse oder Stellgro¨ßen) mit eindeutigen Nummerie-
rungen versehen, z.B. “F1” etc., welche in einer spa¨teren Gefahrenliste als Gefa¨hrdungen
wieder zu ﬁnden sind und dort die Nicht-Erfu¨llung des Teilprozesses und die damit ver-
bundenen Auswirkungen na¨her textuell aus Sicht des Fachexperten beschreiben.
Eine Beschreibung einer Gefa¨hrdung (z.B.
”
F1“), die durch einen Fachexperten durch-
gefu¨hrt wird, ko¨nnte wie folgt lauten:
”
F1: die Weiche liefert eine inkorrekte aber plausible Weichenendlage (meldet Links-
lage, liegt aber faktisch in Rechtslage). Dies ko¨nnte in der Stellwerkslogik zum Einlaufen
von kollidierenden Fahrstraßen fu¨hren und eine Kollision mit anderen Schienenfahrzeu-
gen, Hindernissen auf Bahnu¨berga¨ngen oder Entgleisungen auf beweglichen Gleiselemen-
ten fu¨hren“
Mit Hilfe der Tabelle ko¨nnen den jeweiligen Gefa¨hrdungen die Auswirkungen in Form
von Unfallereignissen [A1] bis [A10] zugeordnet werden. Im gezeigten Beispiel fu¨r die
Gefa¨hrdung
”









se Felder sind durch ein Kreuz mit einer eindeutigen Nummerierung gekennzeichnet (1-1,
1-2, 1-3 und 1-5). Diese ko¨nnen nachfolgend als Gefahrenartefakt strukturiert dokumen-
tiert werden.
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Abbildung 5.7: Hazard-Analyse und Unfallzuordnung
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5.1 Gefahrenartefakte am Beispiel Stellwerksapplikation
Die so verwendete Struktur a¨hnelt in ihrem konzeptionellen Aufbau Entscheidungs-
tabellen und dem methodischen Vorgehen einer FMEA1 und liefert so einen Beitrag
zur Vollsta¨ndigkeit der Analyse. Dieses Vorgehen la¨sst sich mit den zuvor auf Basis
der begriﬄichen Analyse erbrachten Formalisierungen der Sicherheit in Einklang brin-
gen. Abbildung 5.8 zeigt dazu den Zusammenhang zwischen der Modellierung einer Ge-
fahrensituation aus Unterabschnitt 4.1.2 und der Beschreibung eines Gefahrenartefakts



























Abbildung 5.8: Bezug zur Formalisierung der Systemsicherheit
5.1.3 Dokumentation von Gefahrenartefakten
Mit Hilfe der Tabellen ko¨nnen unter systematischer Nutzung einer eindeutigen Syntax
sowie unter Einbezug von Schlu¨sselwo¨rtern die Gefahrenartefakte fu¨r das analysierte
1FMEA - Failure Mode and Eﬀect Analysis
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System, wie in Tabelle 5.1 gezeigt, zusammengestellt werden. Dabei setzt sich ein Ge-
fahrenartefakt aus der angenommenen Gefa¨hrdung, als ursa¨chliches Ereignis, und dem
potenziellen Unfallereignis zusammen. Um die einzelnen konstruierten Gefahrenartefak-
te systematisch voneinander abgrenzen zu ko¨nnen, wird zusa¨tzlich das Gefahrensubjekt,
als Auslo¨ser der Gefa¨hrdung, in die Beschreibung integriert. Somit ergibt sich fu¨r die
Beschreibung eines Gefahrenartefakts folgende Syntax:
Mo¨gliches [Unfallereignis] aufgrund einer [Gefa¨hrdung] eines [Gefahrensubjekts].
Tabelle 5.1: Generische Syntax fu¨r Gefahrenartefakte mit Beispielen
Mo¨gliches aufgrund einer eines
ID Unfallereignis Gefa¨hrdung Gefahrensubjekts
[A1] bis [A10] (Fi)









1-2 Mo¨gliche Kollision ei-
nes Schienenfzgs. mit

















... ... ... ...
Durch die Beru¨cksichtigung der Unfallereignisse erho¨ht sich zwar die Anzahl der einzel-
nen Gefahren auf den ersten Blick, die Vorgabe der Folgen gibt dem spa¨teren Bearbeiter
so aber einerseits weniger Spielraum zu Spekulationen und Fehlern und andererseits ist
die Abscha¨tzung mo¨glicher Unfallereignisse durch den Fachexperten fu¨r spa¨tere Risiko-
bewertungen hilfreich.
Aufgrund der eindeutigen Syntax der Gefahrenartefakte ist neben der einfacheren
Verwendung fu¨r den Bearbeiter auch eine elektronische Verarbeitung mo¨glich, wodurch
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begru¨ndet ist, weshalb zur Strukturierung die Listenform und nicht etwa Baumstruk-
turen o.a¨. gewa¨hlt wurden. Auch bietet die beschriebene allgemeingu¨ltige Methode zur
Erstellung von Gefahrenartefakten dadurch das Potenzial fu¨r verschiedene technische –
auch nicht eisenbahnspeziﬁsche – Anwendungsfelder.
5.2 Zusammenfassung und Anwendungspotenziale
Die vorgestellte Methode zeigt die strukturierte Vorgehensweise zur Identiﬁkation von
Gefahren und deren Dokumentation als Gefahrenartefakte. Die Zuordnung der Methode
zur Verkehrssicherheit ist unter Verwendung des formalisierten Modells zur Verkehrssi-





































Abbildung 5.9: Einordung und Umfang der vorgestellten Methode
Generische Gefahrenartefakte und dadurch generierte Gefahrenlisten ko¨nnen Projek-
te zur Gefahren-/Gefa¨hrdungsidentiﬁkation unterstu¨tzen, die Bearbeiter entlasten und
insbesondere Kosten reduzieren. In der Phase der sicherheitsanalytischen Projektbear-
beitung kann die gezeigte Methode herangezogen werden, um strukturiert und durch ver-
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teilte Bearbeiter eine umfangreiche Liste mo¨glicher Gefahrenartefakte auf einheitlicher
Detaillierungstiefe zu erstellen. Basierend auf den so deﬁnierten Gefahrenartefakten, die
potenzielle Unfallereignisse beinhalten, kann z.B. durch Quantiﬁzerung des potenziellen
Schadensausmaßes und der Ha¨uﬁgkeit das jeweilige Risiko analysiert werden. Lediglich
die, fu¨r das zu bearbeitende Projekt relevanten (oberhalb des akzeptierten Grenzrisikos
liegenden) Gefahrenartefakte werden anschließend ausgewa¨hlt, nicht relevante Gefahren
werden gestrichen bzw. bleiben unbeachtet. Sollte beispielsweise das zu analysierende
Stellwerk keine Anbindung von Gleissperren vorsehen, entfallen sa¨mtliche Gefahrenar-
tefakte in Bezug auf das Gefahrensubjekt Gleissperre; entsprechend verha¨lt es sich bei
anderen Elementen.
Im Rahmen von projektbegleitenden Sicherheitsanalysen ist es erforderlich, sicher-
heitsrelevante Anforderungen (vgl. Unterabschnitt 3.5.2) fu¨r das zu betrachtende Sys-
tem aufzustellen. Mit Hilfe der generischen Gefahrenartefakte ko¨nnen aufgrund der be-
schriebenen eindeutigen Syntax, ebenfalls elektronisch gestu¨tzt, durch einfachen Satz-
umbau die erforderlichen sicherheitsrelevanten Anforderungen (safety requirements) ge-
neriert werden. Da sowohl bei den Bahnen als Betreiber und Ersteller der Risikoanalysen
als auch bei den Herstellern der Stellwerkssysteme meist ﬁrmeninterne Gefahrenlisten
existieren, dient eine nach dieser Methode erstellte Liste u.a. als Referenzvorlage zur
Vollsta¨ndigkeitspru¨fung und zum Abgleich bestehender Listen.
Neben der nachtra¨glichen Analyse bestehender Anforderungen an ein System ko¨nnen
durch fru¨hzeitigen Einsatz dieser Methode Gefahren begleitend je nach Entwicklungs-
stand auf unterschiedlichen Detaillierungsstufen identiﬁziert werden und in Form von
sicherheitsrelevanten Anforderungen mit in die Systementwicklung einﬂießen. Die U¨ber-
nahme der Gefahrenartefakte z.B. in ein Requirements Management Tool (z.B. DOORS),
mit dem Ziel Sicherheitsanforderungen mit diesen zu verknu¨pfen, kann einer durchge-
henden Verfolgbarkeit von Anforderungen von der Realisierung bis zu deren dadurch
begru¨ndbaren Entstehung dienen.
Die Methode ist grundsa¨tzlich skalierbar und la¨sst sich sowohl fu¨r abstrakte rein funk-
tional spziﬁzierte als auch konkrete technische Systemrealisierungen umsetzen und be-
stimmt durch die Wahl der Systemdetaillierung die resultierende Detaillierung der Ge-
fahrenartefakte.
Aufgrund der generischen Struktur der so methodisch generierbaren Gefahrenliste er-
geben sich keine Auswirkungen auf bestehende Betriebsvorschriften, Normen etc. Die
allgemeingu¨ltige Ebene dieser Liste la¨sst jedem Anwender die Freiheit sa¨mtliche zusa¨tz-
lichen erforderlichen Betriebsvorschriften, Normen (z.B. CENELEC EN 50126, ﬀ.) etc.
heranzuziehen ohne Auswirkungen auf das mit Hilfe der vorgestellten Methode erstell-
te Ergebnis zu befu¨rchten. Der aufgezeigte
”
Top-Down“-Ansatz zur Entwicklung ge-
nerischer Gefahrenlisten soll durch die Ausfu¨hrungen dazu beitragen, zuku¨nftig veriﬁ-
zierbare, hochgradig vollsta¨ndige Gefahrenlisten fu¨r technische Systeme einfacher und
kostengu¨nstiger zu erzeugen.
Die vorgestellte Methode ist u.a. in [SSF+07] durch Methoden und Beschreibungsmit-
tel der UML weiter verfeinert worden. Zur Verbesserung der Konsistenz, der Verfolgbar-
keit, Vollsta¨ndigkeit und Ergonomie werden dort aus einer formalen statischen Struktur
(UML Klassendiagramm), die inhaltlich und strukturell dem Funktions- und Struktur-
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diagramm entspricht, automatisiert Kommunikationsdiagramme (Sequenzdiagramme)
nach dem hier vorgestellten methodischen Muster erstellt und die erforderlichen Tabel-
len zur Hazard-Analyse inhaltlich vorbereitet. Zusa¨tzlich wurde der Schritt der Gefa¨hr-
dungsanalyse (Beschreibung der ursa¨chlichen Fehler) durch Anwendung s.g. Leitworte
(Guidewords) aus dem HAZOP1 Verfahren erga¨nzt. Dadurch lassen sich allein basierend
auf einer formalen Struktur- und Verhaltensbeschreibung in Verbindung mit Experten-
wissen systematische Gefa¨hrdungsanalysen erfolgreich und umfassend durchfu¨hren.
1HAZOP - Hazard and Operability Studies ist eine in der IEC 61882 standardisierte Methode zur
systematischen Identiﬁzierung von Fehlern und produktivita¨tsmindernden Betriebssto¨rungen. [Int01]
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6 Methode zur sicherheitsgerichteten
Anforderungsanalyse
Eine retrospektive Analyse erfordert grundsa¨tzlich eine umfangreiche Verfu¨gbarkeit rele-
vanter Daten fu¨r das zu analysierende System. Die hier gezeigte Vorgehensweise basiert
auf der Voraussetzung einer umfangreichen Datenlage fu¨r ein existierendes Verkehrssys-
tem mit existenten, nicht akzeptablen Risiken, das im Sinne einer
”
Anpassentwicklung“
auf System- oder Subsystemebene
”
sicherer“ gestaltet werden soll. Die Identiﬁzierung
von Anforderungen fu¨r eine solche Gestaltung ist das Ziel dieser Methode. Aufgrund
umfangreicher statistischer Aufzeichnungen ist es dadurch mo¨glich, Schwachstellen im
Verkehr (hier: Straßenverkehr) zu identiﬁzieren und durch geeignete Maßnahmen wirk-
sam die Sicherheit zu erho¨hen. Im folgenden Abschnitt wird diese Methode exemplarisch
vorgestellt, die es ermo¨glicht durch Unfallanalysen systematisch Anforderungen an Maß-
nahmen im Sinne von Assistenzsystemen zu ermitteln und gleichzeitig die Wirksamkeit
von bestehenden Sicherungsfunktionen (hier: Assistenzsystemfunktionen) zu bewerten.
6.1 Unfallbasierte Anforderungsanalyse fu¨r
Fahrerassistenzsysteme
Ein Ansatz die Verkehrssicherheit zu erho¨hen ist es, aus Unfa¨llen zu lernen und diese Er-
kenntnisse in zuku¨nftige Produkte und Entwicklungen einzubeziehen [DB07], [VBD06].
Dabei sollen umfangreiche Unfallanalysen Aufschluss u¨ber Deﬁzite des bisherigen Sys-
tems geben und ggf. Ansatzpunkte fu¨r Assistenz/Automatisierung oder ggf. Regulierung
herleiten. Entscheidend bei diesem Ansatz ist die jeweilige Wirksamkeit der Maßnahme
bezu¨glich einer resultierenden Senkung der Unfallereignisse bzw. der Schadenszusta¨nde
in Abha¨ngikeit des Schadensausmaßes. Die folgenden Abschnitte schildern detailliert
einen Ansatz zur Ableitung von Anforderungen an Fahrerassistenzsysteme im Stra-
ßenverkehr, der basierend auf Unfallanalysen wirksame Sicherungsfunktionen ermittelt
[Kra06].
6.1.1 Unfallstatistik als Ausgangslage
In Deutschland werden ja¨hrlich ca. 2,3 Mio. Unfa¨lle im Straßenverkehr polizeilich regis-
triert (siehe Tabelle 6.1), von denen ein Großteil auf Fehler des Fahrers zuru¨ckzufu¨hren
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ist. Lt. [Bun06] lagen von den Unfallursachen 86% im Fehlverhalten der Fahrzeugfu¨hrer,
4,2% im Fehlverhalten der Fußga¨nger, 4,5% in Straßenverha¨ltnissen sowie jeweils we-
niger als 1% in Hindernissen (z. B. Wild) auf der Fahrbahn, in technischen bzw. War-
tungsma¨ngeln und in Witterungseinﬂu¨ssen. Fehler aufgrund mangelnder Fahrzeugzu-
verla¨ssigkeit im Sinne der Technischen Sicherheit (vgl. Unterabschnitt 3.5.1) sind dem-
nach vergleichsweise gering vertreten.
Tabelle 6.1: Unfallstatistik in Deutschland fu¨r die Jahre 2005 und 2006
Speziﬁkation 2005 2006
gemeldete Unfa¨lle 2 253 992 2 232 167
davon mit Sachschaden 1 917 373 1 904 331
davon mit Personenschaden 336 619 327 836
Mit der Absicht, die Verkehrssicherheit im Straßenverkehr nachhaltig und eﬃzient
positiv zu beeinﬂussen, besteht die Annahme, dass moderne und intelligente Fahreras-
sistenzsysteme den Fahrer unterstu¨tzen ko¨nnen, um unfallverursachende Situationen zu
entscha¨rfen (vgl. Gefahrenabwehr) oder gar vollsta¨ndig zu vermeiden (vgl. Gefa¨hrdungs-
vermeidung). Maßnahmen mit dem Ziel der Auswirkungsminderung sind diesbezu¨glich
aufgrund ihrer Systemverfu¨gbarkeitseinschra¨nkung nicht als alleinige Maßnahme rat-
sam, sondern sollten nur als erga¨nzende Funktion angesehen werden. Die Allokation
der Assistenz ist bei allen Sicherungsimplementierungskonzepten nicht zwangsweise an
den Fahrer (Verkehrsobjekt) bzw. an das Fahrzeug (Verkehrsmittel) gebunden, sondern
durchaus, wie in Abschnitt 4.3 erla¨utert, im Bereich der Fahrwege (Verkehrsinfrastruk-
tur) als Fahrwegassistenz genauso denkbar wie eine verteilte verkehrskonstituentenu¨ber-
greifende Implementierung.
Um die Wirksamkeit vorhandener und neuer Fahrer- bzw. auch Fahrwegassistenz-
systeme zu bewerten ist es notwendig, die Handlungsdeﬁzite des Fahrers (als prima¨re
Unfallursache) beim Fu¨hren (korrekt: Regeln) des Fahrzeugs zu analysieren. Protokolle
aufgenommener Unfa¨lle im Straßenverkehr liefern dabei ausgiebige Informationen zum
Verlauf und zu den mo¨glichen detaillierten Ursachen. In Deutschland werden sa¨mtli-
che polizeilich aufgenommenen Unfa¨lle statistisch ausgewertet und in einer Datenbank
gefu¨hrt. Diese Statistik unterliegt dem deutschen Statistikgesetz [Bun07] und erlaubt aus
Datenschutzgru¨nden lediglich Abfragen und Auswertungen, die die Anonymita¨t der Be-
teiligten gewa¨hrt und eine Ru¨ckverfolgbarkeit mittels Datensatzkombination ausschließt.
Bei der polizeilichen Erfassung der Unfa¨lle wird grundsa¨tzlich eine Kategorisierung der
Unfa¨lle in unterschiedliche Unfalltypen durchgefu¨hrt, die eine systematische Einteilung
und damit auch Erfassung in einer einheitlichen Statistik erlaubt. Diese in einer Daten-
bank abgelegten Datensa¨tze werden vom statistischen Bundesamt gefu¨hrt und stehen in
unterschiedlicher Detaillierung der O¨ﬀentlichkeit zur Verfu¨gung.
138
6.1 Unfallbasierte Anforderungsanalyse fu¨r Fahrerassistenzsysteme
Die verfu¨gbaren Zeitreihen des Statistischen Bundesamtes (destatis) lassen eine Ana-
lyse bis in die 50er Jahre zu und geben so einen guten U¨berblick u¨ber das Verkehrsgesche-
hen und insbesondere u¨ber das Unfallgeschehen. Neben der reinen polizeilichen Erfas-
sung und statistischen Aufbereitung der Straßenverkehrsunfa¨lle in Deutschland fu¨hren
die Bundesanstalt fu¨r Straßenwesen (BaSt) und die Forschungsvereinigung Automobil-
technik e.V. (FAT) eine gemeinsame Datenbank mit detaillierten Unfallanalysen, die
mittels eines strikten Stichprobenplans eine sehr detaillierte und vor allem repra¨senta-
tive U¨bersicht der Unfa¨lle und der (medizinischen) Unfallfolgen in Deutschland bietet.
Auch diese Unfalldatenerhebung (GiDAS - German In-Depth Accident Study) kategori-
siert die Unfa¨lle entsprechend der bereits erwa¨hnten Unfalltypen. Ein besonderer Fokus
dieser Datensa¨tze liegt dabei auf medizinischen Auswirkungen verschiedener Unfallty-
pen und wird daher von der medizinischen Hochschule Hannover betreut. Durch die
Einbindung der medizinischen und moneta¨ren Folgen ließen sich typische Unfallereignis-
se entsprechenden Schweregraden (Schadensausmaß) zuordnen, sofern eine einheitliche
Skalierung zwischen moneta¨ren und medizinischen Maßen vorla¨ge.
Um verschiedene Statistiken miteinander in Bezug setzen zu ko¨nnen verwenden beide
Datenbanken (GiDAS und destatis), wie bereits erwa¨hnt, eine einheitliche Grobkatego-
risierung der Unfallsituationen [Kra06].
In der deutschen Unfallstatistik wird die Unfallsituation durch den sog. Unfalltyp
gekennzeichnet. Dieser beschreibt den Verkehrsvorgang (z.B. Fahren in einer Kurve)
sowie die jeweilige Konﬂiktsituation (z.B. Fahrzeug/Fußga¨nger von rechts/links), aus
welcher der Unfall entstanden ist. Die amtliche Unfallstatistik unterscheidet hier sieben
Typen von Unfa¨llen auf der ersten Detaillierungsebene:
1. Fahrunfall: Um einen Fahrunfall handelt es sich, wenn ein Fahrer die Kontrolle
u¨ber das Fahrzeug verliert, weil er die Geschwindigkeit nicht entsprechend der
Situation gewa¨hlt hat.
2. Abbiegeunfall: Um einen Abbiegeunfall handelt es sich, wenn der Unfall durch
einen Konﬂikt zwischen einem Abbieger und einem aus gleicher oder entgegen-
gesetzter Richtung kommenden Verkehrsteilnehmer ausgelo¨st wurde.
3. Einbiegen/Kreuzen-Unfall: Um einen Einbiegen/Kreuzen-Unfall handelt es sich,
wenn der Unfall durch einen Konﬂikt zwischen einem einbiegenden oder kreuzen-
den Wartepﬂichtigen und einem Vorfahrtberechtigten ausgelo¨st wurde.
4. U¨berschreiten-Unfall: Um einen U¨berschreiten-Unfall handelt es sich, wenn der Un-
fall durch einen Konﬂikt zwischen einem die Fahrbahn u¨berschreitenden Fußga¨nger
und einem Fahrzeug ausgelo¨st wurde - sofern das Fahrzeug nicht abgebogen ist.
5. Unfall durch ruhenden Verkehr: Um einen Unfall durch ruhenden Verkehr handelt
es sich, wenn der Unfall durch einen Konﬂikt zwischen einem Fahrzeug des ﬂießen-
den Verkehrs und einem auf der Fahrbahn ruhenden, d. h. einem haltenden oder
parkenden Fahrzeug ausgelo¨st wurde.
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6. Unfall im La¨ngsverkehr: Um einen Unfall im La¨ngsverkehr handelt es sich, wenn
der Unfall durch einen Konﬂikt zwischen Verkehrsteilnehmern ausgelo¨st wurde, die
sich in gleicher oder entgegen gesetzter Richtung bewegten - sofern dieser Konﬂikt
nicht die Folge eines Verkehrsvorganges war, der einem anderen Unfalltyp ent-
spricht.
7. Sonstiger Unfall: Hierunter fallen alle Unfa¨lle, die nicht einem der Unfalltypen (1-6)
zuzuordnen sind.
Eine genauere Beschreibung liefert die Erweiterung des Unfalltypenkatalogs entspre-
chend der Klassiﬁzierung des HUK-Verbands [ON02], die u¨ber eine dreistellige Codierung
die Unfallsituation genauer beru¨cksichtigt.
Tabelle 6.2: Unfallklassiﬁzierung in Deutschland gema¨ß HUK-Unfalltypen
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Die erste Ziﬀer dieser Kodierung (vgl. Tabelle 6.2 entspricht dem beschriebenen und in
der amtlichen Statistik etablierten Unfalltyp. Mit der zweiten und dritten Ziﬀer werden
die jeweiligen Fahr- und Konﬂiktsituationen genauer beschrieben. Beispielsweise wird
beim Fahrunfall (1) die Erweiterung zu (10) dem Fahrunfall in der Kurve erfasst, die
Erweiterung zu (101) speziﬁziert die Kurve zu einer Linkskurve, bzw. (102) zu einer
Rechtskurve. Diese Unfalltypkategorisierung eignet sich sehr gut als prima¨rer Schritt
fu¨r die Gruppierung von Unfa¨llen hinsichtlich des Unfallhergangs, da jedem Unfalltyp
bestimmte Fahrmano¨ver und speziﬁsche Randbedingungen zuordbar sind und damit das
Unfallverhalten (den Unfallprozess) detailliert beschreibt.
In [VBD06] ist eine detaillierte statistische Analyse auf Basis statistischer Unfallda-
ten durchgefu¨hrt worden. Als Datenbasis dienten dort zum einen eine 50% Stichprobe
vom Statistischen Bundesamt u¨ber Unfa¨lle, die ausschließlich durch PKWs verursacht
wurden und bei denen der Verkehrsmittelfu¨hrer u¨ber 18 Jahre alt war, und zum an-
deren polizeilich erfasste Unfa¨lle der Stadt Braunschweig, die ebenfalls in einer 50%
Zufallsstichprobe des selben Jahres herangezogen wurden, um anhand dieser eine In-
depth Analyse durchzufu¨hren. Aufgrund zahlreicher merkmalsbezogener Angleichungen
sind merkmalsa¨hnliche Datenbasen erzeugt worden. Insgesamt wurden in der zitierten
Analyse 185 004 Unfa¨lle aus Deutschland 993 schweren Unfa¨llen aus Braunschweig ge-
genu¨bergestellt. Das tatsa¨chliche Unfallgeschehen in Deutschland umfasst fu¨r das Jahr
2002 insgesamt 2 279 613 polizeilich erfasste Unfa¨lle, von denen 491 838 Unfa¨lle mit Per-
sonenscha¨den bzw. schwerwiegenden Sachscha¨den geza¨hlt wurden. In Braunschweig wur-
den fu¨r das Jahr 2002 insgesamt 9 347 Unfa¨lle polizeilich erfasst, die Gesamtanzahl der
Unfa¨lle mit schweren bzw. Personenscha¨den ist unbekannt.
In einem merkmalsbasierten Gewichtungsverfahren werden in der zitierten Analyse
die Unfa¨lle aus Braunschweig, fu¨r die ein detaillierter Unfallbericht fu¨r eine In-depth
Analyse vorlag, an den bundesdeutschen Durchschnitt angeglichen. U¨ber dieses Verfah-
ren erhielten einzelne Unfallgruppen entsprechende Gewichtungsfaktoren, die bei einer
spa¨teren Beurteilung der potenziellen Vermeidbarkeit von Bedeutung sind.
Fu¨r die weitere Beschreibung der Methode wird allerdings von einer vollsta¨ndigen
statistischen Datenlage ausgegangen. Eine umfangreiche Gewichtung, die in [VBD06]
fu¨r eine repra¨sentative Beurteilung und Auswertung der o¨rtlichen Unfallberichte u¨ber
In-depth Analysen notwendig war, wa¨re somit bei dieser Annahme nicht erforderlich.
6.1.2 Fahrerverhalten und -zuverla¨ssigkeit
Jeder der im vorangegangenen Abschnitt betrachteten Unfalltypen kann durch eine
funktionale Analyse unterschiedlichen Fahrmano¨vern zugeordnet werden. Aus diesem
Grund werden nachfolgend die Struktur und die Dynamik des Systems Straßenverkehr
und insbesondere der Fahraufgabe detailliert untersucht. Grundlegend werden dabei in
Tabelle 6.3 verschiedene Handlungsebenen nach [Sch07] und [Fay99] unterschieden und
diesen organisatorischen Ebenen entsprechende Teilfunktionen zugeordnet.
Die Struktur dieser Teilfunktionen und Ebenen wird als kaskadiertes Funktionsmodell
angenommen, so dass jede Entscheidung innerhalb einer Ebene Auswirkungen auf das
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funktionale Verhalten innerhalb einer unterlagerten Ebene bewirken kann. Fu¨r jede Ebe-
ne resultiert aufgrund dieser konzeptionellen Annahme ein klassischer Regelkreis, beste-
hend aus einer notwendigen Situationserkennung (Sensor), einer Entscheidungsfunktion
(Regler), einer Ausfu¨hrungsfunktion (Aktor) sowie der klassischen Regelstrecke.
Die verwendete kaskadierte Regelkreisstruktur ist in Abbildung 6.1 abgebildet. Auf-
grund der vorliegenden Tatsache, dass die betrachteten Unfa¨lle vorwiegend aufgrund
menschlicher Fehlhandlungen verursacht wurden, wird nachfolgend ausschließlich die
taktische und operative Ebene, als maßgebliche Ebene fu¨r die Funktion der Fahrzeug-
bewegung, na¨her betrachtet. Unterschieden werden ko¨nnen auf taktischer Ebene die
Trajektorienregelung, Positionserkennung und Hindernis/Umgebungserkennung und in
der operativen Ebene die Funktionen der La¨ngs- und Querdynamik mit ihren Funkti-
onsblo¨cken: La¨ngs-/Querregelung, La¨ngs-/Queraktorik und der Fahrzeugdynamik sowie































































































Abbildung 6.1: Kaskadierte Regelkreisstruktur zur Darstellung der Fahraufgabe
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Die gezeigte Struktur ist ein vereinfachtes Modell von in der Realita¨t eher komplexen
Beziehungen zwischen Kunden-, Fahrer- und Fahrzeugdynamiken. Die meisten existie-
renden Modelle (vgl. [Sch03]) konzentrieren sich in der Regel auf Details einer Organsia-
tionsebene bzw. nutzen unterschiedliche zum Teil inkompatible Beschreibungsmittel wie
z.B. Regelkreise, System Dynamics, Petrinetze, Flussdiagramme usw. Die Zielsetzung
dieses vereinfachten Modells ist die mo¨gliche Zuordnung der menschlichen Ressource als
Funktionstra¨ger fu¨r die jeweiligen Funktionen zur Ausfu¨hrung der Prozesse. Gelingt es
u¨ber statistische Unfallanalysen den Unfalltypen menschliche Fehlhandlungen prozen-
tual zuzuordnen, kann u¨ber die Implementierung von Sicherungsfunktionen zur Vermei-
dung von menschlich bedingten Gefa¨hrdungen (Fehlhandlungen) ein Ru¨ckschluss u¨ber
die Unfallreduzierung vorgenommen werden.
In der konventionellen Fahraufgabe lassen sich die Funktionen der operativen und
taktischen Ebene menschlichen Handlungen zuordnen. Tabelle 6.4 zeigt einige Beispiele
fu¨r typische Aufgaben beim Fu¨hren eines Straßenfahrzeugs.
Tabelle 6.4: Einordnung der (Fahr-)Handlungen auf taktischer und operativer Ebene
Funktionsblock Beispiel
Positionserkennung Erkennen der aktuellen Position des eigenen Fahrzeugs
Umgebungserkennung Erkennen der Umgebung: Straßenzustand, Hindernisse,
andere Fahrzeuge etc.
Trajektorienregelung Entscheidung u¨ber Soll-Trajektorie des Fahrzeugs
La¨ngsregelung Entscheidung u¨ber Soll-Beschleunigung / Gaspedalstel-
lung / Soll-Geschwindigkeit
Querregelung Entscheidung u¨ber Soll-Lenkwinkel / Kurvenverhalten
La¨ngsaktorik Beta¨tigen des Gaspedals / Einstellen der Geschwindig-
keit
Queraktorik Lenken / Lenkbewegung / Einstellen des Lenkwinkels
Fahrzeugdynamik Fahren mit Ist-Geschwindigkeit / Fahren in einer Ist-
Richtung (Kurve/Geradeaus) / Reagieren auf Aktoriken
Sensor (Situationser-
kennung)
Erkennen der Ist-Geschwindigkeit / Ist-Lenkwinkel /
Fahrzeugbewegung / Fahrzeugverhalten
Ein wesentlicher Faktor, der die Bedeutungsschwere des menschlichen Handelns in Be-
zug auf die analysierten Unfallereignisse charakterisiert, ist die menschliche Zuverla¨ssig-
keit in der Ausfu¨hrung dieser Handlungen.
[JT08] und [Her03] deﬁnieren die menschliche Zuverla¨ssigkeit als “die angemesse-
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ne Erfu¨llung einer Arbeitsaufgabe u¨ber eine bestimmte Zeitdauer hinweg und unter
zuverla¨ssigen Bedingungen, die ebenfalls zeitvera¨nderlich sein ko¨nnen”. Eine a¨hnliche
allgemeine Deﬁnition liefert Bubb [Bub90] “Zuverla¨ssigkeit (Reliability) ist die Wahr-
scheinlichkeit, dass ein Element eine deﬁnierte Qualita¨t wa¨hrend eines vorgegebenen
Zeitintervalls und unter vorgegebenen Bedingungen erbringt”.
Anders als die technische Zuverla¨ssigkeit wird somit die menschliche Zuverla¨ssigkeit
durch die Wahrscheinlichkeit beschrieben, eine Aufgabe unter vorgegebenen Bedingun-
gen fu¨r ein gegebenes Zeitintervall im Akzeptanzbereich durchzufu¨hren. Der grundsa¨tz-
liche Unterschied zwischen der technischen und der menschlichen Zuverla¨ssigkeit liegt
in der Ausfu¨hrung einer speziﬁzierten Funktion (technisch) bzw. Ausfu¨hrung einer Auf-
gabe (menschlich). Der Mensch arbeitet dabei typischerweise im Gegensatz zu einer
Maschine zielorientiert (intelligent) und ist dabei in der Lage, trotz hoher Wahrschein-
lichkeit fehlerhaften Ausfu¨hrens einzelner Handlungsschritte, das Ziel dennoch mit hoher
Wahrscheinlichkeit zu erreichen. Eine speziﬁzierte technische Funktion beschreibt das
speziﬁzierte Verhalten des Systems innerhalb von speziﬁzierten Grenzen. Ein diskretes
U¨berschreiten dieser Grenzen durch das Verhalten eines technischen Systems wird i.d.R.
als Fehlverhalten bzw. Nichterfu¨llung der Funktion gewertet. Konventionelle Systeme
versuchen diesbezu¨glich in der Regel nicht eigensta¨ndig (intelligent) andere Lo¨sungwege
zu ﬁnden, um dennoch ein sicheres Ziel zu erreichen, wenngleich ein interessanter An-
satz fu¨r intelligentes Handeln ku¨nstlicher Systeme in Form von Multiagentensystemen
fu¨r den Einsatz in dispositiven Aufgaben verfu¨gbar ist [Ko¨n05].
Problematisch wird das intelligente Handeln von Menschen allerdings in sogenannten
sicherheitskritischen Anwendungen. Fehleinscha¨tzungen der Situation oder bzgl. des ei-
genen Ko¨nnens sowie nicht ausreichende Ausfu¨hrung geplanter Handlungen oder sogar
mutwillige U¨bersteuerung von sicherheitsgerichteten Funktionen lassen unter gewissen
Umsta¨nden eine korrigierende notwendige Handlung bei Erkennen des Gefahrenzustands
nicht mehr zu und fu¨hren unverweigerlich zum Unfallereignis.
Als Ergebnis der detaillierten Unfallanalysen aus [VBD06] lassen sich ebenfalls folgen-
de grundsa¨tzliche menschliche Fehlhandlungen als Ursache fu¨r Verkehrsunfa¨lle feststel-
len:
• (C1) Fehlinterpretation der aktuellen Situation
• (C2) Fehleinscha¨tzung des Verhaltens anderer
• (C3) Fehlanpassung der eigenen Fahrmano¨ver an die Situation
• (C4) Missachtung oder Ausbleiben bestimmter Fahraufgaben
• (C5) fehlerhafte Ausfu¨hrung
• (C6) Bewusstes U¨berschreiten und Akzeptieren des Risikos
In Tabelle 6.4 ist ein Bezug zwischen Funktionen der Fahraufgabe und mo¨glichen
Fehlhandlungen hergestellt worden.
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Tabelle 6.5: Menschliche Fahraufgaben und Fehlhandlungen















































Fahrzeugdynamik keine menschliche Fehlhandlung
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Jede dieser Funktionen beeinhaltet wiederum einzelne Detailhandlungen. Die Umge-
bungserkennung beinhaltet u.a. die Hinderniserkennung, die Verkehrszeichenerkennung,
Witterungserkennung, die Einscha¨tzung des Verhaltens anderer Verkehrsteilnehmer so-
wie viele weitere Aufgaben die die aktuelle Situation unter Beru¨cksichtigung der Umge-
bung beschreiben. Dabei ko¨nnen einzelne Merkmale sowohl fehlerhaft wahrgenommen
(z.B. aufgrund Sehschwa¨chen) als auch fehlerhaft interpretiert werden (z.B. die Absicht
eines Verkehrsteilnehmers anzuhalten). Die Ursachen der inkorrekten Umgebungswahr-
nehmung liegt in der Regel bei einer gesto¨rten Wahrnehmung des Menschen (z.B. Nacht-
blindheit, U¨berlastung etc.).
Die aufgefu¨hrten Regelungsaufgaben beinhalten sowohl tatsa¨chliche Entscheidungen
(z.B. Spurwechsel in der Trajektorienregelung) als auch intuitive Reaktionen, die inner-
halb des menschlichen Gehirns gespeichert sind, wie z.B. die Spurhaltung bei der Quer-
regelung, die weitestgehend ohne direkte Fokussierung/Konzentration des Menschen er-
folgt. Mo¨gliche Fehlhandlungen basieren hier in erster Linie auf mangelnder Erfahrung
(z.B. Fahranfa¨nger, schlechtes Fahrzeughandling etc.), fehlerhaftem Regelversta¨ndnis
(z.B. Unkenntnis von Verkehrsregeln) sowie die beabsichtigte U¨bertretung von Grenzen
und damit Akzeptieren von Risiken aufgrund fehlerhafter Selbsteinscha¨tzung. Ursachen
fu¨r diese Unzuverla¨ssigkeit des Menschen ko¨nnen beispielsweise U¨berlastung oder men-
tale bzw. physische Untauglichkeit (z.B. Unaufmerksamkeit, Mu¨digkeit, Drogeneinﬂuss
etc.) sein. Die Auswirkungen einer fehlerhaften Regelungsaufgabe werden unmittelbar
auf deren Ausfu¨hrung (Aktorik) u¨bertragen.
Die Ausfu¨hrung der in den Regelungsaufgaben getroﬀenen Entscheidungen wie z.B.
Stellgro¨ßen (Lenkradeinschlag etc.) basiert auf der Annahme einer korrekten Entschei-
dung in den Regelungsaufgaben. Zusa¨tzlich ist es mo¨glich, diese Ausfu¨hrung fehlerhaft
durchzufu¨hren, wobei auch hier unzureichende Fertigkeiten, mentale oder physische Un-
tauglichkeit (z.B. Mu¨digkeit oder Drogeneinﬂuss) als Hauptfehlerquellen fu¨r eine inkor-
rekte Ausfu¨hrung der Stellgro¨ßen identiﬁzierbar sind.
Um eine quantiﬁzierte Auswertung dieser Fehlhandlungen durchzufu¨hren sind die sta-
tistischen Unfalldaten jeder Unfallkategorie entsprechend der Fehlhandlungskategorien
(C1) bis (C6) zu ermitteln.
Tabelle 6.6 zeigt am Beispiel der Fahrunfa¨lle (Unfalltyp 1) basierend auf [VBD06] die
Verteilung der menschlichen Fehlhandlungen.
In der zitierten Quelle werden die Fehlhandlungen zusa¨tzlich weiter detailliert und
fu¨r jeden Unfalltyp analysiert und gegenu¨bergestellt. Die Fahrunfa¨lle werden nach der
Gruppe der Einbiegen/Kreuzen-Unfa¨lle (Unfalltyp 3) als die Gruppe mit der zweit-
gro¨ßten Unfa¨llha¨uﬁgkeit identiﬁziert. Deutlich ist in Tabelle 6.6 zu erkennen, dass die
Fehlanpassung der eigenen Fahrmano¨ver an die Situation die Ursache mit den meisten
Unfallereignissen in der Kategorie der Fahrunfa¨lle ist.
Eine explizite Vermeidung dieser identiﬁzierten menschlichen Fehlhandlung durch ent-
sprechende Sicherungsfunktionen wu¨rde demnach einen großen Beitrag zur Vermeidung
von Fahrunfa¨llen als direkte Ursachenbeka¨mpfung (Gefa¨hrdungsvermeidung) leisten,
wa¨hrend beispielsweise Maßnahmen, die eine fehlerhafte Ausfu¨hrung unterstu¨tzend ver-
meiden (z.B. Fahrertrainings) ggf. nur geringe Eﬃzienz bei der Vermeidung der Unfall-
ursache versprechen.
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Tabelle 6.6: Menschliche Fehlhandlungen im Zusammenhang mit Fahrunfa¨llen
Menschliche Fehlhandlung als Ursache von Fahrunfa¨llen
Anteil
Fahrunfa¨lle
(C1) Fehlinterpretation der aktuellen Situation n.v.
(C2) Fehleinscha¨tzung des Verhaltens anderer n.v.
(C3) Fehlanpassung der eigenen Fahrmano¨ver an die Situation 84,6%
(C4) Missachtung oder Ausbleiben bestimmter Fahraufgaben 9,8%
(C5) fehlerhafte Ausfu¨hrung 2,8%
(C6) Bewusstes U¨berschreiten und Akzeptieren des Risikos n.v.
keine Zuordnung bzw. ausgeschlossene Unfa¨lle 2.8%
6.1.3 Assistenzstrategien
Werden die grundlegenden Sicherungsimplementierungskonzepte aus Abschnitt 3.4 refe-
renziert, lassen sich Assistenzstrategien mit dem Ziel der Gefa¨hrdungsvermeidung, Ge-
fahrenabwehr und Auswirkungsreduzierung deﬁnieren. Im Folgenden sind unterschiedli-
che Strategien aus [VBD06] zur Unterstu¨tzung des Fahrers beru¨cksichtigt worden.
• (S1) Bereitstellung von Informationen fu¨r den Fahrer
• (S2) Anzeige von Informationen wa¨hrend der Situationserkennung
• (S3) Warnen vor potenziellen akuten Gefahren bei Regelungsaufgaben
• (S4) Eingriﬀ in der Aktorik
• (S5) U¨bernahme der Regelungsfunktion und/oder Aktorik
Die optionale passive Bereitstellung von notwendigen Informationen fu¨r den Fah-
rer (S1), ohne diese eigensta¨ndig anzuzeigen, ermo¨glicht dem Fahrer eine ausreichen-
de Wahrnehmung der Umgebung und der eigenen Situation unter Einbezug verfu¨gba-
rer Hilfsmittel und nimmt somit die Strategie mit der geringsten Autorita¨t ein. Eine
durch den Fahrer aktivierbare Außentemperaturanzeige dient beispielsweise einer bes-
seren Einscha¨tzung mo¨glicher bevorstehender Gefa¨hrdungen durch u¨berfrierende Na¨sse
und tra¨gt somit indirekt zur Gefa¨hrdungsvermeidung bei, stu¨tzt sich dabei allerdings auf
den aktiven Abruf und die folgende Auswertung der Informationen durch den Fahrer,
sowie auf dessen sicherheitsgerichtete Entscheidung. Aus diesem Grund wird diese Stra-
tegie als indirekt und passiv eingestuft. Eine Gefahrenabwehr ist bei dieser Strategie als
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unwahrscheinlich anzunehmen, da die Interpretation des aktuellen Zustands als Gefah-
renzustand durch den Fahrer nur zufa¨llig erfolgt und nicht durch die Assistenzstrategie
gefo¨rdert wird.
Eine vom System aktivierte dynamische Anzeige von Informationen (S2) zeigt dem
Fahrer in der jeweiligen Situation die fu¨r eine Regelungsaufgabe notwendigen Informatio-
nen an, um eine in der Situation korrekte Interpretation der angezeigten Informationen
und damit eine ada¨quatere Entscheidung bestmo¨glich zu unterstu¨tzen. Hierzu za¨hlen
beispielsweise eine automatische Verkehrszeichenanzeige im Fahrzeugcockpit oder der
aktuelle Abstand zu anderen Verkehrsteilnehmern. Auch hier kann eine indirekte, pas-
sive Gefa¨hrdungsvermeidung angenommen werden, die aber im Vergleich zur Assistenz-
strategie (S1) u¨ber eine gro¨ßere Autorita¨t verfu¨gt.
Sofern gefa¨hrliche Situationen entstehen (eingetretene Gefa¨hrdungen, die fu¨r das Fahr-
zeug und den Fahrer ein potenzielles Risiko darstellen), kann eine unterstu¨tzende War-
nung des Fahrers bei existenter Gefahrensituation bei Regelungsaufgaben (S3) die Auf-
merksamkeit des Fahrers auf die Gefahrensituation lenken und den Fahrer ggf. zu ent-
sprechenden Handlungen animieren, das Unfallereignis abzuwehren. Dazu za¨hlen bei-
spielsweise Warnungen bei unzula¨ssigen Geschwindigkeitsu¨bertretungen, Abstandsun-
terschreitungen oder bei unangeku¨ndigten gefa¨hrlichen Spurwechseln. Das verfolgte Si-
cherungsimplementierungskonzept ist hier prima¨r die direkte aber passive Gefahrenab-
wehr, die zur tatsa¨chlichen Abwehr der Gefahrensituation weiterhin das aktive Handeln
des Fahrers beno¨tigt.
Der aktive Eingriﬀ des Assistenzsystems in die Aktorik des Fahrzeugs (S4) u¨bernimmt
ausbleibende Handlungen des Fahrers nicht, sondern unterstu¨tzt lediglich fehlerhaft bzw.
nicht ausreichend ausgefu¨hrte Aktionen. Zu dieser Art von Eingriﬀen geho¨ren das klas-
sische elektronische Stabilita¨tsprogramm (ESP) oder das Anti-Blockiersystem (ABS),
die beide bei unzureichender Fahrzeugstabilisierung durch den Fahrer dessen Funkti-
on unterstu¨tzen. Aber auch die Anpassung des optimalen Bremsdrucks zur jeweiligen
Situation za¨hlt zu dieser Strategie. Vorraussetzung fu¨r die eingreifend unterstu¨tzenden
Systeme ist die sta¨ndig verfu¨gbare Mo¨glichkeit diese Funktionen zu deaktivieren oder
zumindest eine Gegenreaktion auszufu¨hren, so dass die Hauptverantwortung der Fahr-
aufgabe beim Fahrer verbleibt. Strategien dieser Art u¨bernehmen dadurch die Funktion
der direkten aktiven Gefahrenabwehr. Eine indirekte aktive Auswirkungsreduzierung
erfolgt indes durch Systeme, die eine Erho¨hung der Bremswirkung und damit einen ge-
zielten Energieabbau ermo¨glichen. Eine vollsta¨ndige U¨bernahme der Fahraufgabe durch
das System ist jedoch durch diese Strategie nicht vorgesehen.
Die Strategie, die diese Grundsa¨tze der U¨bersteuerbarkeit gezielt ausschließt, ist die
vollsta¨ndige U¨bernahme der Regelungs- und Aktorikaufgabe durch das System (S5). Sys-
teme dieser Art entscheiden selbststa¨ndig entsprechend der erkannten Position, Situation
und Umgebung u¨ber bevorstehende Gefa¨hrdungen oder eine ggf. bereits aktive Gefah-
rensituation und erzeugen angemessene sichere bzw. sichernde Stellgro¨ßen (z.B. Tra-
jektorie fu¨r Ausweichmano¨ver, Kommando fu¨r Notbremsungen, notwendige Lenkwinkel
etc.), die durch eine entsprechende Aktorik selbststa¨ndig in entsprechende Handlungen
(Einstellen der Lenkwinkel, Erzeugen des Bremsdrucks etc.) die Gefa¨hrdung vermeiden
oder existente Gefahren abwehren. Bei dieser Art von Assistenz wird ein wesentlicher
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Schritt in Richtung autonomes Fahren getan und eine direkte aktive Gefa¨hrdungsver-
meidung ist neben der direkten aktiven Gefahrenabwehr mo¨glich. Derzeit sind Systeme
dieser Art in der allgemeinen Diskussion und stoßen an die Grenzen der gesetzlichen
Vertretbarkeit, da die Haftung des Fahrers bzw. auch Halters im Schadensfall fraglich
bleibt. Insbesondere, wenn dieser durch die U¨bernahme der Fahrhandlung durch das
Assistenzsystem erfolgt ist sind Fragen der Produkthaftung zu kla¨ren [VBD06].
Der Vergleich mit den Sicherungsimplementierungskonzepten ist in (Tabelle 6.7) durch-
gefu¨hrt worden.





Bereitstellung von (indirekte, passive) Gefa¨hrdungsvermeidung
Informationen
(S2)
Anzeige von Informationen (indirekte, passive) Gefahrenabwehr
wa¨hrend der Erkennung (indirekte, passive) Gefa¨hrdungsvermeidung
(S3)
Warnen vor akuten Gefahren (indirekte, aktive) Gefahrenabwehr
bei Regelungsaufgaben




U¨bernahme der Regelungs- (direkte, aktive) Gefa¨hrdungsvermeidung
funktionen und/oder Aktorik (direkte, aktive) Gefahrenabwehr
6.1.4 Ableitung von Anforderungen
Aus dem vorangegangenen Abschnitt wird deutlich, dass insbesondere fu¨r die Vermei-
dung von Fahrunfa¨llen die bedeutungsschwerste Ursache
”
(C3) Fehlanpassung der ei-
genen Fahrmano¨ver an die Situation“ vermieden werden muss. Aus der Allokation der
Assistenzstrategien zu den Fehlhandlungen in Tabelle 6.8 wird zudem deutlich, dass die
Assistenzstrategien
”
(S3) Warnen vor potenziellen akuten Gefahren bei Regelungsauf-
gaben“,
”
(S4) Eingriﬀ in der Aktorik“ und
”
(S5) U¨bernahme der Regelungsfunktion
und/oder Aktorik“ wirksame Sicherungsimplementierungskonzepte realisieren ko¨nnen.
Deutlich la¨sst sich in Tabelle 6.8 ein Zusammenhang zwischen dem Grad der Fehlhand-
lung und dem erforderlichen Grad an Assistenz anhand einer diagonalen Schwerpunkt-
bildung von (C1)/(S1) nach (C6)/(S5) erkennen. Wa¨hrend die Fehlhandlungen (C1),
(C2) eher auf die menschliche Unzuverla¨ssigkeit zuru¨ckzufu¨hren sind, zeigt (C3), (C4)
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und (C5) eine gewisse Fahrla¨ssigkeit und die Fehlhandlung (C6) sogar eine Vorsa¨tzlich-
keit des Fahrers. Somit kann der Grad der Vorsa¨tzlichkeit als Skala der Fehlhandlungen
festgestellt werden. Die Assistenzstrategien sind entsprechend ihrer U¨berstimmbarkeit
bzw. ihres Handlungseingriﬀs geordnet. Wa¨hrend (S1), (S2) und (S3) lediglich informel-
le, alarmierende Eigenschaften besitzen greift (S3) aktiv in die Funktion des Fahrers ein
und kann durch S5 vollsta¨ndig u¨bersteuert werden. Die ansteigende Vorsa¨tzlichkeit bei
den Fehlhandlungen im Bezug zu der ansteigenden U¨bersteuerung der Assistenzstrate-
gien erkla¨rt somit diese Schwerpunktbildung in der Diagonalen.
Tabelle 6.8: Allokation der Assistenzstrategien auf menschliche Fehlhandlungen
Assistenzstrategien












n (C1) X X X
(C2) X X X
(C3) X X X
(C4) X X X X
(C5) X X X
(C6) X
Eine Gegenu¨berstellung der Fehlhandlungen zu den Funktionsblo¨cken und entspre-
chenden Assistenzstrategien zeigt (Tabelle 6.9).
Tabelle 6.9: Unterstu¨tzung von Funktionen durch Assistenzstrategien












Fahrmano¨ver an die Situation
Fu¨r die Entwicklung von Assistenzsystemen, die das Unfallgeschehen wirksam redu-
zieren ko¨nnen, lassen sich daraus die folgenden funktionalen Anforderungen auf oberster
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Ebene ableiten:
Anforderung 1: Das Assistenzsystem soll die Fehlanpassung der Fahrmano¨ver an die Si-
tuation durch den Fahrer durch eine geeignete Kombination aus aktiver Warnmel-
dung von potenziellen Gefahren und U¨bernahme der Regelungsfunktion wa¨hrend
der Trajektorienregelung verhindern, um Fahrunfa¨lle zu reduzieren.
Anforderung 2: Das Assistenzsystem soll die Fehlanpassung der Fahrmano¨ver an die Si-
tuation durch den Fahrer durch eine geeignete Kombination aus aktiver Warnmel-
dung von potenziellen Gefahren und U¨bernahme der Regelungsfunktion wa¨hrend
der Querregelung verhindern, um Fahrunfa¨lle zu reduzieren.
Anforderung 3: Das Assistenzsystem soll die Fehlanpassung der Fahrmano¨ver an die Si-
tuation durch den Fahrer durch eine geeignete Kombination aus aktiver Warnmel-
dung von potenziellen Gefahren und U¨bernahme der Regelungsfunktion wa¨hrend
der La¨ngsregelung verhindern, um Fahrunfa¨lle zu reduzieren.
Diese Anforderungen sind im Verlauf der Entwicklung weiter zu detaillieren, um dar-
aus Systemanforderungsspeziﬁkationen und insbesondere Systemsicherheitsanforderun-
gen (vgl.Unterabschnitt 3.5.2) abzuleiten.
6.1.5 Fahrerassistenzsysteme
Wa¨hrend der letzten Dekade sind viele unterschiedliche Systeme fu¨r den Einsatz in
Straßenfahrzeugen mit der Absicht entwickelt worden, den Fahrer in ungu¨nstigen bzw.
unkomfortablen Situationen durch Assistenzfunktionen zu unterstu¨tzen. Grundsa¨tzlich
ko¨nnen die Fahrerassistenzsysteme in Sicherheitsassistenz und Komfortassistenz unter-
schieden werden. Jedoch ist sowohl eine sicherheitsfo¨rdernde als auch eine gefa¨hrdende
Wirkung von Komfortsystemen u¨ber die Reduzierung bzw. Erho¨hung der Belastung des
Fahrers indirekt mo¨glich und wird bereits ausfu¨hrlich in der Doma¨ne der Verkehrspsy-
chologie thematisiert [Wei06], [WS02].
Eine Auswahl von unterschiedlichen bereits etablierten und innovativen Fahrerassis-
tenzsystemen kann wie folgt zusammengefasst werden.
• Abstandsregeltempomat - Adaptive Cruise Control (ACC)
• Bremsassistent - Braking Assistance (BA)
• Anti Blockiersystem - Antilock Braking System (ABS)
• Anti Schlupf Regelung - Anti Slip Regulation (ASR) bzw. Traction Control System
(TCS)
• Elektronisches Stabilita¨tsprogramm - Electronic Stability Program (ESP)
• Parkassistenz - Parking Assistance System (PAS)
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• Spurhalteassistent - Lane Departure Warning (LDW)
• Intelligente Lichtsteuerung - Intelligent (Front) Light System (ILS)
• Nachtsichtassistent - Night Vision (NV)
• Abstandsregeltempomat Stop’n’Go (ACC Stop’n’Go)
• Kollisionswarnungsassistent - Collision Warning System (CWS)
• Kollisionsvermeidungsassistent - Advanced Collision Avoidance System (ACA)
• Automatische Notbremse - Automatic Emergency Brake (AEB)
• Intelligente Geschwindigkeitsfu¨hrung - Intelligent Speed Adaption (ISA)
• Spurwechselassistent - Lane Changing Assistance (LCA)
• Kreuzungsassistent - Intersection Assistance System (IAS)
Die gezeigten Fahrerassistenzsysteme ko¨nnen den jeweiligen bereits systematisch auf-
gefu¨hrten Assistenzstrategien sowie den urspru¨nglichen Fehlhandlungen des Fahrers zu-
geordnet werden [SBDG04]. Sicherheitsrelevante Fahrerassistenzsysteme sollen den Fah-
rer in seiner Sicherungsfunktion unterstu¨tzen und mo¨glichen gefa¨hrlichen Fehlhandlun-
gen entgegenwirken. Um die Sicherheitseﬃzienz der Assistenzsysteme abscha¨tzen zu
ko¨nnen, werden Fahrerassistenzsysteme exemplarisch qualitativ analysiert indem sie der
Regelkreisstruktur in Abbildung 6.2 gegenu¨bergestellt werden.
Eine funktionale Dekomposition der entsprechenden Akteure und Assistenzsysteme
ist dafu¨r hilfreich und wurde bereits durch verschiedene Disziplinen mit unterschiedli-
chen Zielsetzungen und unterschiedlichen Modellierungstiefen erfolgreich realisiert. Dazu
za¨hlen funktionale Modelle des Fahrers und der Assistenzsysteme aus dem Bereich der
Regelungs- und Automatisierungstechnik, die das Ziel verfolgen, unterschiedliche Re-
gelalgorithmen zu optimieren bzw. deren Robustheit zu sta¨rken [Gan04], [Hel03]. Des
weiteren existieren umfangreiche empirische Analysen aus dem Bereich der Psycholo-
gie mit dem Bestreben ergonomische Aspekte von Komfortsystemen und menschliche
Faktoren im Sinne von Human Erros zu erforschen [Ras85], [Ras82].
Betrachtet man beispielsweise den einfachen Bremsassistenten Braking Assistance,
der ausschliesslich die erforderliche Bremskraft in Abha¨ngigkeit von der Bremspedalbe-
dienung zur Verfu¨gung stellt, dann vermeidet dieses System nur bestimmte menschli-
che Fehlhandlungen (hier: fehlerhafte Ausfu¨hrung vgl. Tabelle 6.5 (C5)) im Bereich der
La¨ngsdynamikausfu¨hrung (La¨ngsaktorik) durch einen entsprechenden Eingriﬀ in die Ak-
torik (dies entspricht dem Index (S4) in Tabelle 6.8). Eine a¨hnliche U¨berdeckung und
Zuordnung kann fu¨r die anderen Assistenzsysteme auf gleiche Weise festgestellt werden.
Werden die Angaben der Ha¨uﬁgkeit von fehlerhaften Ausfu¨hrungen in Bezug auf
die Fahrunfa¨lle (hier 2,8%) auf die Anzahl der Unfa¨lle durch fehlerhafte Bremspedal-
beta¨tigung (Pedalkraft) weiter heruntergebrochen, ergibt sich eine noch kleinere Zahl an
Unfa¨llen, die potenziell durch einen Bremsassistenten vermieden werden ko¨nnten. Die
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Abbildung 6.2: Implementierte Unterstu¨tzung der Fahraufgaben durch Assistenzsysteme
Wirksamkeit, bezogen auf die Anzahl potenziell vermeidbarer Unfa¨lle, ist somit als eher
gering einzustufen.
6.2 Zusammenfassung und Anwendungspotenziale
Die Einordnung und der Umfang der vorgestellten Methode wird unter Verwendung des
formalisierten Modells zur Verkehrssicherheit in Abbildung 6.3 dargestellt.
Die Methode ermo¨glicht die Ableitung von Anforderungen an Systeme die zur Fo¨rde-
rung der Sicherheit im Verkehr beitragen ko¨nnnen. Am Beispiel von Fahrerassistenz-
funktionen ist dies umgesetzt worden.
Ein solches Vorgehen ermo¨glicht die Fokussierung von Fehlhandlungen und deren
Vermeidung durch wirksame Assistenzstrategien fu¨r zuku¨nftige Entwicklungen bzw. die
Fo¨rderung der Integration von sicherheitsrelevanten Assistenzsystemen. So ko¨nnten be-
zogen auf das Beispiel potenziell 84,6% und damit der Großteil der Fahrunfa¨lle, die
aufgrund verschiedener Fehlanpassungen der eigenen Fahrmano¨ver an die jeweilige Si-
tuation (C3) durch systematisch implementierte Assistenzstrategien (S3), (S4) und (S5)
vermieden bzw. in ihren Auswirkungen reduziert werden. Somit ist dieses Verfahren glei-
chermaßen interessant fu¨r Systemhersteller, die sicherheitsbewusste Fahrer als Kunden
gewinnen mo¨chten, als auch fu¨r Vertreter von volkswirtschaftlichen oder gesellschaftli-
chen Belangen mit der Mo¨glichkeit sicherheitsfo¨rdernde Systeme ﬁnanziell oder durch
eine darauf ausgerichtete Gesetzgebung zu fo¨rdern.
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Abbildung 6.3: Einordnung und Umfang der vorgestellten Methode
Im folgenden Kapitel wird ein anforderungsgestu¨tzter Entwicklungsprozess fu¨r sicher-
heitsgerichtete Systeme erla¨utert, der bei einer Umsetzung von z.B. auf diese Weise
gewonnenen Anforderungen angewendet werden kann.
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Entwicklungsprozesses
Die in den vorangegangenen Kapiteln gezeigten Beispiele zur zielgerichteten systema-
tischen Identiﬁkation von Gefahren und Ermittlung sicherheitsrelevanter funktionaler
Anforderungen basieren insbesondere fu¨r das Beispiel der Fahrerassistenzsysteme auf
einem retrospektiv iterativen Ansatz. Dabei wird das vorhandene bereits entwickelte
System (dort: Straßenverkehr) basierend auf einer Sicherheitsdeﬁzitanalyse an seinen
Schwachstellen unterstu¨tzt. Die vorgestellte Methode zur Identiﬁkation von generischen
Gefahrenartefakten basiert ebenfalls auf einer vorliegenden Systemstruktur sowie auf
einem ausreichend und konsistent speziﬁzierten Systemverhalten.
In diesem Kapitel wird ein systematischer sicherheitsgerichteter Entwicklungsprozess
beschrieben, der sich insbesondere in der Enwicklung von Systemen mit Sicherheitsver-
antwortung in der Schienenverkehrsdoma¨ne weitestgehend etabliert hat.
Die Vorgehensweise basiert auf der Verfolgung eines strukturierten Entwicklungspro-
zesses, der potenzielle Gefahren des zu entwickelnden Systems bei dessen Anwendung
identiﬁzert, die mo¨glichen Risiken abscha¨tzt und daraus abgeleitete Sicherheitsanforde-
rungen an das System zur Vermeidung nicht akzeptabler Risiken erstellt und kontrolliert
umsetzt, veriﬁziert, validert und dokumentiert nachweist.
Ein immer wieder anzutreﬀendes Problem bei der Anwendung des normativ deﬁnier-
ten lebenszyklusorientierten Entwicklungsprozesses ist die komplexe Vernetzung und in
Folge dessen Vermischung von allgemeinen, sicherheitsrelevanten und dokumentierenden
Aktivita¨ten. Klar deﬁnierte und eindeutig beschriebene Schnittstellen zwischen Produkt-
entwicklung und Sicherheitsanalysen sowie der begleitenden Sicherheitsnachweisfu¨hrung
sind derzeit nicht vorhanden und liegen in der Verantwortung des jeweiligen Akteurs.
Aus diesem Grund wird nachfolgend ein synchronisierter Entwicklungsprozess in U¨ber-
einstimmung mit den geltenden Normen vorgestellt.
7.1 Ein synchronisierter Entwicklungsprozess am
Beispiel der EN 5012x
Eine Orientierung am Lebenszyklus von Systemen tra¨gt dazu bei, die gesamte Wertekette
sicher zu gestalten und damit nicht nur die Betriebsphasen in den Vordergrund zu stel-
len [WK06]. Die Betreiber von technischen Systemen mu¨ssen, bedingt durch die Einhal-
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tung verschiedener sicherheitsrelevanter Normen (z.B. IEC61508 [Deu02], DINEN50126
[Deu00], DINEN50128 [Deu01] oder DINEN50129 [Deu03b]), die u.a. den Stand der
Technik pra¨gen und bei deren etablierter Anwendung die anerkannten Regeln der Tech-
nik darstellen, wa¨hrend des gesamten Lebenszyklus geeignete Maßnahmen ergreifen, um
die notwendige Sicherheit des Systems zu gewa¨hrleisten. Im Vordergrund stehen dabei
die Fehlerursachen, die ebenfalls durch festgelegte Maßnahmen erkannt und entweder
ga¨nzlich oder zum gro¨ßten Teil eliminiert werden ko¨nnen. Grundsa¨tzlich wird bei der
Entwicklung das systematische Vorgehen anhand eines V-Modells empfohlen. Das aus
der EN 50126 entnommene und an das V-Modell angelehnte Modell des Systemlebens-


































Abbildung 7.1: Lebenszyklusphasen fu¨r System im Schienenverkehr [Deu00]
Dieser Systemlebenszyklus wird in der Regel durch entsprechende Projektlebenszy-
klen umgesetzt und entsprechend instanziiert. Die Verteilung auf Projektlebenszyklen
unterschiedlicher Akteure (Stakeholder) ist insbesondere nach erfolgter Zuteilung der
Anforderungen auf Subsysteme von großer Bedeutung, um eine spa¨tere reibungslose In-
tegration dieser Subsysteme zu ermo¨glichen. Die Steuerung eines Projektlebenszyklus
erfordert ein sicherheitsorientiertes Projektmanagement und ein kontinuierliches An-
forderungsmanagement, die durch die Einfu¨hrung eines Sicherheitsmanagementsystems
erfolgen kann. In diesem Kontext wird in anderen Doma¨nen oft von einem s.g. Functio-
nal Safety Management gesprochen, dessen Aufgabe die Planung und Ausfu¨hrung des
“Sicherheits-Controllings” darstellt. Nach [VDI07a] sind dabei folgende Arbeitsschritte
durchzufu¨hren:
• U¨bertragung der sicherheitstechnischen Anforderungen in Projekt- und Systems-
peziﬁkationen bezogen auf den gesamten Lebenszyklus des Produktes
• Erstellung sicherheitsbezogener Anforderungen an die Gestaltung des Systems und
seiner Module/Baueinheiten
156
7.2 Ein integriertes Prozessmodell nach EN 5012x
• Planerische Festlegung der Umsetzungsschritte
• Festlegung der Sicherheitsanforderungen, die der Nachweisfu¨hrung zur Einhaltung
der o¨ﬀentlichen Sicherheit unterliegen
• Festlegung der Sicherheitsanforderungen, die zur Erlangung der Betriebsgenehmi-
gung erforderlich sind
• Erstellung des Sicherheitsplans
• Erfahrungsru¨ckfu¨hrung
Diese Aktivita¨ten sind nach [Sch02a] durch eine anforderungsorientierte und durch-
ga¨ngige ganzheitliche Entwicklungsplanung zu erreichen. Dazu geho¨ren ein Anforde-
rungsmanagement, das neben der reinen Anforderungsentwicklung und Durchfu¨hrung
die Steuerung und Verwaltung von Anforderungen umfasst. Zusa¨tzlich ist ein mit der
Entwicklung eng verknu¨pftes A¨nderungsmanagement, Risikomanagement und Umset-
zungsmanagement von entscheidender Bedeutung. Werden sicherheitsrelevante Anfor-
derungen ohne ein entsprechendes A¨nderungsmanagement und darauf abgezieltes Ri-
sikomanangement gea¨ndert, ko¨nnen schwerwiegende Fehler bei der Umsetzung entste-
hen und bei einer mono-kausalen Betrachtung nicht erkennbare Gefahren systematisch
”
hinein-implementiert“ werden.
Die angesprochene erforderliche enge Vernetzung der allgemeinen und speziﬁschen
Entwicklungs-, Sicherheits-, Dokumentations- und Managementta¨tigkeiten fu¨hrt zu dem
Anlass ein Prozessmodell fu¨r die lebenszyklusorientierte Entwicklung von Eisenbahnsys-
temen nach EN50126 und EN50128 zu erstellen, welches diese Aktivita¨ten beinhaltet
und sinnvoll vernetzt. Insbesondere die Dokumentation von Sicherheitsnachweisen fu¨r
signaltechnische Sicherungssysteme gema¨ß der EN 50129 la¨sst sich bestimmten allge-
meinen und Sicherheitsaktivita¨ten zuordnen.
7.2 Ein integriertes Prozessmodell nach EN 5012x
Abbildung 7.2 bis Abbildung 7.5 zeigen die Unterscheidung der allgemeinen und sicher-
heitsrelevanten Aktivta¨ten der Phasen 1 bis 14 sowie deren jeweiligen Abha¨ngigkeiten.
Zusa¨tzlich sind die Verknu¨pfungen zu den Kapiteln eines Sicherheitsnachweises nach
EN50129 aufgefu¨hrt.
Phase 1 - Konzeptphase: Das Ziel der Konzeptphase ist es, ein Versta¨ndnis fu¨r das
zu erstellende System zu entwickeln sowie die Ideen und Visionen zu dokumentie-
ren. Das Ergebnis der allgemeinen Konzepterstellung ist ein Konzept, welches den
Umfang, den Zusammenhang und den Zweck des Systems entha¨lt. Es beschreibt
zusa¨tzlich die Systemumgebung aus verschiedenen Perspektiven. Dazu geho¨ren z.B.
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(Teil 4, Abschnitt 5)




















Abbildung 7.2: Aktivita¨ten im Projektlebenszyklus
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die Kla¨rung politischer, juristischer, sozialer und wirtschaftlicher Fragen sowie Fra-
gen bzgl. vorhandener Schnittstellen zu anderen Systemen. Aus sicherheitsspeziﬁ-
scher Sicht werden im Rahmen eines Sicherheitsreviews a¨hnliche oder bereits vor-
handene Systeme auf dort erreichte Sicherheitsziele, verfolgte Sicherheitsstrategien
oder sonstige sicherheitsrelevante Randbedingungen in Form eines Sicherheitsdos-
siers dokumentiert.
Phase 2 - Systemdeﬁnition und Anwendungsbedingungen: Das Ziel der Systemde-
ﬁnition ist die Festlegung eines Betriebsaufgabenproﬁls in Form einer Systembe-
schreibung, welche aus dem Konzept der Phase 1 abgeleitet wird. Die System-
beschreibung soll u.a. Systemgrenzen und Anwendungsbedingungen festlegen und
bereits erste U¨berlegungen bzgl. der spa¨teren Instandhaltungsbedingungen beru¨ck-
sichtigen. Diese Ergebnisse ﬂiessen in eine vorla¨uﬁge Gefahrenanalyse ein, die auf
Systemebene entsprechende Systemgefahren identiﬁziert. Gleichzeitig wird unter
Beru¨cksichtigung des Sicherheitsdossiers und der Systemgefahren ein erster Si-
cherheitsplan erstellt. Dieser stellt die spa¨tere Basis fu¨r den Sicherheitsmanage-
mentbericht, der als Teil 3 des Sicherheitsnachweises zu erbringen ist.
Phase 3 - Risikoanalyse: Die Risikoanalysephase verfolgt das Ziel, sowohl auf Projekt-
als auch auf Systemebene Risiken zu bewerten. Dazu wird einerseits eine Projektri-
sikoanalyse basierend auf der Systembeschreibung durchgefu¨hrt und Projektrisiken
identiﬁziert und bewertet. Diese ko¨nnen ggf. u¨ber die Weiterfu¨hrung eines Projekts
entscheiden. Die Systemrisikoanalyse nutzt die aus der Phase 2 gewonnenen Er-
kenntnisse u¨ber Systemgefahren und das zu erreichende Systemsicherheitsziel und
dokumentiert die Ergebnisse unter Beru¨cksichtigung von Akzeptanzkriterien in ei-
nem Gefahrenprotokoll. Das Gefahrenprotokoll fu¨hrt projektbegleitend sa¨mtliche
Gefahren, deren Risikoeinstufung, sowie Maßnahmen und deren Realisierungstand,
um ein durchgehendes Risikomanagement zu ermo¨glichen.
Phase 4 - Anforderungen an das System: Aufbauend auf der Systembeschreibung aus
Phase 2, dem Systemsicherheitsziel und dem Gefahrenprotokoll der Phase 3 wird in
dieser Phase das System in einer Anforderungsentwicklung speziﬁziert. Ergebnisse
sind eine Systemanforderungsspeziﬁkation, Systemsicherheitsanforderungen sowie
Annahmekriterien fu¨r eine spa¨tere Validierung, die u¨ber die Erstellung des Vali-
dierungsplans geplant wird und als Dokument den Validierungsplan erzeugt. Die
Systemanforderungsspeziﬁkation und Systemsicherheitsanforderungen sind eben-
falls Eingangsgro¨ßen fu¨r eine spa¨tere Validierung. Gleichzeitig wird bereits in die-
ser Phase das Sicherheitsmanagement eingefu¨hrt, welches im Sicherheitsplan der
Phase 2 entsprechen und dem Systemsicherheitsziel der Phase 3 genu¨gen sollte.
Die dokumentierten Anforderungen (insbesondere die Sicherheitsanforderungen)
dieser Phase sind im Teil 4, Abschnitt 2 (Nachweis des korrekten funktionalen
Verhaltens) des Sicherheitsnachweises nachzuweisen.
Phase 5 - Zuteilung der Anforderungen: Die in der vorangegangenen Phase erstell-
te Systemanforderungsspeziﬁaktion sowie die Systemsicherheitsanforderungen sind
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die Eingangsgro¨ßen dieser Phase, mit dem Ziel der Zuteilung der Anforderungen
auf Subsysteme. Daraus resultieren eine Funktionsallokation und erste Sicher-
heitsbezogene Anwendungsbedingungen sowie Sicherheitsziele fu¨r Subsysteme. Diese
werden in der Regel durch THRs1 ausgedru¨ckt. Der anschließende Architekturent-
wurf ist ein iterativer Prozess, der u¨ber die Funktionsallokation und die Sicher-
heitsziele der Subsysteme in mehreren Schritten u¨ber Anfoderungsaufteilungen und
Architekturverfeinerung zu Architekturanforderungen an nicht-sicherheitskritische
Subsysteme und Architekturanforderungen an sicherheitskritische Systeme mu¨ndet.
Sowohl die sicherheitsbezogenen Anwendungsbedingungen als auch die Architek-
turanforderungen an sicherheitskritische Subsysteme sind im Sicherheitsnachweis
zu beschreiben bzw. deren Erfu¨llung nachzuweisen.
Phase 6 - Entwicklung / Konstruktion und Implementierung: Die hier beschriebene
Phase ist die umfangreichste Phase, da in dieser die gesamte Entwicklung, Kon-
struktion und Implementierung des Systems und der Subsysteme erfolgt. Basie-
rend auf den Architekturanforderungen fu¨r nicht-sicherheitheitskritische und si-
cherheitskritische Systeme und dem gesamten Systemarchitekturentwurf werden
einerseits die Entwicklung unkritischer Systeme und andererseits die Entwicklung
sicherheitskritischer Subsysteme vorangetrieben. Aus einer Gefahrenanalyse, die
insbesondere die Subsysteme bezu¨glich Einzelfehler, Mehrfachfehler und Fehler mit
gemeinsamen Ursachen analysiert, resultieren Anforderungen an die Unabha¨ngig-
keit der Betrachtungseinheiten, die sowohl in den Entwicklungsprozess sicherheits-
kritischer Subsysteme als auch in die Sicherheitsnachweisfu¨hrung (Teil 4, Abschnitt
3) eingeht. Gleichzeitig werden ggf. zusa¨tzlich erkannte Gefahren in das Gefahren-
protokoll eingetragen. Als Ergebnis des Entwurfs sicherheitskritischer Subsysteme
entstehen Subsystemanforderungen an E/E/PE-Systeme1 und Subsystemanforde-
rungsspeziﬁkationen anderer Technologien auf deren Basis diese implementiert wer-
den.
Fu¨r Funktionen der E/E/PE-Systeme werden Sicherheitsintegrita¨tsanfoderungen2
festgelegt, die je nach Stufe entsprechende weitere Maßnahmen wa¨hrend der Ent-
wicklung bedingen. U¨ber die Zuteilung der Anforderungen auf Hardware und Soft-
ware entscheidet sich u.a. die weitere Verwendung zusa¨tzlicher Normen, wie z.B.
die EN 50128 [Deu01] und das weitere Vorgehen. Je nach Zuteilung und Randbe-
dingung ergeben sich hier erneut sicherheitsbezogene Anwendungsbedingungen, die
als Eingangsgro¨ße fu¨r den Sicherheitsnachweis zu beru¨cksichtigen sind.
Hardware-Anforderungen ﬂießen in einen HW-Entwurf, wa¨hrend Software-Anfor-
derungen in einen SW-Entwurf eingehen und gleichzeitig u¨ber die Analyse der SW-
Sicherheitsanforderungsstufen die Sicherheitsintegrita¨tsanforderungen umsetzt.
1THR - Tolerable Hazard Rate vgl. [Deu00]
1Elektrische, elektronische und programmierbar elektrische Systeme vgl. [Deu02]
2Sicherheitsintegrita¨tsanforderungen werden in Stufen festgelegt (SIL1 bis SIL4) vgl.[Deu00]
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Abbildung 7.3: Aktivita¨ten im Projektlebenszyklus (Fortsetzung 1)
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Die Ergebnisse des Hardwareentwurfs sind HW-Speziﬁkationen und HW-Testspezi-
ﬁkationen fu¨r die spa¨teren HW-Komponententests. Der SW-Entwurf liefert die
SW-Speziﬁkation, SW-Testspeziﬁkation fu¨r die spa¨tere SW-Validierung sowie die
SW-Architekturspeziﬁkation und zugeho¨rige SW-Entwurfstestspeziﬁkation bevor
der Modulentwurf beginnt. Die in diesem Prozess entstehende Modulspeziﬁkati-
on wird einer Modulveriﬁkation unterzogen, die in einem Modulveriﬁkationsbericht
dokumentiert wird. Der durch die SW Codierung anhand der Modulspeziﬁkati-
on erzeugte SW-Quellcode wird unter Verwendung der Modultestspeziﬁkation den
Modultests unterzogen, die in dem SW-Modultestbericht dokumentiert wird.
Nach erfolgter SW-Integration muss die Software entsprechende SW-Integrations-
tests durchlaufen, die ebenfalls in einem Integrationstestbericht dokumentiert wer-
den. Die HW/SW-Integration zum fertigen Subsystem (SW/HW-System) wird
ausgiebig in einer SW-Validierung u¨ber die SW-Anforderungstestspeziﬁkation den
Software-Anforderungen gegenu¨bergestellt. Das Ergebis ist ein dokumentierter SW-
Validierungsbericht.
Sa¨mtliche Berichte dieser Phase ﬂießen in die Sicherheitsnachweisfu¨hrung zum
Nachweis des korrekten funktionalen Verhaltens (Teil 4, Abschnitt 2) ein.
Phasen 7 und 8 - Fertigung, Installation und Montage: Diese Phasen haben als Ziel-
setzungen die Systemimplementierung eines Fertigungsprozesses, der validierte Sub-
systeme und Komponenten erzeugt, sowie der Zusammenbau und die Montage der
Gesamtheit der Subsysteme und Komponenten, die erforderlich sind, um das Ge-
samtsystem zu bilden. Wa¨hrend dieser Implementierung und Fertigung wird wei-
terhin das Gefahrenprotokoll angewendet und ggf. durch unerwartet auftretende
Gefahren erga¨nzt, die z.B. in Folgeentwicklungen einﬂießen, oder im schlimmsten
Fall bei Nichtakzeptanz des Risikos einen Ru¨ckschritt in die Entwicklungs- und
Konstruktionsphase (Phase 6) bedeutet.
Phase 9 - Validierung des Systems: Ziel der Validierung ist die Pru¨fung der gesamten
Subsysteme, Komponenten und externen Maßnahmen zur Minderung von Risiken
gegen die speziﬁzierten Anforderungen. Dabei wird in erster Linie das installierte
System als Ganzes validiert und auf bereits auf Subsystemebene validierte Teile
zuru¨ckgegriﬀen. Die Systemvalidierung folgt dem Validierungsplan aus Phase 4 und
stellt die Systemanforderungsspeziﬁkation und die Systemsicherheitsanforderungen
dem installierten System gegenu¨ber um die Realisierung zu besta¨tigen. In der
Regel wird dieses durch entsprechende Feldtests umgesetzt. Gleichzeitig werden
Subsystemvalidierungsberichte, z.B. SW-Validierungsberichte, mit einbezogen. Das
Ergebnis der Systemvalidierung wird im Validierungsbericht dokumentiert, der als
eine der wichtigsten Eingangsgro¨ßen zum Nachweis des korrekten funktionalen
Verhaltens dient.
Als allgemeine Aktivita¨ten werden in dieser Phase Schulungen des Bedien- und
Instandhaltungspersonals wa¨hrend des Probebetriebs durchgefu¨hrt. Teilweise wird
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Abbildung 7.4: Aktivita¨ten im Projektlebenszyklus (Fortsetzung 2)
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Abbildung 7.5: Aktivita¨ten im Projektlebenszyklus (Fortsetzung 3)
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dem Probebetrieb ein s.g. Testbetrieb vorgelagert, in der die Validierung/Feldtests
stattﬁnden. Der tatsa¨chliche Probebetrieb wird dann erst nach oﬃzieller Erkla¨rung
der Funktionsfa¨higkeit (HdF) durch den Hersteller, der den positiven Abschluss der
Validierung bedeutet, begonnen.
Die Anforderungen der Phase 10,
”
Abnahme des Systems“, ko¨nnen mit den An-
forderungen dieser Phase 9 zusammengefasst werden, wenn es zum betrachteten
System passt. In diesem Fall mu¨ssen die Ergebnisdokumente dieser kombinierten
Phase zeigen, dass bei der Realisierung von Phase 9 auch die Anforderungen von
Phase 10 angemessen erfu¨llt werden.
Phase 10 - Abnahme des Systems: Die Abnahme des System erfolgt durch die Be-
wertung der U¨bereinstimmung sa¨mtlicher Subsysteme, Komponenten und der ex-
ternen Maßnahmen zur Minderung der Risiken bezu¨glich der System- und System-
sicherheitsanforderungen an das Gesamtsystem. In der Regel erfolgt dies bei vielen
Systemen des Schienenverkehrs bereits in der Validierungsphase (Phase 9). Eine
weitere Aktivita¨t dieser Phase ist insbesondere bei Systemen des Schienenverkehrs
die Begutachtung, die je nach Sicherheitintegrita¨tsanforderung ein bestimmtes Maß
an Unabha¨ngigkeit aufweisen muss. Die Begutachtung evaluiert die Inhalte des Si-
cherheitsnachweises unter Einbezug der darin verwiesenen Dokumente (z.B. Vali-
dierungsbericht und erstellt ein Gutachten, welches in der Regel den jeweiligen na-
tionalen Aufsichtsbeho¨rden zur Systemzulassung vorgelegt werden muss. In einigen
Fa¨llen werden wa¨hrend der Begutachtung das im Probe-/Testbetrieb beﬁndliche
System mit einbezogen und einige Tests im Beisein der Gutachter wiederholt.
Phasen 11 bis 14 - Betrieb und Instandhaltung bis Stilllegung und Entsorgung: In
der Phase 11 beginnt der eigentliche Betrieb des Systems mit der Betriebsaufnahme
mit der laufenden Instandhaltung, die durch die sicherheitsbezogene Instandhaltung
erga¨nzt wird. Diese u¨berpru¨ft z.B. im Rahmen von entsprechenden in den sicher-
heitsbezogenen Anwendungsregeln eines Systems deﬁnierten Wartungsintervallen
sicherheitsrelevante Teile/Komponenten oder tauscht diese aus. Die laufende Si-
cherheitsu¨berwachung dokumentiert die erreichte Systemleistungsfa¨higkeit, die z.B.
fu¨r eine entsprechende Qualiﬁzierung eines Systems evtl. nachzuweisen ist. Ge-
fahren, die wa¨hrend des Betriebs auftreten und nicht bereits im Gefahrenlogbuch
dokumentiert sind, werden nachgetragen.
Die Phase 12 dient parallel zur Phase 12 der Betriebsdatenerfassung wa¨hrend des
Betriebs um z.B. fu¨r weitere Projekte erforderliche sicherheitsrelevante Statisti-
ken vorzuhalten. Bei z.B. durch auftretende Gefahren oder aufgrund von Kun-
denwu¨nschen erforderlichen A¨nderungen am System wird gema¨ß Phase 13 ein
s.g. A¨nderungswunschverfahren eingefu¨hrt, das A¨nderungswu¨nsche unter Beru¨ck-
sichtigung der Sicherheitsauswirkungen und entsprechender Sicherheitsnachweise
ermo¨glicht. Der Sicherheitsnachweis ist ggf. bei zulassungspﬂichtigen A¨nderungen
erneut zu begutachten und durch eine nationale Aufsichtsbeho¨rde zuzulassen.
Am Ende des Lebenszyklus beﬁndet sich bei jedem System die Stilllegung und Ent-
sorgung des Systems. Diese Aktivita¨ten sind ebenfalls entsprechend einer Sicher-
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heitsplanung zu unterziehen und folgen einem dabei erstellen Sicherheitsplan fu¨r
die Stilllegung und Entsorgung. Diese Sicherheitsplanung beru¨cksichtigt eventuelle
Auswirkungen auf angrenzende Systeme und durch die Stilllegung und Entsorgung
ggf. auftretende Gefahren, die entsprechend zu beherrschen sind.
Der gezeigte Lebenszyklus stu¨tzt sich dabei in erster Linie auf einer sorgfa¨ltigen Sys-
temanforderungsphase aus der sowohl funktionale Anforderungen, zur Erfu¨llung des
gewu¨nschten Objektverhaltens, als auch funktionale Sicherheitsanforderungen, die in An-
forderungen an sichere Steuerungen und Prozesse u¨bergehen und durch nicht-funktionale
Sicherheitsanforderungen (z.B. Qualita¨tsanforderungen, quantitative Sicherheitsziele etc.)
skaliert werden.
7.2.1 Kontinuierliches Anforderungsmanagement
Geplante Sicherheit muss, wie im vorangegangenen Abschnitt gezeigt, in Form von
(Sicherheits-)Anforderungen in die Entwicklung eingehen, um entsprechend implemen-
tiert und validert werden zu ko¨nnen. Grundlage fu¨r ein solches Vorgehen ist ein kontinu-
ierliches Anforderungsmanagement, welches neben der Speziﬁkation von Produktfunk-
tionen insbesondere die Belange der Sicherheit (bzw. insgesamt RAMS) beru¨cksichtigt.
Anforderungsmanagement wird lt. [Sch02a] und [Poh08] oft als Oberbegriﬀ sowohl fu¨r
alle Aufgaben zur Ermittlung und Deﬁnition von Anforderungen,als auch fu¨r die Steue-
rung, Kontrolle und Verwaltung dieser operativen Aufgaben benutzt. Die Vorteile einer
gesteuerten und verwalteten Anforderungsentwicklung ko¨nnen wie folgt zusammenge-
fasst werden:
• Anforderungen werden u¨ber den gesamten Lebenszyklus von der Konzeptphase
u¨ber die Ermittlung der Anforderungen beim Kunden bis zur Umsetzung im Ent-
wicklungsprojekt konsistent und fu¨r die Beteiligten transparent und versta¨ndlich
verwaltet.
• Es existieren eindeutige Verantwortungsbereiche fu¨r den Umgang mit unterschied-
lichen Anforderungen (z.B. Sicherheitsanforderungen, Qualita¨tsanforderungen, Um-
weltanforderungen etc.). Dadurch ko¨nnen Rollenkonﬂikte durch deﬁnierte Auftrag-
nehmer-/Auftraggeberrollen im Sinne eines vertragsorientierten Vorgehens vermie-
den werden.
• Die Vollsta¨ndigkeit und Robustheit der speziﬁzierten Anforderungen werden kon-
tinuierlich u¨berpru¨ft, z.B. Validerung u¨ber kundenseitige oder beho¨rdliche Abnah-
mekriterien, die innerhalb des Anforderungsmanagements mit gefu¨hrt werden.
• Fehler und Deﬁzite in Anforderungen werden fru¨hzeitig entdeckt und in einem deﬁ-
nierten Prozess behoben. Die Entwicklungskosten ko¨nnen auf diese Weise optimiert
werden, indem Fehlerkosten fru¨hzeitig reduziert werden.
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Anforderungen ko¨nnen grundsa¨tzlich in drei Arten von Anforderungen unterteilt wer-
den. Wa¨hrend die Kundenanforderungen die Belange und Wu¨nsche des Kunden aus-
dru¨cken und vorwiegend die Funktionalita¨t und Beschaﬀenheit des Produktes beschreibt,
speziﬁzieren die Produktanforderungen zusa¨tzliche Anforderungen an das Produkt, die
entweder aus eigenen (Hersteller-)speziﬁschen Anforderungen oder aus externen Quellen
resultieren. So ko¨nnen zusa¨tzliche Anforderungen an die Umweltvertra¨glichkeit, Sicher-
heit oder Rechtslage zu den Kundenanforderungen hinzukommen. Aber auch Anfor-
derungen, die sich aus der Unternehmensstrategie oder dem Produktportfolio ergeben
erweitern den Umfang der Produktanforderungen. Aus den Produktanforderungen lassen
sich zusa¨tzliche Projektanforderungen speziﬁzeren, die nicht direkt die Beschaﬀenheit des
Produktes beeinﬂussen, sondern sich vorwiegend auf den Erstellungs-, Dokumentations-
oder Verwaltungprozess konzentrieren. Diese Anforderungen lassen sich auch als Mana-
gementanforderungen verstehen. Im Bezug zur Sicherheit sind diese produktbegleitenden
Prozesse in der Regel Prozesse der Nachweisfu¨hrung, Begutachtung, Erprobung und Zu-
lassung. Aber auch Prozesse des Marketings, der Entwicklungsdokumentation oder von
produktspeziﬁschen Schulungen usw. sind Anforderungen, die im Rahmen einer anfor-
derungsorientierten Entwicklung zu speziﬁzieren sind.
Gerade im Hinblick auf sicherheitskritische Systeme und deren (Sicherheits-)Nachweis-
fu¨hrung zeigt sich die Notwendigkeit einer durchga¨ngigen Verfolgbarkeit von (Sicher-
heits-)Anforderungen von ihrer Entstehung aufgrund nicht akzeptabler Risiken bis zur
Erfu¨llung durch das Produkt. Ohne den Bezug zu ihrer risikovermeidenden Aufgabe las-
sen sich Anforderungen insgesamt bzw. deren A¨nderungen nur schwer ru¨ckwirkend argu-
mentieren. A¨nderungswu¨nsche an Anforderungen, die in jedem Projekt mehr oder weni-
ger aus unterschiedlichen Gru¨nden ha¨uﬁg auftreten, unkontrolliert umzusetzten kann ins-
besondere bei sicherheitsrelevanten Anforderungen ggf. zu fatalen Auswirkungen fu¨hren,
wenn keine oder nur eine mangelhafte Analyse der Ru¨ckwirkungsfreiheit durchgefu¨hrt
wird. Abhilfe schaﬀt dabei ein im kontinuierlichen Anforderungsmanagement fest in-
stalliertes Risiko-, A¨nderungs- und Umsetzungsmanagement, welches die Auswirkungen
einer geplanten A¨nderung gezielt bewertet, freigibt oder verwirft und sorgfa¨ltig deren
Umsetzung verfolgt.
Einen sehr guten U¨berblick zur Thematik des kontinuierlichen Anforderungsmanage-
ments inklusive einer Bewertung unterschiedlicher Werkzeuge sowie die Beschreibung
der grundsa¨tzlichen Anforderungsentwicklung zeigt [Sch02a].
7.3 Bewertung und Anwendungspotenziale
Prozesse sind der wesentliche Kernpunkt um Sicherheit kontrolliert und qualita¨tsgesi-
chert zu implementieren. Im Mittelpunkt dabei steht neben den fundierten Analyse- und
Entwicklungsmethoden eine kontrollierende und regelnde Instanz, die den sinnvollen,
korrekten und zielgerichteten Einsatz dieser Methoden und Verfahren plant, u¨berwacht
und steuert.
Eine durchgehende Sicherheitsnachweisfu¨hrung kann die sorgfa¨ltige und angemesse-
167
7 Beispiel eines sicherheitsgerichteten Entwicklungsprozesses
ne Umsetzung von gewa¨hlten Sicherungsimplementierungskonzepten besta¨tigen. Durch
den gezielten Einsatz von entsprechenden Methoden wa¨hrend des gezeigten Entwick-
lungsprozesses kann der iterative Aufwand bei der Entwicklung eines Systems mit Si-
cherheitsverantwortung optimiert werden. Eine klare und deﬁnierte Aufstellung eines
Projektmanagements, welches durch ein kompetentes Sicherheits- und Qualita¨tsmana-
gement unterstu¨zt wird, sind dabei ein wichtiger Schlu¨ssel zum wirtschaftlichen Erfolg,
ohne dabei Sicherheitsbelange zu vernachla¨ssigen.
Ein integriertes Prozessmodell fu¨r den jeweiligen Entwicklungprozess, welches insbe-
sondere die Produktentstehung und die Sicherheitsaktivita¨ten, die sich in erster Linie
durch Analysen und Dokumentation ausdru¨cken, sowie die Aktivita¨ten der Sicherheits-
nachweisfu¨hrung unterscheidet, kann fu¨r eine gesteigerte Transparenz sowohl bei Herstel-
lern als auch bei Betreibern von Systemen mit Sicherheitsverantwortung fu¨hren. Diese
Transparenz kann dabei helfen, menschliche Fehlhandlungen in der Entwickklungsta¨tig-
keit aufgrund der enormen Komplexita¨t zu vermeiden und damit sichere und mit weniger
Aufwand nachweisbare Systeme zu schaﬀen.
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8.1 Zusammenfassung
Die Verbesserung der Verkehrssicherheit als Ziel zu verfolgen, erfordert nicht nur ein um-
fangreiches Versta¨ndnis von Zusammenha¨ngen, Strukturen und Funktionen des Systems
Verkehr sondern beno¨tigt zusa¨tzlich die Kenntnisse von sicherem Systemverhalten oder
die Deﬁnition sicherer oder gefa¨hrlicher Zusta¨nde von konkreten aber auch abstrakten
technischen Systemen.
Diese Arbeit zeigt u¨ber eine ausfu¨hrliche begriﬄiche Analyse sowohl die Facetten des
Systems Verkehr, als auch formalisierte Zusammenha¨nge der Sicherheit als allgemeine
u¨bergreifende Systemeigenschaft. Die Systemsicherheit konnte im Rahmen dieser Arbeit
auf Basis von Systemeigenschaften zustands- und verhaltensorientiert analysiert wer-
den. Die Methoden und Beschreibungsmittel der Automatisierungstechnik wurden dazu
unterstu¨tzend eingesetzt und fu¨hrten zum Erfolg.
Aus der Verknu¨pfung dieser Erkenntnisse konnte ein ausgepra¨gtes Wissen u¨ber die
Verkehrssicherheit generiert und formalisiert werden, welches in die Konstruktion und
Modellierung von allgemeinen Sicherungsimplementierungkonzepten einﬂoss. Implemen-
tierungskonzepte, die auf generischer Systemebene entwickelt wurden, dienten der Ana-
lyse von verschiedenen Sicherungsimplementierungen im Verkehrssystem, die durch Bei-
spiele belegt wurden. In der exemplarischen Anwendung dieser Erkenntnisse wurden
verschiedene Methoden und Prozesse entwickelt, die maßgeblich die Sicherheit von Ver-
kehrssystemen erho¨hen ko¨nnen.
In der Beschreibung einer entwickelten Methode zur Identiﬁkation generischer Gefah-
ren, ist wurde ein Vorgehen gezeigt, welches auf Basis einer bekannten Systemstruktur
und einem bekannten Systemverhalten eine systematische Konstruktion potenzieller Ge-
fahrenartefakte ermo¨glicht. Die einheitliche Detaillierungtiefe hilf identiﬁzerte Gefahren
in einer festgelegten Syntax zu beschreiben. Durch die systematische Identiﬁkation von
potenziellen Gefahren ko¨nnen Anforderungen zu deren Vermeidung in Form von Siche-
rungsfunktionen zielgerichtet erstellt werden. Anhand eines Beispiels aus der Eisenbahn-
sicherungstechnik wurde die Methode erkla¨rt und veranschaulicht.
Eine andere Methode wurde vorgestellt, die eine Ableitung von funktionalen Sicher-
heitsanforderungen auf der Grundlage von Unfallanalysen ermo¨glicht. Zur beispielhaften
Ermittlung von Anforderungen an sicherheitsfo¨rdernde Fahrerassistenzsysteme wurden
typische Fehlhandlungen von Fahrern im Straßenverkehr analysiert, quantiﬁziert und
mit Funktionen zur Erfu¨llung der Fahraufgabe verknu¨pft. Den Fehlhandlungen wur-
den bekannte Assistenzstrategien von der einfachen Information bis zur vollsta¨ndigen
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U¨bernahme von Funktionen zugeordnet. Unter Beru¨cksichtigung des Zusammenhangs
zwischen Fehlhandlung und Unfallha¨uﬁgkeit und der damit verknu¨pften Funktion zur
Erfu¨llung der Fahraufgabe sind Anforderungen an Assistenzsysteme abgeleitet worden,
die das gro¨ßte Unfallvermeidungpotenzial aufweisen wu¨rden, indem sie die auf die Fehl-
handlungen abgestimmten Assistenzstrategien umsetzen.
In einem weiteren Beispiel ist ein durchgehender Entwicklungsprozess als integriertes
Prozessmodell dargestellt worden. Diese Modell verbindet die allgemeinen Aktivita¨ten
wa¨hrend einer Produkt-/Systementwicklung mit den Aktivita¨ten die zur Entwicklung
eines
”
sicheren“ Produktes/Systems erforderlich sind. Dazu sind die phasenbezogenen
Informationsquellen und Dokumentationsziele zur Sicherheitsnachweisfu¨hrung am Bei-
spiel der Europa¨ischen Normen fu¨r Bahnanwendungen integriert worden. Die Transpa-
renz und somit auch die Zuverla¨ssigkeit des Prozesses u¨ber den gesamten Lebenszyklus
werden zusa¨tzlich in dem Beispiel durch den Vorschlag eines kontinuierlichen Anforde-
rungsmanagements unterstu¨tzt.
8.2 Ausblick
Die Integration des hier gezeigten Wissens u¨ber Sicherungsimplementierungskonzepte
und Methoden in einen vollsta¨ndigen und transparenten Entwicklungsprozess ggf. unter
Einbezug von geeigneten Werkzeugen zum Anforderungsmanagement, Qualita¨tsmana-
gement und Sicherheitsmanagement stellt eine Herausforderung fu¨r Hersteller, Dienst-
leister und forschende Einrichtungen im Bereich der Verkehrstechnik fu¨r die Zukunft
dar.
Aufgrund der Forderung nach sicheren Systemen darf die Sicherheit nicht durch eine
ku¨nstliche Komplexita¨t wa¨hrend der Entwicklung gefa¨hrdet werden. Aus diesem Grund
erscheint es als sinnvoll Prozesse, wie z.B. die Gefahrenidentiﬁkation, Anforderungs-
entwicklung und die Sicherheitsnachweisfu¨hrung sowohl methodisch als als durch neue
Werkzeuge zuku¨nftig zu unterstu¨tzen und vollsta¨ndig in Sicherheitsmanagementsyste-
men zu integrieren.
Neue Wege in der Sicherheitsbetrachtung von Verkehrssystemen auf Basis von Analy-
sen des sicheren/unsicheren Verhaltens und nicht auf Basis reiner Unfallstatistiken ko¨nn-
ten neuen Sicherungsimplementierungsmo¨glichkeiten Auftrieb geben, sofern einheitliche
skalierbare Sicherheitsmaße an Akzeptanz gewinnen.
Die in dieser Arbeit vorgestellten Methoden decken bereits einen Großteil der zur
Analyse der Verkehrssicherheit erforderlichen Eigenschaften, Merkmale und Gro¨ßen ab.
Zur Vervollsta¨ndigung sind jedoch noch weitere interessante Bestandteile des Modells
durch weitere Methoden und Analysen zu bearbeiten. Abbildung 8.1 zeigt die abgedeck-
ten Bereiche anhand des formalisierten Modells zur Verkehrssicherheit, die durch weitere
Forschung bearbeitet werden ko¨nnten. Die Entstehung unterschiedlicher Gefa¨hrdungen
aus verschiedenen sicheren Zusta¨nden systematisch zu analysieren wa¨re neben der Be-




Die Entwicklung sicherer Systeme kann ganzheitlich erfolgen und unkonventionelle
Sicherungsimplementierungen, wie z.B. den Einbezug von allen Verkehrskonstituenten,
beru¨cksichtigen. Die verschiedenen Doma¨nen, die an einem Verkehrssystem beteiligt sind
mu¨ssen dafu¨r gemeinsam aufeinander abgestimmt agieren. Eine Voraussetzung fu¨r das
gemeinsame Handeln ist jedoch das gleiche Systemversta¨ndnis. Die Verwendung von
einheitlichen doma¨nenu¨bergreifenden Terminologien, die auf Basis einer begriﬄichen
Analyse nach dem hier gezeigten Beispiel entstehen, ko¨nnen das Wissen harmonisieren




















































Abbildung 8.1: Einordung und Umfang fu¨r weitere Arbeiten
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